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S9OADOT MOMMODOVA
KOMPUTER VIRUSLARI VO ONLARDAN QORUNMA YOLLARI

Taqdim olunan igda, gm;da maasir I\ompﬂlerlarm an boyak va qorxulu diagmani olan kompater viruslar:
va bu viruslarin de inin qisa tarixi haqq genis mall verilir. Gostarilir ki, Windows amaliyyat
sistemi yaranandan va Inlerneldan istifada genigl. dan sonra k viruslar: ilo mabariza daha da kaskin
gokil alr: Bunun agiin maasir antivirus programliart hazirlanir. Hazirda dianyada antivirus program tominatimn
iglonib hazirlanmast ila bagh bir neca kompaniya masgul olur: Qeyd olunur ki, bunlara baxmayaraq k
viruslart ila universal va daha etibarl miabariza vasitasi hala ki yoxdur.

Agar sbzlor: kompater viruslari, antivirus programlar, zivanverici program taminatt, internet, mobil
viruslar.

Heg kima sirr deyil ki, har bir miiasir kompiiterin an béyiik va qorxulu diismani viruslar-
dir. Virus ingilis so6zi olub, tarcimasi manes, angal demakdir. Virus Gi¢tin fordi kompiiterin
hanst magsadls istifads edilmasi, internets vo ya lokal sabokays qosulub-qosulmamasinin
forqi yoxdur. Kompiter virusu nadir? 9slinda, bu ad altinda bir-nega név ziyanverici prog-
ramlar gizlonir ki, bunlann da har birinin éziinamaxsus kompiitera daxil olmaq metodikasi
vardir. Bu glin 50 mina yaxin kompiiter virusu malumdur. Bu kigik ziyanverici proqramlar
asagidaki 3 qayda ils yasayirlar:

— Coxalmagq;

— Gizlanmak;

— Pozmagq.

Kompiiter virusu kompiiterdaki fayla va ya proqrama slave edilmis, bir kompiiterdon
digerina kegmakls yayilan proqramdir. Viruslar kompiiters diismokla onun igine manegilik
edir, kompiiterds yerina yetirilan amaliyyatlan langidir, kompiiterin smosliyyat sistemini tama-
mils korlay1r. Viruslarin yayilmasinda ssas rolu kompiiterlards istifads edilan flag qurgulan,
bir istifadaginin digarina moktub gondardiyi zaman istifads etdiyi e-mail, istifadagilor arasinda
piratliq (ogurluq) yolu ils birindan digsrine 6tiriilan, ¢ox istifade edilan virus yoluxmus
proqgramlar oynayir [2, 3].

Kompiiter viruslarimin tasnifati. Viruslar daxili qurulusuna gérs destruktiv va qeyri-
destruktiv kimi tasnif olunurlar. Destruktiv (latincadan tsrciimads normal strukturun pozul-
masi, dagidilmasi monasim verir) viruslar yerins yetirdiyi funksiyaya gors asagidaki kimi
tasnif olunurlar:

1. Verilonlori mohv edon viruslar. Bu tip viruslara “Chernoby! va ya Spacefiller” (1999-
cu il) vo “Klez.E” (2002-ci il) viruslarnini niimuns gostarmak olar.

2. Casus viruslar. Virusun daxili istifadagisi klaviatura iizarindski istanilan diiymani six-
diqda informasiyam ogurlayir va verilonlari xiisusi fayla yazaraq virusun miisllifina gondarir.

3. Kripto-viruslar. Sart diskds olan informasiyam agiq agar alqoritmi ils sifraladikdsn
sonra istifadagiys toqdim edir.

Bir qayda olaraq, virus 6z hayat dévriiniin 4 marhalasinin birinds ola bilir.

— Birinci marhals sistemin zsif yerinin tayin edilmasidir. Zaif yer ham taskilati-hiiquqi,
ham ds program-aparat tominat: ila bagl ola bilar.

— Ikinci marhslos sistemin zaif yerinden virus hiicumu ugiin istifads edilmasidir. Bu
marhalads virus hostlardan birini yoluxdurur.

ELMi 9SORLOR e SCIENTIFIC WORKS ¢ HAYYHBIE TPYbI



248 Saadat M. e

— Ugiincii marhals virusun iss baglamasidir. Bu marhalads hadaf kompiiterin arzuolun.

maz davraniglara baglamasidir.

— Dérdiincii marhals virusun kompiiter mithitinds yayilmasidir. Bu morhalada névbag

kompiiterin zaif yeri toyin edilir va yuxaridaki morhalalar novbati kompiiterds hayata kegirilir

Hostingq (ingilisca hosting) informasiyan: daim gabokays qosulmus serverds (adstap

internetds) yerlagdirmak tigiin nazarda tutulan xidmatlorin taqdim olunma resurslandir. Adstan
hosting sayta gostarilon xidmat paketina daxil olur va serverds yerlasmis sayt fayllarina mi.
nimum xidmat gostarir [4].

Kompiiter viruslarinin meydana galmasinin qusa tarixi: Taasstif ki, tarix kompiiter

ziyanvericilarinin yaradilmast barads olan gox fakti iiza gixarmamigdir. Lakin, buna baxmaya-
raq bozi faktlar molumdur. Ziyanverici proqramlarin bu néviiniin tarixi n3 az, na gox 50 j|
avvala, yani kegan asrin 60-ct illarinin sonuna gedib gixir. Ilk kompiiter viruslaninin yaradil-
mast 1960-ct illarin sonlanina tesadiif edir. 1960-ct illarin sonu, 1970-ci illarin avvalinda perio-
dik olaraq maynfreymlards “dovsan” (the rabbit) adlandirilan proqramlar meydana ¢ixdi. By
programlar ézlarini klonlasdinb, sistem resurslarini zabt edarok onlann mahsuldarligini agag,
salirdi. 1977-ci ilds, ilk Apple fardi kompiiterlarinin istehsal olunmasi va infrastruktur saba-
kasinin inkisafi ilo slagadar olaraq yeni viruslar asrinin baglangici qoyulur. Névbati marhals
1970-ci illarin avvslinds BBN sirkatinin amakdasi Bob Tomas torafinden 6zii yerini dayigen
Creeper programi yaradildi. Bu zaman Reaper adli daha bir proqram hazirlandi ki, bu da ilk
antivirus programi idi. Reaper kompiiterden-kompiiters kegarak Creeper-in foaliyyatds olan
niisxasini taptb mahv edirdi.1970-ci ilds daha bir shamiyyatli hadiss bas verdi. May ayinda
Venture jurnalinda Gregory Benford-un fantastik “The Scarred Man (Uzii ¢apiqli adam)”
hekayasi ¢ap edildi. Homin hekayads Virus vo Vaccine adli iki obraz var idi. Bu obrazlardan
biri virus, digari antivirus proqraminin ilk tosvirlari idi. Iki ildsn sonra David Gerrold-un
“When Harlie Was One (Xarli bir yaginda olanda)” adli fantastik romaninda sistemi zabt edon
qurda banzar program tasvir edilmisdi. “Qurd” termini ilk dofs 1975-ci ilds Jhon Brunner-in
“The Shockwave Rider (Sarsidici dalgada)” adli romaninda istifads olunmugdu.

“Kompiiter virusu” termini ilk dafs 1973-cii ilds Westworld adl1 fantastik filmda istifads
edilmigdi. Bu s6z birlasmasi miiasir adamlann adot etdiyi monada, yani “kompiiter sistemina
soxulan ziyanverici proqram” kimi isladilmigdi. Nohayat, 1977-ci il aprelin 20-da kiitlavi isti-
fade iigiin kompiiter istehsal edildi vo bu hadiss 6ziitéraysn programlarin éziinii reallasdir-
masi soraitini shamiyyatli daraceds yaxsilagdirdi. 1981-ci ilds 15 yasli moktabli Richard
Skrenta Apple II fordi kompiiteri tigiin ilk yitklomo virusunu hazirlayir. Virus goxda boyiik
olmayan seirdon ibarat idi va fordi kompiiter istifadagisini salamlamagla 6ziinii biiruzs verirdi.
Virus DOS amaliyyat sistemina yoluxmagla yayilirdi. Proqram virusa yoluxmamis disketo
rast golon kimi 6ziinii hamin diskets kégiiriirdii. Bu virusun tasirinden ilk zarer géranlar
Richardin dostlari vs tamlari, hamginin, onun riyaziyyat miallimi olmusdur.

1986',0' ilds IBM PC iigiin ilk “The Brain” virusu yaradilir. Mahz 1987-ci ilda iig boyiik
kompiiter virusu epidemiyasi bas verdi. 9mcad Farux 8lvi va Basit Farux Olvi qardaglarimin
yaratdig, .birinci kompiiter epidemiyasina sabab olan “Brain” virusu 1987-ci ildo agkar edilir.
McAfee-nin ac}qlfxmasma g0ra tokco AB§-da Brain virusu 18 mindan gox kompiiters yolux-
musdur. 1988-ci ilin may ayinin 13-da eyni zamanda bir nego universitetds va firmada “Jeru-
salem” ?.dlanan virus askar edildi. Homin giin kompiiters yiiklonon fayllar mahv edilmisdi.
Bu, haqiqi epidemiyaya sabab olan ilk MS-DOS viruslardan biri idi [6].

1958-ci ildo ABS prezidenti Duayt David Eyzenhauerin togobbiisii ilo yeni dovlat struk-
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turu, strukturun tarkibinds isa golacak problemlarin halli tigin ARPA (Advanced Research
Projects Agency) agentliyi yaradildi. Agentlik qarsisinda duran asas masals miidafis sahasinda
yeni V@ perspektiv elmi layihalorlo bagh masalalarin hall edilmasi idi. Tok magsadi var idi —
horbi islords Sovet dovlati Amerika Birlogmis Statlanmi 6tiib kegmamali. Buna sabab diinyada
ilk hesablama gobokasinin 1956-1960-c1 illards kegmis sovetlor makaninda, Qazaxistanda
akademik Lebedevin v Bursovun rahborliyi ils yaradilmasi idi. $abakays “Diana I’ va “Diana
1" adi verilmigdir. O dovrdo asas masals agentlik torsfinden kompiiterlar arasinda verilanlarin
miibadilasini hayata kegiran elektron sabskenin yaradilmas: idi. $sbske ARPANET
adlandinldi (Net-ingiliscs “sobake” monasim verir). ARPANET gabskasinin yaradilmasina
1966-c1 ilden baslamlir. Tadqigatlar Boston soharinds yerlagan, Joseph Carl Robnett Licklider-
in rohbarlik etdiyi BBN firmasina hovalo olunur. Layihonin yerins yetirilmasinds Kaliforniya
statinin ig universiteti va Yuta gtatinin bir universiteti istirak edir. Bir-birindon 600 kilometr
masafada yerlogon iki kompiiter arasinda ilk slago seans1 1969-cu il, oktyabr ayimin 29-da bag
tutur. Bir terminaldan digar terminala ilk &tiiriilon informasiya “LOGIN” s6zii olur. Sonraki
illarda sabskaya daha 4 universitet qosulur. Daha sonra gabakenin imkanlanndan (1971-ci il)
daha 15 universitet istifads etmoaya baglayir. 1973-cli ilde yobakoys Boyiik Britaniya ve Norveg
universitetlari do qosulur. Belslikls, sabsks imumdiinya statusu alir.

1990-c1 ilde ARPANET sabskasi 6z igini dayandinr, ¢iinki sabaks gargisinda goyulmus
moasalo artiq 6z hallini tapmigdi. Sabokanin isini onun bazasi asasinda yaradilmis yeni goboka
_ INTERNET sobokasi davam etdirir. 1989-cu ilda ilk “troya ati” AIDS virusu meydana galdi.
Virus sert diskds olan informasiyan: slgatmaz edirdi va ekrana tokco “Hansisa tinvana 189
dollarliq gek gondarin” ifadasi ¢ixirdi [1, 4].

1989-cu ildo ham da antivirus program taminatina aks tasir gdsteren “The Dark Averger”
adl ilk virus yaradilir. Bu virus antivirus programinin kompiiteri yoxladigi middat arzinda
yeni fayllan yoluxdururdu. 1990-ci ilin avvslinds “Chameleon” adlandinlan ilk polimorf virus
meydana goldi. Bu texnologiya tez bir zamanda stels-texnologiya (Stealin) va zirehlama
(Ammored) ils uzlagdinlmagla yeni viruslara antivirus paketlars miiqavimat gostara bilmak
imkant verirdi. 1990-ci ilin ikinci yansinda “Frodo vo Whale” adli iki stels-virus yaradildi.
Bu viruslann har ikisinda haddan artiq miirskkab olan stels alqoritmlardon istifads edilmisdi.
Stels-virus (ingiliscs stealth virus — gozo goriinmayan virus) sistemds 6z varligini tam vo ya
hissa-hissa gizladir. Buna gors do Stels-alqoritmlarin istifade olunmasi viruslara imkan verir
ki, onlar sistemda dzlorini biitiinliikls va ya hissa-hissa gizlatsinlor. ©n gox stels-alqoritm
yoluxmusg obyektlords “oxu/yaz” amri yerins yetirildikda yayilir. 1991-ci ilin avvelinds 7e-
quila adl yiiklama virusu kiitlovi epidemiyaya sobab oldu. 1991-ci ilds 6z badaninin saklini
dayiss bilen polimorf viruslar meydana ¢ixdi. Windows 95 amoaliyyat sistemi praktiki olaraq
belo hiicuma hazir oldugunu bildirdi va firma Windows 95 smaliyyat sisteminin beta-
versiyasim 160 testediciys payladi. Polimorfizm (yunanca mohw - goxlu + pope - forma, xa-
rici goriiniig) kompiiter viruslannin skan-satir (va ya evristika) vasitasilo agkarlanmasini
gotinlogdiren texnikadir. Bels texnikadan istifada edan virus polimorf adlanir 7, 8].

Daha sonra Microsoft Word senadlarini yoluxduran ilk makrovirus askar edildi. Bu,
artiq sadaca qeyri-adi gokilds icra edilan fayl deyil, xiisusi ssenari idi. Bir ay arzinds “Concept”
adli makrovirus biitiin Yer kiirasini dolagaraq diinyada onlarla sirkatin matn redaktorunu iflic
etmigdi. Bugiin Concept virusunun 100-a yaxin modifikasiyast movcuddur. 1987-ci ilds ame-
rikali programg1 Ralf Berqer viruslarla miibariza metodlan haqqinda kitab yazir. 1989-cu ilda
moaxfi dévlat Elmi Tadqiqat Institutunun amakdas: olan Eugene Kaspersky-nin kompiiterina
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“Cascade” virusu dusir. Kaspersky virusu aradan qaldirmagq tigiin hayatinda birinci dofy
antivirus programi yazir. Windows amaliyyat sistemi yaranandan vo Internetdan istifads ge.
nislononden sonra kompiiter viruslan ils miibarize daha da kaskin sokil alir. Hazirda diinyada
antivirus program tominatinin islanib hazirlanmasi ils 60-a gador kompaniya masgul olur
Microsoft Security Essentials pulsuz antivirusdur [9, 10].

indiki zamanda antiviruslarin miixtslif névlorina rast galmok mimkiindir vs onlar
asagidaki funksiyalan yerina yetirirlor:

- Proqramlar-detektorlar operativ yaddagda va fayllarda virus tigiin xarakterik olan
kodlann axtangini hayata kegirirlar. Virus taptldigda uygun mslumat bildirirlar;

— Programlar-doktorlar (va ya faqi); Bunlar da virusa yoluxmus fayllan axtanb tapir

va onlan “miialics” edirlar, yani fayh svvalki veziyyatins qaytanrlar;

— Revizorlar (va ya miifattislor) obyektin yoluxmamigdan qabaqki veziyysatini yadda

saxlayir vo mitamadi olaraq cari vaziyyati baslangic veziyyatlo miiqayiss edirlar;

— Program-siizgaclar va ya rezidentlor (yaxud da daim islayanlar) kompiiter isloyan
zaman onda bag vermis siibhali foaliyyati askar etmak tgiindiir.

— Vaksinlar rezident programlardir, fayllann virusa yoluxmasinin qargisint alirlar.

Muiasir antivirus programlan goxfunksiyali program kompleksidir, asas vozifalar virusu
tapmagq, kenarlagdirmaq, hamginin, onun kompiiters daxil olmasina manegilik toratmaokdir,
Muasir antivirus programlan iki rejimda islayir.

— Monitor rejiminda antivirus daim islayir, sistemin fayla miiracistini izloyir, prosess
daxil olmagla bu fayllarin yoluxma predmetini yoxlayir. Ilk olaraq, virus fayla diigmak iigiin
cahd etdikds antivirus tarafinden bloklanir va bununla slagadar olaraq xabardarliq edilir. Olavs
olaraq kompiiterda yoluxmus fayllar, va agar bu fayllar aktiv deyillarss, onda onlar nazordon
kanarda qalirlar.

—Skaner rejiminda antivirus programi verilmis sahada biitiin fayllart yoxlayir va
yoluxmani kanarlasdinr. Verilonlarin kompiiterds yoxlanilmast miiayyan gadar vaxt apanr
(bazan bir nega saat). Bununla yanag1 bezi hallarda virus sistemos skan amsliyyat: tamamlan-
diqdan sonra da diiga bilor [3, 5].

Maslohat olunur ki, sistemin etibarlt miidafis edilmasi tigtin har iki rejimdon istifads
edilsin. Monitor rejiminda antivirus programinin daim islomasi nazars alinmaqgla yoxlamani
miitomadi olaraq haftada bir dafs (biitiin verilanlari yoxlamaqla), skaner rejiminds iss yoxla-
mani axsamlar hayata kegirmak tovsiys edilir.

Antivirusun 6z “qurbanlan”ni neca askar etmasi iisullarindan ssas ikisina nozar yetirok.

Signatura asaslanan askaretma. Sgor antivirus sistems virusun soxulmasim agkar
edirss, onda antivirus fayli nazardan kegirir, sonra iss mashur viruslarin adlan olan signatur
ligota miiraciat edir. Segim edildikdan sonra antivirus faaliyysts baslayir. Signaturun yaradil-
masi al ila, bir nega faylin korporativ aragdirmalar yolu ils yerina yetirilir.

Programin &ziinii siibhali aparmasinin agkar edilmasi iisulu. Antivirus programi
bitin isloyon proqramlarin 6ziinii nece aparmasimi izlayir vo virusa xarakter olan hallarin
askar!anmasma cahd gostarir. Tacriiba gostarir ki, bu tisul bazi hallarda bag vermis hadisaya
reaksiya vers bilmir, naticada istifadagi edilon xabardarliza reaksiya vermir. Usulun miixtalif
novlari vardir.

Programin emulyasiya olunmasi, yani program iso salinmazdan énca antivirus onun
oziinll aparmasim (giibhali hallan izlomak magsadi ilo) imitasiya etmays galiir.
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Ag siyah iisulu. Oncodon tohlitkasiz kod kimi administrator tarofindan qeyd olunan
kompiiter kodlar kombinasiyasimin qabag alinir (tohlitks yaratmayanlar nazars alinmir).
Evristik skaners iisulu. Usul signatura vs evristikaya asaslanir. Usulun asas maqgsadi
signaturdan istifado etmaklo skanerloams bacangini artirmaq ve modifikasiya edilmis virus
versiyalarim aydinlagdirmaqdir. Modifikasiya edilmis virus versiyalanm aydinlagdiranda
siqnaturun namslum proqram cismi ils uygunlugu an azi1 100% olmasi nazars alinmahidir [2].
Hoals ki, viruslarla universal va etibarli miibarizo vasitasi yoxdur.
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Saadat Mammadova
COMPUTER VIRUSES AND WAYS OF PROTECTION

The presented case provides a comprehensive overview of computer viruses, the largest
and most dangerous enemy of modern computers, and a brief history of the origin of these
viruses. It is shown that, after the creation of the Windows operating system and the increased
use of the Internet, the fight against computer viruses becomes even more acute. Modern an-
tivirus programs are being developed for this purpose. Currently, several companies around
the world are developing antivirus software. It is noted, however, that there is still no universal
and more reliable means of fighting computer viruses.

Keywords: computer viruses, antivirus programs, malware (malicious software), Internet, mobile viruses.
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Caagat Mamenosa
KOMIIBOTEPHBIE BUPYCHI H COOCOBBI 3AIIHTHL

IpencraBieHHast CTaThst COAEPKHT HCYEPTBIBAIOIIHIT 0630 KOMMBIOTEPHBIX BHDYCOB,
€amMoro GOMBIIONO i CAMOTO OMACHOIO BPAra COBPEMEHHbIX KOMITLIOTEPOB, & TAKXKE KpaTkyig
HCTOPHIO MPOHCXOXIEHHA 3THX BHPYCOB. [I0Ka3aHo, 4TO MOCNe CO3AAHMA ONEPALMOHHO
cucremst Windows 1 Gonee wnpokoro ncnons3osanus Hureprera 60pb6a ¢ KOMIBIOTEPHbIMy
BHpyCaMi CTaHOBHTCA eie Gonmee ocTpoif. Jlns 3Toro pa3pabarbiBaioTCs COBPEMEHHbie
aHTHBHPYCHble NporpaMmbl. B HacTosLIee BpeMs HECKONbKO KOMMaHUi 1O BCEMY Mupy
paspabarbiBatoT aHTHBHPYCHOE Nporpammuoe obecneueHue. ONHAKO OTMEYAETCS, YTO 210 Ciy
T0p He CyLUECTByeT YHHBEPCAIbHBIX H 60/Iee HANEKHBIX CPEACTB 60PLObI C KOMITBIOTEPHbIMY

BHPYCaMH.
Kmouensie ciioBa: p supycel, IpYCHble NPO2PAMMbL, 6DECONOCHbIE NPOZPaMMHoe
obecnevenue, unmepnen, MoGWIbHbIE GUPYCHL.

(Riyaziyyat elmlari iizra falsafo doktoru Viigar Salmanov torafindon taqdim edilmigdir)

Daxilolma tarixi:  Ilkin variant  07.04.2020
Son variant 02.06.2020
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