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Kriptovalyuta va blok¢eyn texnologiyalarimin raogomsal iqtisadiyyatin formalagsmasina va
inkisafina tasiri masalalari
Xiilasa
Maqala ragomsal iqtisadi miihitdo kriptovalyuta va blokceyn texnologiyalarimin fornalasma va
inkisaf tendensiyalarinin, homginin tatbiqi risklarinin, tohliikalorinin igtisadi inkisafa tasirinin
todqiqina hasr olunmusdur. Kriptovalyutalarin va blokgeyn texnologiyalarinin formalagsmast va inkisafi
problemlarinin aktual masalalardan oldugu géstarilmisdir. Igtisadi va biznes proseslorinin miiasir IKT
asasinda idara edilmasinin tokmillogdirilmasi naticasinda yeni geyri ananavi texnoloji xiisusiyyatlora
malik raQamsal igtisadi miihit formalasdirilir. Kriptovalyutanin ananavi puldan fargli cohatlori izah
olunmusg, beynalxalg miistovido kriptovalyutalara fargli yanasmalarin mahiyyati tohlil edilmisdir.
Kriptovalyutalar iizra elmi nagriarin tohlili aparilmisdir. Kriptovalyutanin kapitallagsma dinamikast
togdim olunmusdur. Kapitallagsma saviyyaSina gora kriptovalyutalarin reytingi gostorilmisdir.
Bitkoinin  qiymat  dayismolorinin  dinamikast  verilmisdir.  Kriptovalyutalarin va  blok¢eyn
texnologiyalarimin struktur mazmunu izah olunmusg, onlarin igtisadi amoliyyatlarda tatbigi masalalori
aragdirilmigdir. RaQomsal miihitda Kriptovalyuta va blokgeyn texnologiyalarindan miintazom istifada
zamani yarana bilon risklor va tahliikalorin tohlili nazardon kecirilmisdir. Onlarin biznes-maliyya
amoaliyyatlarinda faaliyyat mexanizmi sarh olunmusdur. Kriptovalyutalarin tatbiginin mévcud ananavi
maliyya sistemi tigiin tohliikalori miiayyanlagdirilmisdir. Diinya élkalorinda kriptovalyutalarin hiiquqi
tonzimlanmasi problemlari tohlil olunmusdur. Bela texnologiyalardan istifado miiasir dovrda maliyya
bazarlarinda Vo kriptovalyuta birjalarinda risk va tohliikolor yaratsada, onlar élka igtisadiyyatinin
golacak inkisafina raQomsal miihitdo yeni imkanlar vo perspektivlor yarada bilor. RoQamsal miihitdo
4.0 Sonaye platformasinda kriptovalyuta va blokg¢eyn texnologiyalarindan istifads risklari va
tohliikalorin garsisinin alinmasi vasitosi ilo igtisadi inkisafin taminina dair bazi tévsiyalor verilmigdir.
Agar sozlor: ragamsal transformasiya, ragamsal iqtisadiyyat, igtisadiyyatin  innovativ
raQomsallasdirilmasi, raQamsal igtisadi miihit, raQomsal valyuta, bitkoin, blok¢eyn texnologiyast,
kriptovalyuta risklari va tahliikalori, kriptovalyuta birjalari, 4.0 Sanaye platformasi

Giris

Son onilliklords miiasir IKT iqtisadi vo biznes proseslorinin idars edilmasi prosesloring tosir edorok
yeni xiisusiyyoatloro malik rogomsal igtisadi miihit formalasdirmigsdir. Hom qlobal, hom do milli va
regional xisusiyyotloro malik olan yeni mihitdo e-biznesin, e-ticaratin, e-kommersiyanin
iqtisadiyyatin inkisafina tosiri artiq comiyyatin biitiin sahalorini shato etmokdadir. Bir ¢cox sahalords
rogomsal ticarat iizro portallarin yaradilmasiyla regional Ragomsal Ticarat Qovsaqlart [1] meydana
galir vo onlar regionun iqtisadi-biznes, maliyys movqeyini giiclondirir. Bu sahodo Xarici ticarot
omoliyyatlarinin genislondirilmasi ilo bagh digor miivafiq todbirlor do yerino yetirilmokdadir. 2022-
2026-c1 illordo sosial-iqtisadi inkisaf Strategiyasinda rogomsal tranformasiyalar iizro qarsidaki
miiddotlordo global meyillar, caginislar vo imkanlar gostorilmisdir [2]. Iqtisadiyyatin innovativ
rogomsallasdiriimast iigiin IKT infrastrukturunun tokmillosdirilmasi vo IKT sonayesinin potensialinin
artirilmasi tolob olunur [3]. Rogomsal iqgtisadiyat soraitinds kriptovalyuta texnologiyalarinin yaranmasi
ononavi biznes-maliyys sektorunda miioyyon c¢atinliklor yaratdi. Eyni zamanda moévcud maliyya
infrastrukturunun elementlori ilo six simbiozda olan rogomsal iqtisadiyyatin maliyys sektorunun daha
effektli sokildo formalasmasi iicin do miisbat tendensiyalart omolo gotirdi. Kriptovalyuta
texnologiyalarinin vo virtual valyutanin yaranmasi maliyys toskilatlarini, inkisaf institutlarin1 vo
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dovlati yeni layihalorin hazirlanmasi prosesinds istirak etmoys sovq etdi. Rogomsal miihitdo
kriptovalyuta va blokgeyn texnologiyalarinin inkisaf tendensiyalar1 vo totbiq risklori bazi todgiqateilar
torofindon miioyyan godor todqiq olunmusdur [4-10]. Buna baxmayaraq informasiya comiyyatinin
blok¢eyn texnologiyasi asasinda qurulmasinda, blok¢eyn texnologiyasinin amokdasliq sistemlaring
dastayi, masin dyratmonin kriptovalyutalarin totbiginds asas miivaffaqiyyatlori, kriptovalyutalar tigiin
arbitraj ticarat sistemlori igtisadi proseslords va strukturlarda onlarin totbiqgi vo tohliikasizliyi sahasinda
bir ¢ox problemlor qalmaqdadir [11-17]. Azarbaycanin Asiya-Sakit Okeaninda Sorhadlorarasi Ticarat
tizra ilk dovlotlordon olmasi global miistavido onun Xxarici ticarst sahasinds moévqeyinin daha da
yaxsilagdirilmasina 6z miisbat tohfosini vermisdir. Qeyd olunmalidir ki,  Birlogsmis Millatlor
Toskilatinin (BMT) 2021-ci il tiglin Rogomsal vo Davamli Ticarotin Asanlasdirilmasi tizro Qlobal
Hesabatina [18] asason, Azarbaycan miioyyan kriteriyalara gora 86% naticoylo bu sahods Conubi vo
Sarqi Avropa, Qafgaz vo Markazi Asiya regionuna liderlik edir. 2019-cu il illo miigayisada 2021-ci
ilda soffafliq indikatoru 7%-o yiiksalmaklo maksimum naticoys malik olmusdur. Azarbaycan hesabatin
transsorhod kagizsiz ticarat indikatoru iizro iso 33% artimla gox bdyiik iraliloyiso nail olmusdur. Olko
hoyatinda asas masalalordon biri do son onilliklords rogomsal texnologiyalarin genis totbigi naticasinds
informasiya, rogomsal, elektron iqtisadiyyat, kriptovalyuta, blok¢eyn anlayislar1 vo texnologiyalarina
getdikco daha ¢ox diqgeatin ayrilmasidir. Hazirda qabaqcil Olkalorin idaraetmo proseslorinds
kriptovalyutalarin vo blokgeyn texnologiyalarinin totbiqi imkanlar1 artmaqdadir. Buna goéro do
kriptovalyutadan vo blokgeyn texnologiyalarindan istifado ii¢iin olagolondirilmis foaliyyot mosalasi
miasir dovr t¢iin aktual masalolor hesab olunur. Bu sobobdon do kriptovalyutalarin  vo blokgeyn
texnologiyalarimin fornalagsma vo inkisaf tendensiyalariin dyranilmasi vo yarana bilocok bosluqlarin,
tohliikalorin, risklorin igtisadi inkisafda nozoro alinmasi shomiyyatli hesab olunur. Hazirda miixtalif
kriptovalyutalarin inkisafi vo istifadasi getdikco daha dinamik xarakter alir vo son illor orzinds bu
tendensiyalar rogomsal iqtisadiyyatin inkisafina oshamiyyatli doracads tosir etmokdadir.
Problemin qoyulusu va tadqig olunma vaziyyati

Informasiya vo rogomsal igtisadiyyatda meydana golon kriptovalyutalarin  vo blokgeyn
texnologiyalarimin istifads xiisusiyyatlorinin, fornalasma va inkisaf tendensiyalariin, hamg¢inin onlarin
istifadesi zamani yaranan tohliiko vo risklorin igtisadi inkisafa tosirinin aragdirilmasina ciddi tolobat
yaranmigdir. Todgigatda mohz homin problemlorin &yronilmasi mogsad kimi qoyulmusdir. Bu
moqgsadin yerino yetirilmasi ti¢iin kriptovalyutalara aid osas elmi islorin todqiqi, regomsal igtisadi
miihitdo valyutalarin rolu, kriptovalyutalarin xiisusiyyatlori, tstiinliiklori, forqli xtisusiyystlori, onlarin
fornalagsma vo inkisaf tendensiyalari kimi masalolorin kompleks tadqiqi qoyulmusdur. Bu mogsodin
yerina yetirilmasi ti¢iin rogomsal iqtisadi miihitdo Kriptovalyutalarin xiisusiyyatlorinin, iistiinliiklorinin,
forqli xiisusiyyatlorinin, inkisaf tendensiyalarinin kompleks todqiginin aparilmasi zorursti gobul
olunmugdur. Qoyulmus problemin todqiq olunmasi vaziyyati ilo bagl olaraq qeyd etmok olar ki, son
on illikdo diinyada blokg¢eyn texnologiyalari vo kriptovalyutalarla bagli aparilan todgigat vo
miizakiralor beynslxalq maliyys institutlari, elmi ictimaiyyst, dovlet vo 6zal qurumlarmin ciddi
maragina sobob olmusdur [19]. Bu proseslors igtisadi miinasibatlorin global geyri-sabitliyi, miioyyan
ehtiyat valyutalarinin milli valyutalardan {istlinliiyii, iqtisadiyyatin qlobal rogomsallagmasi vo
sorhadlorin pozulmasi, movcud maliyys vo Odonis sistemlorine inam bohrani vo s. kimi miixtoalif
amillor tosir edir. Belo bir soraitds kriptovalyutalarin xiisusiyystlorinin vo blokgeyn texnologiyalarinin
fornalasma vo inkisaf tendensiyalarinin arasdirilmasi vo onlarin totbigi masalalorinin Gyronilmasi
miirokkob maosoladir. Bu sahodoki todgigatlar asason rogomsal pul olan kriptovalyutalarin totbigi
perspektivlorinin miioyysnlosdirilmasine vo dayanigliliginin yiiksaldilmasina yonolmisdir. Prinsipco
kriptovalyutalarin totbigi problemlori vo blokgeyn texnologiyalarinin fornalasma vo inkisaf
tendensiyalar1 bir sira xarici va yerli tadqiqatgilar torafindon miioyyan doracads tadqiq olunmusdur [12,
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20-23]. Bu tadqiqat islorinds rogomsal valyutalarin formalagmasi vo istifadssi, eloco do global vo
regional soviyyolordo onun normativ hiiquqi tonzimlonmoasi mosalalori todgigat prosesinoe calb
edilmisdir. Ancaq buna baxmayaraq kriptovalyutalarin istifadosi sahasinds yaranacaq problemlarin
holli yolunda kifayat godor maneslor vardir. Kriptovalyutalarin vo blokgeyn texnologiyalarinin
fornalasma vo inkisaf tendensiyalarinin tosiri aspektlorinin 6yronilmasi hamin sahods miivafiq
potensial imkanlarin agskarlanmasi {igiin olduqca xtisusi shamiyyatos malikdir.

Kriptovalyutalar iizra elmi nasrlarin tahlili

Kriptovalyutalardan istifado vo totbiq saholori miixtolif xarakterli oldugundan, onlara aid olan
todgigat xarakterli elmi magalslori do sahalars gora qruplasdirmaq vo tohlil etmok olar [21]. Yiiksok
reytingli elmi bazalarda indeksloson magalalorin kemiyyat torkibli analizi gostorir ki, tadgigatin
aparildigi miiddatds iqtisadiyyat sahasinds 156, biznes maliyyasi sektorunda 125, kompiiter elmlori vo
informasiya sistemlori tizro 96, hiiquq elmlori sferasinda 62, idaroetmads 14 moagalo Web of Science
bazasinda indekslogdirilmisdir (sakil 1).

Sokil 1.

Web of Science bazasinda kriptovalyutalara aid elmi magalsalarin tadgigat sahalarina géra paylanmasi

IZ(]'D

Tadgigat sabasi (WeS) Moagalalar

Igtisadiyyat 156
Biznesin malivvalosmasi 125
K ompiter chnlan vo mformasiva sistemlan 96
Huoqug elmilar 62
[Elektrik clektronikcas mithondislivi 43
Telelkommunikasiva 43
Kompiter ebmlon nozarivvasi 42
K ompiiter ebmlon vo proqram tominab mishondishng 40
Muitiissiplnar elmizr 38
Kompiter hmmin Ganloraras totbaglan 28
K ompiiter chminin aparat arxiteldnras: 24
[Birnes 22
20
14

200

Homin miiddotdo kriptovalyutalara aid Scopus bazasinda kompyuter elmlori iizro 269,
igtisadiyyat, ekonometriya vo maliyys sektorunda 217, sosial elmlor sahosindo 188, miihandislikdo
166, riyaziyyat elminds 70, kond tosarriifati vo biologiya elmlarinds 16 elmi mogals nosr olunmusdur
[21]. Kriptovalyuta birjalar1 vo ya rogomsal valyuta birjast mistorilora kriptovalyuta ticarstinoe imkan
veran mokan olmagla fealiyystini hoyata kegirir. Kriptobirja-kripto vo rogemsal aktivlorin alqi-
satqisin1 hoyata kegiron har hansi bir togkilat vo ya rogomsal ticarot platformasidir. Kriptovalyuta
ticarati golir aldo etmok magsadi ilo kriptovalyutalarin alqi-satqist aktidir. Kriptovalyuta birjalar1 bazar
meykerlari ola bilor. Onlar adston toklif-sorgu yayilmasindan xidmaotlor tigiin komissiya kimi vo ya
sadoCo riisumlar tutmaqgla uygun platforma kimi istifado edirlor. Klassik kriptovalyuta birjalar
sirasinda Chicago Mercantile Exchange (CME), Chicago Board Options Exchange vo homginin
BAKKT (New York Stock Exchange) tonzimlonan kriptovalyuta birjalaridir. Onlarin tonzimlayici
organlar1 vo doastoklonon valyutalar1 adaton rosmi veb-saytlardan vo ya bloglardan toplanir.
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Sakil 2.
Scopus-da kriptovalyutalara aid elmi maqalalarin tadgigat sahalarina gora paylanmasi

300

Todgigat sabhasi (Scopus) Niagalaler
K ompiter chmlon 269
Igtisadivyat. ckonomectriva vo malivys 217
Sosial clmior 188
Niaohondisklkc 166
Birnes. idarsetmos vo mashasibat ucotu 133

Rivazivwvat 7O
200 Mioterial chmlon 55
188 Qorar gabuletms sistemlori 33
Biolamva genetikka vo molekulvar biologiva 31
150 Incosonot vo humanitar elmior 29
Fizilka vo astronomiva 2
Multidissipknar saholor 20
Kond tosorrufan vo biologiva elmiori 16
100 Enerji sferas: i6
Qalan saholor 68
u D
5

Kriptovalyutanin kapitallasma dinamikasi

Birjalarda minlorlorlo kriptovalyutanin olmasina baxmayaraq (https://coinmarketcap.com) har il
onlarin say1 artir [19]. Kriptovalyutalarin iimumi kapitallasmas1 243 milyard ABS dollar toskil edib.
Bunlardan on ¢ox yayilmigs vo mashur olan Bitkoinin islomo algoritmindo gostorilon sortlora uygun
olaraq onun istehsalinin maksimum miqdar1 21 000 000 toskil edir. Onun 18 milyondan ¢oxu bitkoini
artiq hasil edilib [24]. Toxmini hesablamalara gors, bitkoinin iimumi emissiyast 2140-c1 ildo basa
catacaq. Bitcoin ham do on bahali kriptovalyutadir. 2020-ci il tarixinds 8000 dollardan yuxari
olmusdur. Bitkoinin doyori Kaskin dalgalanmalara maruz qalir. 2017-ci il arzinds bir bitkoinin giymati
toxminon 1000 dollardan 20.000 dollara godor yiiksalo bilmisdir (sokil 1). Hazirda kriptobazarda eyni
doracado populyar olan digear kriptovalyutalar da var. Onlar da bir ¢ox istifadogi torafindon tolob
olunur. ilk yeddi moshur kriptovalyuta cadval 1-do gostarilmisdir [19]. Cadval 1-don gériindiiyii kimi,
Bitcoin 163 milyard dollarliq on bdyiik kapitallasma saviyyesino malikdir, O, praktiki olaraq 243
milyard dollarliq @imumi kriptovalyuta kapitallasmasinin 70%-ni togkil edir. Bitkoindon sonra aparici
yeri “Ethereum” adli kriptovalyuta tutur. Bitkoindon forgli olaraq, ethereum tokco 6donis vasitosi
deyil, hom do omoaliyyatlarin geydiyyat: vo amlak miibadilasi elementidir. Bu amil Ethereumun boyiik
artim potensialina malik oldugunu s6ylomaya imkan verir.

250

o

Sakil 3.

Bitkoinin giymat dayismalarinin dinamikas1 (mird. ABS dollari, 2016-2020)
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Moanba: https://coinmarketcap.com/ru/currencies/ bitcoin/historical-data/
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Hazirda Ethereumun kapitallasma pay1 timumi kapitallagsmanin 8,2%-ni toskil edir vo 0, bitkoindon
sonra ikinci yeri tutur. ilk iigliiyii XRP vo ya Ripple adlandirilan etibarli va gonastcil kriptovalyuta
qapayir. Onun Kkapitallasmasinin  hocmi 8 milyard ABS dollarindan ¢oxdur. Digor biitiin
kriptovalyutalardan fargli olarag o, 100 milyard adad emissiyaya malikdir.

Cadval 1.
Kapitallagsma saviyyasing gora kriptovalyutalarin reytingi (2020)
Bazar kapitallasmasi Vahidinin Biitov giin arzinda Maksimum
Adi (milyard ABS dol). qiymoti dévriyys hacmi emissiya
(ABS dol) (milyard ABS dol)

Bitcoin (BTC) 163, 0550 8873,17 41,6304 21000 000
Ethereum (ETH) 20, 9968 189,32 14,9138 _

XRP 8, 6728 0,196607 1, 9565 100 000 000 000
Tether 6, 3765 1,00 47,6374 -

Bitcoin Cash 4,2538 231,11 3,4276 21000 000
Bitcoin SV 3, 4193 185,79 1,9159 21000 000
Litecoin 2, 7305 42,19 4,6495 84 000 000

Monba: https://coinmarketcap.com/ru/currencies/bitcoin/historical-data.

Kriptovalyutalar vo blok¢eyn texnologiyasinin xiisusiyyatlori

Son zamanlar diinya 6lkalori, beynolxalg qurumlar, nohang sirkatlor torafindon maraqla qarsilanan
Blokg¢eyn texnologiyalar1 vo regamsal pul vahidlori genis arasdirilir. Homin texnologiyalarin totbiqi ilo
bagli yeni mexanizmlor formalasdirilir. Paylanmis kitabga texnologiyasi (Distributed ledger
technology) Blokg¢eynlo tanindi. Blokgeyn avvallordon yaransa da alternativlorinin formalasmasi ila
onlar1 imumilosdirmok tigiin DLT-doan istifado edilmays baglanildi. DLT texnologiyasi hor hansi bir
molumat bazasinin bir monbads deyil, bir ¢ox monbads, demok olar ki, biitiin istifadogilordo
saxlanilmasini tomin edir. Belo olduqgda hor hansi bir omaliyyat biitiin istifadogilor torafindon goriiliir
va icra edildikdan sonra moalumatlar hor bir kitabgada yenilonir. ©gor har hansi bir istifadogi malumati
doyissa bels, sistem bu gostaricini diger istifadagilarin gostaricilari ila yoxlayir vo amaliyyatin icrasina
icazo vermir. Blok¢eyn texnologiyast DLT-nin totbiglorindon biridir. Harfi torcimodo blok zanciri
monasini ifads edir. Blokgeyn texnologiyast miixtalif név amaliyyatlari avtomatik va onlayn rejimda
geydiyyata alan kitabg¢adir. Bu texnologiyanin yaranma tarixi do ilk Kkriptovalyuta olan Bitcoinin
yarandigi 2008-ci ildon baslanir.

Sakil 4.
Kriptovalyutanin kapitallasma dinamikasi

m Illorx iizro

M Qix:meoti (milvard ABS dollary)

246758

s 2020

Moanba: https://coinmarketcap.com/ru/currencies/ bitcoin/historical-data/
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Blokgeyn ela bir texnologiyadir ki burada markazlosdirilmis nozarat sistemi yoxdur. Qeydiyyata
alinan molumatlarin suratlori diinya tizro maynerlorin kompiiterinds saxlanilir vo blok zancirini
formalagdirir. Yeni bir amaliyyat hoyata kegirildikdo avvalki molumatlar silinmir vo méveud blok
zoncirina oalava olunur. Molumatlar kopyalanaraq biitiin kompiiterlorin yaddasinda saxlanildigina gora
onlar1 bir istifadogi saviyyasindo silmok miimkiinsiizdiir. Burada toplanan molumatlar istifadagilor
ticlin olgatandir. Ancaq moalumatlara digor konar soxslorin miidaxilo etmok imkani1 yoxdur. Buna gors
do texnologiyanin tohliikasizliyina zomanat verilir. Yeni texnologiyanin toqdim etdiyi iistiinliiklordan
biri do amoliyyatlarin hoyata kegirilmosi zamani vasitogiloro ehtiyac duyulmamasidir. Beloa Ki,
aralarinda amoliyyat aparmaq istoyan iki torof liclincii soxsin vo ya toskilatin miidaxilasi olmadan
istadiklari amoliyyatlar1 hoyata kegira bilorlar.

Ragamsal miihitds kriptovalyuta risklari vo tohliikalarinin iqtisadi inkisafa tasiri

Kriptovalyutalarin genis totbigi getdikco mdvcud anonavi maliyys sistemi iigiin tohliiko yaratmaga
basladi. Bu da beynoalxalq maliyyas toskilatlarinin kripto-iqtisadiyyatin tadrican genislonmasina soaraitin
yaranmast haqqinda fikirlorini tosdiq etmisdir. Qloballagsmis Odonis mexanizmi, daha somorali
transsorhod kogiirmolors vo Informasiya iqtisadiyyatimin inkisafina imkan veracokdir. Virtual
valyutanin 6donis vasitasi kimi taninmasi vo onun dovriyyasinin tonzimlonmasi ilo bagh diinyada halos
do vahid yanasma vo metodologiya yoxdur. Kriptovalyutanin diinyada goalocok inkisafi onun
istifadasinin tobistini vo risklorinin daha dorindon dork edilmasini, habelo miiasir igtisadi sistemdo
onlarin rolunun miisyyanlagdirilmasini tolob edir. Bu sababdon do bir ¢ox tadqigatcilarin islorinda
informasiya iqtisadiyyati soraitindo kriptovalyutanin mahiyyati vo foaliyyat prinsipinin, habela onun
milli igtisadi vo maliyys sisteminds istifadesi imkanlarmin vo perspektivlorinin otrafli yranilmasi,
miivafiq tovsiyyolorin islonilmasi qarsiya asas moagsed kimi qoyulmusdur [19]. Natico etibar ilo
kriptovalyutalarin innovativ xiisusiyyatlori vo onlarin totbigi perspektivlorinin miisyyanlosdirilmasi
zoruri vo aktual bir mosaloya ¢evrilmisdir. Kriptovalyutadan istifado edon cinayatkar foaliyyatlo
miibarizo sahasinds xarici qanunvericiliyin inkisafi ilo bagl aragdirmalara ehtiyac vardir [25]. Diinya
Olkolorinin  hiiqug-miihafizo orqanlarinin  normal foaliyysti ti¢iin  kriptovalyutalarin  hiiquqi
tonzimlonmasi problemlarini nozordon kegirmok lazimdir. Kriptovalyutanin yayilmasiin miqyasiyla
Vo onun genis istifadosi ilo bagl cinayotlorin artmast da ¢oxalir. 2018-ci ildo hakerlor 1,1-1,7 milyard
dollar dayarinds kriptovalyuta ogurlayiblar ki, bunun da 960 milyon dollar1 kriptovalyuta birjalarindan
Vo Odonis sistemlorindan olds edilibdir. Belo hallarin sayr 2017-ci illo miigayisodo 3,5 dofa, 2016-c1
illo miigayisads iso 7 dofa artib. Kripto ogurluglarinin 56%-i Canubi Koreya va Yaponiya birjalarinda
bas verib. 2018-ci ildo on boyiik ogurluglar: Coincheck-don 532 milyon dollar; Zaifdon 60 milyon
dollar; Coinrail-don 40 milyon dollar; Bithumb-dan 31 milyon dollar [25]. “Boyiik iyirmiliys”
(Buenos-Ayres, Argentina) lizv olan dovlstlorin niimayandslorinin 2018-ci ildoki 13-cii iclasinda
“Odalotli vo davamli inkigaf namino konsensusun yaradilmasi” Boyannamasi gobul edilib. Qeyd edilib
ki, agiq maliyys sistemi kontekstinds kriptovalyuta bazarlarinin tonzimlonmasi, davamli inkisaf {igiin
vacibdir. 2020-ci ildo Besinci Avropa Ittifaginin Direktivi qiivvoyo minmisdir. Bu direktivlo yeni
qaydalar hazirlandi vo kriptovalyuta platformalar1 tigiin toloblor Sortlosdirildi. Kriptovalyuta
birjalarindan, kripto pul kisasi provayderlorindon vao molumat saxlama tominatgilarindan yerli
tonzimloyicido geydiyyatdan kegmoyi, siibhali foaliyyat hesabatlarini toqdim etmoyi vo miistarilorin
lazimi aragdirma aparmasini talob etdilar [25].

Informasiya sistemindo elektron informasiyanin onun qeyri-ganuni istifadogisindon gorunmasi
mosalalori insanlar vo togkilatlar arasindaki qarsiligl slagslorinds bas veran doyisikliklorlo baghdir.
Indi terrorizm vo cirkli pullarin yuyulmasima qarst miibarizo shomiyyatli doracods ¢otindir. Niivo,
radiasiya, kimyavi va bioloji terror aktlarint gizli sokilds hazirlaya bilan toskilatlar ti¢iin hokumatlorin
diggetindon konarda qeyri-soffaf monbalardan pul ala bilmok ¢ox vacibdir. Ragomsal valyutalar da
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mohz belo gruplar vo sobokalor torafindon istifado olunur. Onlar kriptovalyutadan istifado edorok
ragomsal mokanda miirokkob maliyys amoliyyatlar1 apararaq miiasir informasiya texnologiyalarindan
yararlanirlar. Nagd pulun virtual analoqu kimi bitkoinlorin yaradilmasi Internet istifadogilori arasinda
birbasa 6donislor ideyasini hoyata kegirdi ki, bu da vosaitlorin bir soxsdon digarina kogtiriilmasini
izlomok imkanini faktiki olaraq aradan qaldirir. Bitkoin sisteminin anonimliyi diinyada kolgo
igtisadiyyatinin ganuni iqtisadi strukturlardan demok olar ki, asililiginin aradan qaldirilmasina imkan
yaradir. Bir sira kriptovalyutalar (Dash, Monero, Zcash va s.) anonimliyi yaxs1 toamin edir. Somaraliliyi
artirmaq vo cinayotkar foaliyyatlorini gizlotmok tiglin terror toskilatlar1 ictimai-siyasi vo iqtisadi
sistemlorini paylanmis reyestr asasinda idara etmoya cohdlor edirlor. Cinayatkar togkilatlar diinyanin
hor yerindon Kriptovalyuta ianslorini calb etmok {igiin miirokkob kiber alstlordon istifado edirdilor.
Omoliyyat noticolori mixtalif terror qruplarmin foaliyystinin kiber dovriin miiasir soraiting
uygunlasdirildigini niimayis etdirib. Terror toskilatlarinin maraqlar1 namina Vosait toplamaq {i¢iin
gruplarin hor biri kriptovalyuta va sosial sabakalordan istifads edir. ABS salahiyyatlilori milyonlarla
dollari, 300-don ¢ox kriptovalyuta hesabii alo kegirdi vo moahkomonin sanksiyasina asasan cinayat
foaliyyati ilo alagali bir nego veb-sayt vo Facebook sohifasini blokladi. Miitaxassislor terror toskilatlar
ilo olagoli saytlardan istifads edorak bitkoinlarls iano toplayan boz sxemlori do askarlayir vo miioyyan
edirlor.

Amerikanin RAND korporasiyasinin Beynolxalq Tohliikasizlik vo Miidafia Siyasoti Markazinin
2019-cu ilds dorc etdiyi hesabatda terrorgularin kriptovalyutalardan istifadasinin texniki vo toskilati
cotinliklori geyd edilib vo onlala slagadar potensial tohliikalor iizo ¢ixib. Markazin moalumatina goéra
terrorgular sindirilma va anonimlogsdirma qorxusu ila kriptovalyutalardan istifado etmokdon bozon
imtina edirlor. Ekspertlor iso hesab edirlor ki, rogomsal aktivlor beynslxalg terrorizmin
maliyyslosdirilmasi vasitasi kimi tohliikali deyil. Rand Corporation arasdirmasi gostarir ki, malum
kriptovalyutalarin he¢ biri terror togkilatlarinin anonimlik, istifadoyo yararliliq, tohliikasizlik va
etibarliliq kimi biitiin maliyys ehtiyaclarin1 6days bilmoz. Bitkoinlor vosait toplamaqda istifado etmok
tictin colbedici ola bilor. Terror togkilatlarinin bu magsadlo kriptovalyutalardan istifado eds bilacayins
dair siibutlar da ortaya ¢ixir. Bozi ekspertlor terror¢ularin kriptovalyutalardan istifadssi ilo bagh
prognozlarin sisirdilmasi ilo baglh fikirlorini geyd edirlor. Onlar hesab edirlor ki, terrorgular cinayot
galirlarinin togkilindo yeni texnologiyalardan istifado etmoys hazir deyillor. Tahlillor gostarir Ki,
kriptovalyutalarmn istifadesi geniglondikco vo onlarin omasliyyat infrastrukturu inkisaf etdikcs, virtual
valyuta terrorizmin maliyyalasdirilmasi ii¢iin getdikco daha ¢ox istifads olunacaqdir [10, 26]. Terror
toskilatlar1 miirokkob informasiya texnologiyalarina yiyalonirlor. Faaliyyatlorinds kriptovalyutalardan
da istifads edirlor. Terror foaliyyatlori ayri-ayri dovlstlor vo toskilatlar torafindon do 6z maraglarina
uygun maliyyalosdirilo bilor. Terrorgular getdikco daha ¢ox elektron Odonis sistemlorindon va
kriptovalyutalardan faydalanirlar. Onlar bu imkanlardan diinya terror sobokasini dastokloyan miisyyon
dovlatlordon vo toskilatlardan alinan vosaitlori kogiirmak {igiin istifado edirlor. Miisahidoagilor
sifrlonmis Internet kommunikasiyalarmin, kriptovalyutalarm, terror foaaliyyotinin uzagdan idaro
edilmasi vo onun maliyyslosdirilmasi sxemlarinin genis miqyasl istifadasini geyd edirlor. Terrorgular
torofindon kriptovalyutalarin istifadosi bozon dovloet vo dovlotlorarasi reaksiyani iistoloys do bilar.
Ciinki dovlatlorin bu aloto miinasibati geyri-sabitdir. Onlar milli ganunvericilik, toskilati-texniki vasito
va metodlar baximindan yeni kibertohliikolora yavas-yavas uygunlasirlar.

Notica

Regional iqtisadiyyatin diversifikasiya olunmus dayaniqli inkisafi, o ciimlodon kiberdayaniqlilig
hom IKT infrastrukturunun vo miiasir informasiya texnologiyalarinin mévcud durumu ilo, ham do
regionun texniki-texnoloji suverenitetliyi ilo sortlonir. Belo bir soraitds gorarlagsmis rogamsal igtisadi
miihitin meydana ¢ixardig1 rogomsal aktivlorin, rogemsal valyutalarin, kriptovalyutalarin vo blok¢eyn
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texnologiyalarmin formalasma vo inkisaf tendensiyalarinin sistemlogsdirilmasi Vo nozors alinmast
igtisadi  orientirlorin, prioritetlorin mioyyanlosdirilmasine imkan yaradir [4, 27-29]. Aparilan
aragdirmalar vo tohlillor osasinda belo hesab etmok olar ki, ortamiiddstli perspektivde maliyys-
tosarriifat strukturlar1 vo ticarat toskilatlar1 blokgeyn texnologiyasina vo Kriptovalyutalara xas olan
fornalagsma va inkisaf tendensiyalariin naticalorini nazars almagla potensial igtisadi imkanlar oslds eds
bilorlor. Bu baximdan onlarin anonavi istifadasi zamani kriptovalyutalarin manfi-miisbat cohatlorinin,
innovativ xiisusiyyatlorinin nazoro alinmasiyla iqtisadi proseslorin idars olunmasinda vo gorarlarin
diizgiin gobul olunmasinda iraliloyislora nail olmaqg vo miiayyan tohliikalordon, risklardon gorunmaq
miimkiindiir.
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Anoecam I'apaosica oeny Anuee
Bonpocut enuanua mexnonozuii Kpunmoganiomsl u 0J10KueiHa Ha hopmuposanue u pazsumue yuppoeoi
IKOHOMUKU
Annomauusn
Cmambvsi nocesuyena u3yieHuro pazeumus U MeHOeHYull pazeumusi MexXHOI02Ull KpUnmosaiom u
On0KuetiHa 8 YUudpPosoll IKOHOMUUECKOU cpede, A MAaKyiCe GIUAHUI PUCKO8 U ONACHOCHEU NpUMeHeHUs Ha
9KOHOMUYecKkoe paszsumue. Ilokazano, umo npodremsvl opMupoeanus u passumus Kpunmoeauom u
MeXHON02Ull OOKYeliH OMHOCAMCA K YUCTY AKMYAlbHuIX. B pesynvmame cogepuiencmeoganus ynpagnenust
IKOHOMUYECKUMU U OusHec-npoyeccamu Ha ocHoge coepemennvix HKT  gopmupyemes yughposas
9KOHOMUYECKas cpedd ¢ HOBbIMU HEeMPAOUYUOHHBIMU MeXHORo2udeckumu ocobennocmamu. OOvscHeHbl
pasnuyus mexncoy Kpunmosamomou U mpaouyuoHHbIMU OeHbeaMU, NPOAHATUIUPOBAHA NPUPOOd PA3TUYHBIX
Nn00X0008 K KPUNMOBATIOMAM HA MeAHCOYHAPOOHOM YposHe. IlIpoeeden amanus HAYUHLIX NYOAUKAYUL RO
kpunmosaniomam. Ilpedcmasiena Oumamuka Kanumaiusayuu Kpunmoegamomol. Illoxazan — pelimune
Kpunmosaniom no ypoenio kanumanusayuu. llpusedena ounamuxa uzmenenus yenvl oumxouna. ObvsacHsemcs
CMPYKMYPHOE CO0epICanue KpUNmMoGAiom 1 mexHoao2uil O10K4ellt, Ucciedyiomesi 60NpoChl UX NPUMeHeHUs 8
9KOHOMUYeCKUx coenkax. Paccmompen amanus puckog u onacrocmeti, KOmopwvle MO2YmM GO3HUKHYMb HpU
De2YIAPHOM UCHOTIL30BAHUU MEXHONO0SUll KPpUnmosaniomel U OnokueliHa 6 yugposou cpede. Pazvscuen
Mexauusm Oelicmgusi 6 UX XO3AUCMEEHHO-UHAHCOBbIX onepayusx. Buvisenenvl onacHocmu 6HeOpeHus
Kpunmogamom 07 cyujecmeyowel mpaouyuoHHou guuancosou cucmemol. [Ipoananuzuposanvi npobaemul
npagosoco pecyiuposanus Kpunmosanom 6 cmpaunax mupa. llokazano, umo Xoms UCnOIb308AHUE MAKUX
MEXHON02ULl €030aem pPUCKU U ONACHOCMU HA (DUHAHCOBBIX PBIHKAX U KPUNMOBATIOMHBIX OUpIICcax 8
COBPEMEHHYI0 DNOXY, OHU MOSYM CO30A6aAMb HOBbIE GO3MONCHOCHU U NEPCHEeKMuUssbl 0y0yuweco pazeumusl
9KOHOMUKU cmpaHbl 8 yugposoii cpede. Illpusedenvl Hexomopvle peKOMeHOayuu no o0becnedeHuro
9KOHOMUYECKO20 PA36UMUsL 3d CYem Npe0OmepauieHUss pucko8 U ONACHOCMel UCNOIb308AHUL MEXHOL02UU
KpUnmoseamomul u O10K4elna 6 yugposoii cpede niamgopmoi Unoycmpusi 4.0.
Knrouesvle cnosa: yugposas mpauncghopmayus, yuposas 3KOHOMUKA, UHHOBAYUOHHAS Yupposuzayus
9KOHOMUKY, YUPposas 3SKOHOMUHeCKas cpedda, yugposas eanoma, OUMKOUH, MeXHOI02Us ONOKYelH,
KPUNMOoGAIIOMHbLe PUCKU U ONACHOCTHU, Kpunmosantomuvle oupoicu, 4.0 [pomviunennas niamgopma
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Alovsat Garaja Aliyev
Issues of the impact of cryptocurrency and blockchain technologies on the formation and development of
the digital economy
Abstract

The article is dedicated to the study of the development and development trends of crypto-currency and
blockchain technologies in the digital economic environment, as well as the impact of application risks and
dangers on economic development. It has been shown that the problems of the formation and development of
cryptocurrencies and blockchain technologies are among the actual issues. As a result of improving the
management of economic and business processes based on modern ICT, a digital economic environment with
new non-traditional technological features is formed. Differences between cryptocurrency and traditional
money have been explained, and the nature of different approaches to cryptocurrencies at the international level
has been analyzed. Scientific publications on cryptocurrencies were analyzed. Capitalization dynamics of
cryptocurrency are presented. The rating of cryptocurrencies according to the level of capitalization is shown.
The dynamics of bitcoin price changes are given. The structural content of cryptocurrencies and blockchain
technologies is explained, and the issues of their application in economic transactions are investigated. An
analysis of the risks and dangers that may arise during the regular use of cryptocurrency and blockchain
technologies in the digital environment has been reviewed. The mechanism of action in their business-financial
operations was explained. The dangers of the introduction of cryptocurrencies to the existing traditional
financial system have been identified. The problems of legal regulation of cryptocurrencies in the countries of
the world have been analyzed. It has been shown that although the use of such technologies creates risks and
dangers in the financial markets and cryptocurrency exchanges in the modern era, they can create new
opportunities and prospects for the future development of the country's economy in the digital environment.
Some recommendations on ensuring economic development through prevention of risks and dangers of using
cryptocurrency and blockchain technologies in the digital environment 4.0 Industry platform are provided.

Key words: digital transformation, digital economy, innovative digitization of the economy, digital economic
environment, digital currency, bitcoin, blockchain technology, cryptocurrency risks and dangers,
cryptocurrency exchanges, 4.0 Industry platform
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