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Kiber mokanda insan hiiquglarina

toh

Elmi-texniki toraqqi vo infor-
masiya texnologiyalarimin inki-
safi insanlarin hayat va yasayi-

sim yaxsilasdirmagq, onlarin
miixtalif resurslara ¢ixis

imkanlarim artirmaq vo bara-

boarlasdirmoak, dovlat vo

comiyyatin idars olunmasini
tokmillosdirmoak vo bu kimi bir

¢ox maqsadlars nail olmaga

boyiik tohfalar versa da, eyni

zamanda bu taraqqinin an

boyiik nailiyyatlorindan olan

internet sobakasi va rogomsal texnologiyalar comiyyatimi-
zd 0zii ilo yeni neqativ tazahiirlor vo tahdidlar gatirir.

Noticodo artiq tok real diinyada
deyil, eyni zamanda kiber mokanda
da tehliikesizliyin temin olunmasi
dovletleri ve diinya ictimaiyyetini
diisiindiiron on timdo mosalolorden
birine ¢evrilib. Bu giin tahliikesiz-
lik konsepsiyalarinda ve strategiya-
larinda kiber tohliikesizlik, kiberci-
nayotkarligla miibarize ve kiber

hiicumlarin  qarsisinin  alinmast
onamli yer tutur.
Hoyatin okser saholorinde

getdikco daha miirokkeb ve bir-biri
ilo alagali kompiiter sistemlorinden
asililiq artir ki, bu da kiber hiicum-
lara qars1 bir nov hessasliq yaradan
ve gilicli miidafie mexanizmlori
tolob eden osas amildir. Kiber
hiicum kompiiter infrastrukturuna
qarst onun mazmununun konfiden-
sialligini, biitdvliyiinii ve ya mov-
cudlugunu pozan icazesiz daxil
olmadir. Bu hiicumlarin fiziki zerer,
iqtisadi itkiler, psixoloji zeraer,
niifuza xolol getirme ve bir ¢ox
diger fosadlart ola biler. Kiber
mokanda bu ciir hiicumlarin en
tosirli vo pozucu bir tezahiirii de
onun insan hiiquqglarina, o climle-
don goxsi heayata ve toxunulmazliq
hiiququna, miilkiyyet hiiququna ve
diger hiiquq ve azadliglara miidaxi-
losidir. Kiber moekanda hiicum
zamani istifade olunan texnologiya-
lar1 hetta bazen insan hiiquqlarina
gosd eden kicik ve yiingiil silah
kateqoriyasina da aid edirler.
Internet sobokesinden istifade-
nin geniglonmasi ve reqemsal tex-
nologiyalarin yayilmasi naticesinde
insan hiiquqlar Gigiin yeni tohdidler

ortaya ¢ixib. Yalmiz dovletleri
deyil, eyni zamanda sexsleri de
hoadoefo alan kiber hiicumlar insan
hiiquglarmma hem birbasa, hem do
dolay1 yolla gasd edir. Bu yerda bir
moaqami qeyd etmok lazimdir ki,
bazen kiber hiicumlarin qarsisinin
alinmas1 ve kiber tohliikesizliyin
tomin olunmasi adi altinda hoyata
kegirilon miisyyen mehdudlasdirict
tadbirlerin 6zii deo yekunda hiiquq
vo azadliglara menfi tesir gosterir.
Yoni bu toedbirlorden bazen bir alat
kimi sui-istifade olunur.

Kiber hiicumlar insan hiiquqlari-
nin genis spektrine tosir ve qosd
edir. Ik névbede qeyd olunmalidir
ki, insan hiiquqlarina qarsi okser
gosdetmo hallar1 ham real, hom do
virtual, yaxud kiber moekanda bas
vero biler. Insan hiiquglarinin
miidafiesi sahesinde an iimde bey-
nolxalq senadlerden biri olan Insan
hiiquglariin ve esas azadliglarmin
miidafiesi  haqqinda  Avropa
Konvensiyasi vo ona slave proto-
kollarda tesbit olunmus hiiquglarin
okseriyyetinin kiber hiicumlara
moruz qalma riski miasir diinya-
mizda xeyli aktuallagib. Maselen,
konvensiyanin 2-ci maddesinda tes-
bit olunan yasamaq hiiququna kiber
hiicum niimunesi kimi bir fakt:
2015-ci ilde kibertahliikesizlik tizre
moslohatci Kris Roberts ABS-nin
Federal Tohgqiqatlar Biirosuna etira-
finda texminen 20 defe teyyarsler-
deki kompiiter sistemlorini “sindir-
digin1” ve hetta ugus zamani toy-
yarenin miherrikine neazaret ede
bildiyini sdylemisdir. Konvensi-

yanin 8-ci maddesinde tesbit olun-
mus daha bir hiiquq - sexsi hayata
vo aile hayatina hérmaet hiiququ da
on c¢ox kiber hiicumlara meruz
galir. Bu gilin diinyada miixtelif
molumat bazalarina ve dastyicilari-
na, elektron cihazlara icazesiz daxil
olaraq seoxsi ve fordi melumatlarin
“ogurlanmas1”, qanunsuz moagqsed-
lorlo istifade edilmesine coxsayli
misallar getirmak olar. Bu malu-
matlarin ole kegirilmasi bir sira
diger hiiquglara da gesdle naticeloe-
no biler. Maselen, soxsin bank karti
ilo bagli melumatlarin ale keciril-
masi ona maxsus vasaitin ogurlan-
masi, yoni onun miilkiyyet hiiququ-
nun pozulmasi ile naticelenir.
Konvensiyanin 10-cu maddasinde
insanlarin fikir ifade etmek azadligi
tosbit olunub. Bu hiiquq hem real
makanlarda, yeni fiziki olaraq insan-
lar qarsisinda dayanmagla ve ya han-

sisa molumat yayim vasitelerinden
istifade edilmekle, eyni zamanda
muasir dovr ii¢lin en saciyyavi bir
formada internet vasitesile kiber
makanda modvcud olan platforma ve
ya sosial sobokelor vasitesile hoyata
kegirilir. Bazen bu platformalara ve
sobokoloro hiicumlar ederok onlari
siradan ¢ixarmaqla ve onlarin olga-
tanligin1 mehdudlasdirmagla miivafiq
hiiququn realizesine mane olmaq
miimkiindiir.

Bu konvensiya ile yanasi, kiber
mokanda diger moéteber beynol-
xalq senadlerle gadagan edilon
ayri-seckiliyi asilayan emollor do
bas verir. “Kiber bullinq”, “kiber
irqgilik”, “nifret nitqi” kimi ifade-
lor yeni olsa da, artiq kiber mokan-
da bu ciir davraniglar mixtelif
insan hiiquqlarina tehdidler yara-
dir. Kiber bulling bir sira insan
hiiquglarina, o ciimleden fiziki ve
psixi saglamligin  on yiiksek
soviyyesine malik olmaq hiiququ,
amok hiiququ ve adalatli is soraiti
hiiququ, ifade azadligi ve miidaxi-
lo olmadan 6z fikirlerine sahib
olmaq hiiququna tesir ede biler.
Kiber irqgilik fordlerin irqgi sorh-
lor yazmasi ve ya xiisusi olaraq
irq¢i moagsad t¢lin yaradilmis qrup
sohifelarinda istirak etmasi soklin-
do ola biler. Ayrn-seckiliyo,
diismenciliye ve ya zorakiliga

cagirts edon milli, irqi ve ya dini
adavetin har hansi tebligati qanun-
la gadagan olunsa da, bezen etnik,
irqi, milli mensubiyyete ve diger
amilloere gdre bir qrup insana qarsi
zorakiliq asilayanlar nifret nitqleri-
ni yaymagq ligiin kibermokandan da
istifade edirler.

Kiber mekanda qosd edilen
hiiquglardan biri do mioelliflik
hiiququdur. Misllif hesab edilen
soxsin vo ya toskilatin her hansi bir

9soro, ixtiraya, senaye kosfine, ide-
yaya, mohsula aid milliflik
hiiquglart ile qorunan miistosna
hiiquglarinin ole kecirilmoasi vo
onlardan icazesiz istifade hallar
real hoyatla yanasi, kiber mokanda
da bas verir. Bu amoli téredenler
patentlar, ticarat nisanlari, kommer-
siya sirlori, logolar, simvollar ve
sairo barade elektron moalumatlara
icazesiz olaraq daxil olur, yaxud
onlar1 deyisdirir ve onlardan 6z
mogsadleri Ugiin istifade edirler.
Oqli miilkiyyeat, miialliflik hiiququ-
nun “ogurlanmasi” iqtisadi itkiler,
isglizar niifuza xolal gotirmo,
mistori inaminin itmasi kimi fosad-
lar vera biler.

Kiber moakan miasir dovrde bir
sira osas insan hiiquglarma qosd
etmoklo aktual olan insan alveri
kimi neqativ tezahiirlor iiclin
komekei bir vasitoye ¢evrilmisdir.

Kiber mokan insan alveri qurbanla-
rinin ilk ndvboedo colb edilmosi,
eyni zamanda bu emollerle measgul
olanlarin geboke yaratmasi, melu-
matlarin miibadilesi ve tesviq etmo,
olde olunan menfostin Gtiiriilmesi
vo diger magsadler {iglin do istifade
olunur. Usaglarin ve onlarin emayi-
nin istismari, usaq pornoqrafiyast,
usaqlar1 6ziine qosd etmayo yone-
lon oyunlar ve saytlar kiber mokan-
da onlarin yasamaq hiiququ da daxil

olmagqla, miixtalif hiiquglarina qesd
edir. Sosial sebekelorde genis
yayilmig ve daha ¢ox yeniyetmaolori
hadefo alan "6liim sektasi” adlanan
bu oyunlarla bagh ilk tehliikeli
dalga 2015-ci ilde Rusiyada meyda-
na golib. Oten il Rusiyada genis
yayilmis moktebli intiharlarinin
okseriyyatinin sebabi do elo virtual
alomle alagelondirilib.

Amma kiber hiicumlar bunlarla
da mehdudlasmir. Reqemsal texno-
logiyalar inkisaf etdikco ve hayatin
biitiin saheloerine inteqre olundugca,
onlarin ham qoasd etdiyi ve risk alti-
na aldigr insan hiiquqlarinin sayi,
hom de bu hiiquglara gosd etme
formalari artir.

Beloliklo, kiber hiicumlar insan
hiiquglarina ciddi tehdid yaradir.
Birlosmis Milletlor Teskilatinin
Insan Hiiquglar1 Surasi geyd etmis-
dir ki, insanlarin real hoyatda malik
olduglart hiiquglar virtual, yeni
kiber moekanda da qorunmalidir.
Bunun ic¢iin dovletlere miivafiq
sahani tonzimloyen, kiber mokanda
insan hiiquqlarina tehdidlerin qarsi-
sinin alinmast ve kiber hiicumlarla
miibarize iizre qanunlarin gabul
edilmesi ve ganunvericiliyo alave
vo diizelislerin edilmesi, bu istiga-
motde hoayata kecirilon foaliyyetin
effektiv ve sistematik sokilde apa-
rilmasi Uigiin strategiyalarin vo foa-
liyyot planlarmin hazirlanmasi ve
hoyata kecirilmosi, zoruri institut-
sional dayisikliklerin edilmesi, yoni
bu sahade ixtisaslagdirilmis qurum-
larin tosis olunmasi ve miitoxassis-
lorin yetisdirilmasi tovsiye olunur.
Kiber hiicumlarin garsisinin alinma-
s1 vo taqibi liglin bir dovletin orazi-
si hiidudlarinda heyata kegirilon
foaliyyotin o qoder do tesirli olma-
yacagini, bunun {iglin beynolxalq
soviyyade amoekdasligin da vacibli-
yini vurgulayan BMT ve diger bey-
noalxalq qurumlar reqemsal tohliike-
sizlik maseloalerini insan hiiquglari
ilo olagelondirerok dovletleri
kibertohliikesizlik sahesinde hiiqu-
qi tenzimlemealoer aparmaga ve qlo-
bal seviyyede seyleri artirmaga
cagirir.

Qeyd olunanlardan bels bir nati-
coyo golmok olar ki, yalniz fordle-
rin deyil, hom do cemiyyatin

didlor vo onlara garsi miubarizo

imumi tehliikesizliyine tehdid kimi
gobul edilon kiber hiicumlarla
miibarize kompleks bir yanagma
tolob edir vo bu todbirlor hemin
hiicumlarin garsisini almagqla yana-
s1, insan hiiquqlaria xoalal getirme-
moak sortilo hoyata kegirilmalidir.
Yeri golmiskon, qeyd edok ki,
Budapest Konvensiyasi kimi de
moalum olan Kibercinayoatkarliqla
miibarize haqqinda konvensiya bu
sahodo dovletlorin  emekdasliq
etmosi liglin osas platformalardan
biri hesab olunur. Konvensiyada
geyd edilir ki, istirak¢i toeroflor
kibercinayatkarliqla miibarize iizre
razilasdirdiqlart tedbirleri hiiqug-
miihafize orqanlarinin maraqlari ve
hor kesin miidaxile olmadan 6z
fikrine sahib olmaq hiiququnu,
habelo ifade azadligini, o climleden
sarhadlardan asili olmayarag, biitiin
ndv melumat ve ideyalar1 axtarmag,
almaq ve yaymaq azadligini ve
soxsi hayatin toxunulmazligina hor-
motle bagli hiiquqlar1 bir daha
bayan eden 1950-ci il Insan hiiqug-
larinin ve esas azadliglarin miida-
fiesi haqqinda Avropa Konven-
siyasinda, 1966-c1 il Miilki ve siya-
si hiiquglar haqqinda Beynolxalq
Paktda ve diger beynoalxalq miiqa-
vileloerde tesbit edilmis fundamen-
tal insan hiiquqlarina hormat arasin-
da diizgiin balans temin olunmaq
sortile hayata kecirmelidirlor.
Diger dovletler kimi, Azarbay-
can da kiber hiicumlara ve kiberci-
nayotlore  qarsi  miibarizede
Budapest Konvensiyasit ve diger
beynoalxalq miiqavileler esasinda
ganunvericiliyin  giiclondirilmesi
mogqsadile addimlar atir. Pre-
zidentin 28 avqust 2023-cii il tarixli
seroncami ile tesdiq olunan “Azer-
baycan Respublikasinin informasi-
ya tohliikesizliyi ve kibertohliike-
sizliye dair 2023-2027-ci iller ii¢lin
Strategiyas1” da diger moagsedlorle
yanasi, konstitusiya iloe tesbit edil-
mis insan hiiquq ve azadliglarina
riayat edilmesine daha olverisli
soraitin yaradilmasina xidmat edir.
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