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KRITIK INFRASTRUKTURLARDA INFORMASIYANIN QORUNMAS]I
ISTIQAMOTLORININ MUOYYON EDILMISI

Magqalade  kritik  infrastruktur  obyektlarinin
informasiya sistemlarina qars1 ydnalan tahdidlar, risklar
tahlil edilmis, bu obyektlards informasiyanin qgorunmasi
istiqgamatlari milayyanlagdirilmigdir.

Kritik vacib obyekt dedikds faaliyystinin pozulmasi va dayandinlmasi 8lkonin, dévlst
subyektinin, idars-arazi vahidinin iqtisadiyyatinin idars olunmasinn itirilmasine va ya shalinin
hoyat faaliyystinin tohliikasizliyinin azalmasina gatirib gixaran obyekt nozards tutulur. Kritik
informasiya infrastrukturu vacib obyektlarin texnoloji va istehsal proseslarinin avtomatlagdiriimig
idaraetma sistemlarinin cami olub, onlarin dovlstin idarsgiliyinin, miidafio qabiliyystinin,
tahliikasizlivinin tamini liglin nazords tutulmug informasiya-telekommunikasiya gabakalori, elaco do
rabita sabakalari va infomasiya sistemlari ilo qarsiligh alagasini tamin edir.

Beynalxalq praktikada kritik infrastruktur obyektlarina (KIO) atom sahasi, enerji sabakalar,
enerji istehsal eden va paylayan sabakslor, nagliyyat sistemlori kond tasarriifati mahsullar istehsal
edon, saxlayan va arzaq taminati sistemi, dovlst idaragiliyi vo hokumat kommunikasiya, neft-qaz
komplekslari, osas telekommunikasiya sistemlari, soboksleri, program-texniki tsminat va rabita
sistemlori, kimya komplekslari, maliyya-kredit sektoru, su tominati v tachizati, sshiyys va s.
sistemlari aid edilir [1]. Bu obyektlor KIO kimi diinyanin sksar 6lkalorinin qanunvericilik aktlarinda
0z aksini tapmigdir. Lakin bu obyektlardon bazilari bir 8lkede KIO siyahisina daxil edils, digar
o6lkada daxil edilmaya bilar.

Azosrbaycan Respublikasi Nazirlor Kabinetinin 2016-c1 il 30 dekabr tarixli 531 némrali
qaran il tasdiq edilmis “Tohlitks potensialli va dévlat shamiyyatli tikinti obyektlorinin siyahisi”nda
gostarilan obyektlari KIO-ya aid etmok olar [2]: su va istilik elektrik stansiyalari, su hévzolori
(anbarlar1) va onlarin bandlari (hidrotexniki qurgularn), neft emali maddolarinin istehsali zavodlari,
maye qaz, neft vo neft mohsullarinin rezervuar parklan, deniz selfinds qurasdirilan neft vo
qazgixarma platformalar, dévlat shamiyystli hidrotexniki qurgular, yanacaqdoldurma (neft vo qaz)
mantagalari, metro stansiyalar va tunellari, Xozor donizi akvatoriyasinda insa edilan obyektlar,
telekommunikasiya §obokolori ve qurgular, yeriisti peyk idarsetma morkozlari. dévist va
beynalxalq ohomiyyatli neft-qgaz boru kamorleri, 110 kilovat va ondan yuxar gorginlikli
elektrikotiiriicti xatlar, tutumu 10 min kubmetr vs daha artiq olan neft, neft va kimya mashsullarinin
saxlandigi qurgular vs s.

Bag vermis hadisalor bareds agiq matbuatda verilon mslumatlarin tahlili gostorir ki, KIO-
nun siradan ¢ixarilmasi ve ya onlarin isine ciddi zerarin vurulmasi, ssasan bu obyektlarin
informasiya tohliikasizliyinin pozulmasi ils reallasdinlir.

K1O-nun informasiya sistemlarinin asas xiisusiyyatlori. Umumi halda, orazics paylanmis
va 6z aralarinda verilonler va idaraetms {izra qarsiliqh slagada olan lokal gabakalardan va ayrica
komptiterlordon ibarat bu sistemlorin informasiyamin toplanilmasi, emal, saxlanilmasi va
Stiirlilmasi baximindan ssas xiisusiyyatlori asagidakilardir:

-sistemin komponentlarinin arazico sopelonmosi va onlar arasinda intensiv informasiya
miibadilasinin méveudlugu;

-informasiyanin  saxlamlmasi va Otiirilmoasi, homginin, tasvir edilmosi tisullarinin
istifadasinin genis spektri;

-mixtalif subyektlora maxsus olan miixtalif tayinath verilanlarin vahid verilonlor bazasi
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gargivosindo comlosmosi va oksina, mlisyyan sybyektlars o - |/ o [ e —
et olam ey ERl ycrlasdiril;zzi{an sybyektlars lazim olan verilnlarin sabakonin mixtalif

-molumat sahiblorinin fiziki strukturl
edilmasi;

-yerilsnlaxﬁn paylanmis emali rejimlarindon istifado;

jmformaswanm‘a):tomatlasdlrlmxs emali prosesinds coxlu sayda istifadagilrin v miixtalif
kateqoriyali personalin istiraki;

-informasiya resurslarina goxlu s
birbasa slyetarliliyi;

) -istifada oh.m'aq !(ompyuter texnikasi va rabite vasitalorinin, hamginin onlann program
tominatimin mixtslifliyinin yitksok saviyyads olmast;

-sister?lda genis istifads olunan osas texniki vasitalarin oksariyyatindo xiisusi aparat
miihafiza vasitolorinin olmamasi.

Bu xiisusiyyatlorin tahlili KIO-nun informasiya sistemiarinin zaif verlarini, tahliikasizliya
yonolmis tohdidlarin avvalcadon miisyyan edilmasina, risklarin giymatlandirilmasina va idara
edilmasin, risk deracalorine uygun mithafizs tadbirlorinin goriilmasing imkan verir.

nformasiya sistemlorinin tohliikasizliyina olan risklorin tahlili va qiymatlondirilmasi.
Risk, 6ziiniin miayyan giymati vo bagverms ehtimah olan arzuolunmaz (manfi) hadisenin bas
vermasi imkanidir. Risklarin qiymotlondirilmasi prosesinin magsadi informasiya sistemina va onun
resurslarina  miinasibatda risklorin  xilsusiyystlorinin miiayyan edilmasidir. Qiymatlondirma
naticasinds alda edilmis molumatlar asasinda zsruri miidafia vasitalori segila bilar. Risklori
qiymatlondirarkan asagidaki asas faktorlar nazara alimir: resurslarin dayari, tohdid va zaifliklarin
saviyyasi, méveud va planlagdirilms vasitslarin somaraliliyi va s.

KIO-nun informasiya tshliikssizliyinin asas risklori asagidakilardir:

-maxfi informasiyanin sizmast riski;

-vacib malumatlarn itirilmasi va ya alyetarliyin pozulmasi riski;

-natamam V9 ya tohrif edilmis informasiyadan istifads riski.

KIO-nun informasiya tohliikssizliyina olan riskin giymatlondirilmasi prosesini digar
informasiya sistemlarinin tahlitkasizliyina yaradilan risklarin qiymatlendirilmasi prosesinda oldugu
kimi [3], sorti olaraq ii¢ morhalaya bélmak olar (sakil): riskin miiayyan edilmasi (identifikasiyas).
riskin tohlili, riskin doyarlendirilmasi.

Riskin miloyyon edilmosi riskin elementlorinin (mithafiza olunan obyektlar, tehdidlar,
zaifliklar) tasvir edilmasindan v siyahilarin hazirlanmasindan ibaratdir.

ardan vo verilanlarin verlagdirilmasi yerindon tacrid

ayda miixtalif kateqoriyali istifadagilarin eyni zamanda va
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Informasiya tahliikasizliyi risklorinin qiymatlondirilmasi prosesinin funksional sxcmi

identifikasiya morholosinda alinan informasiya risklarin tahlili prosesinds istifads olunur +2
bu zaman asas maqsed obyekta vurulan zororin hacminin, tahliikasizliyin pozulmasi ehtimalinm va

riskin saviyyasinin miloyyen edilmosidir.
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i }fiSkli:lriiﬁ—“t_oAlxliii?\d‘é " novbati | marhale " tohdidlarin rcullasdlnlmaS{ ehtimalinin
qivmatlondirilmasidir. Miimkiin zararin hacmi va tahdidlarin rcalldsdmlmasn_ehtxmah miiayyan
edildikdan sonra riskin saviyyasi milayyanlasdirilir. Risklarin hesablanmasi ghllmal olunan zararlo
tahdidlarin reallasdiriimas: ehtimalinin kombina edilmasi yolu ila hayata kgqinhr. ) 5

Risklarin qiymatlandirilmasi prosesinda qobul edilan risk saviyyasi da miiayysn edxlmsh.dlr
va hesablanilan risk hamin saviyyaden bdyiik olmadigda alave miihafizs tedbirlarinin goriilmasine
chtivac qalmur, biitiin digar hallarda slava tadbirler gorilmalidir. Risklarin qiymatlandirilmasinin
naticalari risk saviyyalarini azaldan miihafiza tadbirlerinin segilmasi tizra asasli qerar vermak Ugiin
istifada olunur. Bununla barabar, qiymatlondirilmanin naticalari asasinda risklerin idars edilmasi
iizra faaliyyatlorin prioritetlori vo hayata kegirilmasinin iqtisadi cshatden magsadauygunlugu
miuayyan edilir. :

KiO-nun informasiya sistemina vo onun subyektlorina olan tahdidlor. KIO-nun
informasiya sistemlarinin xitsusiyystlorini nazara alaraq, bu sistemlarin informasiya tohlikssizliyina
olan tahdidleri tebii va siini tahdidlar kimi iki qrupa blmak olar. Insan fealiyystinin naticasi olaraq
varanan stini tahdidlar 6z névbasinda iki qrupa béltiniir:

-gasdan toradilmayan (qarazsiz va ya tosadiifi yaranan):

-gasdan téradilan (garazli).

Kibercinayatkarliq saviyyasinin giindan-giina artmasini va bu cinayatlarin asasan KIO-ya
qars1 yOnalmasini nazers alarag, qasdon toradilen tohdidlors daha ¢ox diqqatin ayrilmasinin
magsadauygun olmasi geyd edilmalidir. KIO-nun informasiya isteminin iginin pozulmasina, siradan
¢ixarilmasina, sistema va informasiya resurslarina icazasiz daxilolmaya, ganuni istifadagilarin tocrid
olunmasina va s. sabab olan, diisiiniilmis sokilds toradilon tahdidlers asagidakilan aid etmak olar:

-sistemin fiziki mahv edilmasi (partladilma, yandiriima va s.), onun biitiin va ya bazi daha
vacib komponentlarinin (qurgularin, vacib sistem molumatlan dasiyicilarimin, xidmati personaldan
olan yaxslarin va s.) siradan gixarilmas;

-sistemin faaliyyatini tomin edan alt sistemlarin (elektrik qidalanmasi, soyutma, alaga xatlori
Va s.) sondiiriilmasi va ya siradan ¢ixarilmasi;

-sistemin iginin pozulmasina sabsb olan foaliyystlor (qurgulann va ya proqramlarin is
rejimlarinin doyisdirilmasi, sistem qurgularimin is tezliklorine uygun giiclii radiomaneslorin
goyulmasi vas.);

-sistemin ig¢i personall arasina (o ciimloden tshliikasizliys cavbdeh olan inzibatgilar
grupuna) agentlarin yeridilmosi; :

-milayyan salahiyyatlora malik olan personalin va ya istifadagilorin IS-in tohliikasizliyins
tahdid \] Iara!maq maqsadila, isbirliyins calb edilmasi (maddi maraglandirmaq, hads-qorxu galmak
va s. volla):

-qulagasma, uzaq masafadan sokilgakmo vs videogakma qurgularinin tatbigi;

-qurgulardan va rabito Xatlarindon konar elektromaqnit, akustik va diger siialanmalarin
tutuimast. elaca da informasiya emalinda bilavasits istirak ctmayan texniki vasitalarin (telefon va
clektrik xatlarinin, qizdiner qurgularin va s.) istifadosi;

-r;bila kanallan vasitoesila 6tiiriilan malumatlarin tutulmasi va miibadila protokollarinin,
al:xq_s_\'aglrma va istifadagilarin avtoriza edilmasi qaydalarinin Oyranilmasi va golocokda sistemo
daxil olmagq {igtin istifadasi;

43 -informasiya dastyicilarimin (yaddas qurgulenimin, onlarin ayni-ayri hissalerinin ve ya
biitovlikda kompyuterin) ogurlanmast;

-@nformasi_va dagtyicilarinin mazmunlarinin icazasiz kogiirilmasi;

; -istehsal tullantilaninin (¢ap varaqlarinin, qeydlarin, yararsiz avadanliq kimi silinmis
(istehsaldan gxxanlmls) informasiya dagiyicilarinin) ogurlanmasi;
->mali yaddasdan'v‘a xarici yaddas qurgulanindan qaliq informasiyanin oxunmast;
-parqllgrln va girisi mohdudlagdiran diger rekvizitlorin qeyri-qanuni yolla (agentlarin
il, istifadagilorin sshlankarligindan istifada etmakla, segmoa disulu ils, sistemin interfeysini
aetmakla va s.) alo kegirilmasi va sonradan geydiyyatdan kegmis istifadaginin adi altinda

Komayi
imitasiy
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maskalanma;

-istifadagilarin unikal fiziki xassolors malik olan termi
nomrasinin, fiziki Gnvanin, rabits sisteminds Unvanin, kodla
icazasiz istifadesi;

-¢oxmasalali amaliyyat sistemlarinin va programlagdirma dillorinin catismazliglanini istifada
etmakls asinxron rejimds amali yaddasin amoliyyat sistemi (o ciimladon digar programlar) va ya
digar istifadagiler tarafindan istifads olunan hissalarindan informasiyanin oxunmasi;

-informasiyanin kriptoqrafik mihafizasi sifrlarinin agilmas;

-xiisusi aparat vasitalarinin, program va aparat qoyuluslanimin, elacs da viruslann (o
climladan “troya atlari”mn va “qurd”larin) tatbiqi, nazarda tutulmus funksiyalarin: yerina yetirilmasi
tiglin lazim olmayan, lakin mithafiza sistemini kegmoak, qevdiyyata diigmok. vacib molumatlan
otirmak vo ya sistemin foaliyyatini pozmaq magsadils sistem resurslarina gizli vo qeyri-qanuni
daxilolma imkanlarini reallagdiran programlarin istifadasi;

-qanuni istifadoginin adi altinda yanlis molumatlar:n daxil edilmasi va ya Otiiriiian
molumatlarin dayisdirilmasi tigiin hamin istifadagi sistemda islayan zaman fasilalardan va sistemda
bas veran nasazliglardan istifado etmaklo “satirlararasi” islomak magsadils rabita xatlarina geyri-
qanuni qosulma; el %

-dezinformasiya aparmaq vs yanlis malumatlar: yaymagq magsadila ganuni istifadagi sistema
daxil oldugdan sonra onun kompyuterini sabokadon fiziki ayirmaq va sonr.ad‘an onun ad: aitinda
autentifikasiya prosedurasini ugurla kegmak (adlamaq) yolu ila bilavasita bu istifadagini avez etmak
{iglin rabits xatlarina qeyri-qanuni qosulma. . ' :

Tabii ki, badniyyatli saxs (ragib, diismon) 6z magsadina nail olmaq iigtin, oksar hallarda,
baxilan tohdidlerin bir negasindan eyni zamanda istifads edir. .

KiO-nun informasiya tahliikasizliyina olan tehdigilgrfian mﬁhaﬁze_ isullar. ‘}.{syata
kegirilma isullarma géro KIO-nun informasiya tahlﬁkasmh_\fn'w olan teh.dx.d.lardan mt.\baﬁ.x:-
tadbirlarini aksar informasiya sistemlarinds oldugu kimi [4] hiiquqi (qanunvericilik), manavi-etik,

ilati (inzibati), mithandis-texniki novlors boliiniir. 55
taskllat(l)(;:lzlﬁ):e‘r)i’cilik tadbirlari 6ziinds doviat 9rqanla.mnu'1, ta;‘kil@lann. ah?hgm (a{]n-’a);,rr:
soxslerin) hayat vs foaliyyatinin ayn-ayn sahalerine miinasibatde dovlat t:ira in anlm Z);ybl;
olunmus va tasdiq edilmis timumi macburi d_ayrams qayf:l;ﬂan Yatn;rir:ia]z?l at;:p 1;;1,;1u, ; za:rabavcan
normala{‘m pozulfil{gu. e .'h?}’a@ k‘lw?rls: owfi?r:l::isnﬁlsdeo-da informasiyanin mﬁhaf';zasi
sei?puhb"llkas‘”llggbzlll:rk;ils?::?}?;i)ﬁi i;shtlei;’l::s?zlik ,haqqmda". “Informasiya. informasiyalagdirma va
o N i i » “Elel i s el d haqqinda”, “Davlat sirri
informasiyanin miihafizasi haqqinda”, “Elektron imza vo elcktrqn senad ha . :
ha:qmda"y, “Kibercinayatkarliq haqqinda” Konvensiyanin Tasdiq Tfil:lrjlasn ba(r‘?::\-gi\;:;::s}si;r;
Respublikasinin  ganunlarina, clacla do Azorbaycan Respublikasinin \

sinin miivatiq bandlerins asaslanir. o — £0p oartiediot’ Su
Maca”?nformasiya ‘ tohliikasizliyinin mﬁhfxﬁzasmm Jm]anavb'ctll\ mlta?:n:;a\r‘lu i 111?1:;?12&0;.1:
texnologiyalarimn yayilmast vo istifadesi dovriinde ananavi olaraq yaranmig va ya yarani s
i i llarda, qanunla tesdiq edilmis n
davranis normalarindan ibaratdir. Bu normalar, aksar hallarda, q e
aktlar kimi miitlaq sayilmur, lakin onlara riayst edilmamasi, bir qayda olaraq, ayri-ayr saxsin,
in va ya toskilatin niifuzuna xalal gatirir. ) ) R
ik $9¥al:kila¥i (in$zibati) tadbirlar maxfi informasiyanin huqquzndd .:lds Olugm\ ;::11 ot bl
T | T ini istisna etmak va ya shamiyyatli daracad? ¢ $
xalcl talich il oy e gslmS:;l;k:;;Sl:?lmn faaliyyatinin, elace do icragilann qarsiligh
magsadile toskilatin va onun . e v
Lk e r:&rmati\( huqu}ﬁhiﬁﬁﬁﬂﬁmgmrgzn miihafizasi tigiin tagkilati tadbirlara

KiO-nun informasiya ta )
asagidakilar aid etmak olar:

-informasiya sistemlarinin lay
marhalalorinds hayata kegirilan todbirlar;

-istifadagilarin sistem resurslarina

nallannin (ig¢i stansiyanin sabokada
sdirma {igiin aparat blokuriun va s.)

layihalendirilmasi, quragdiriimasi, avadanliglarla tachiz edilmasi
daxilolma qaydalarinin islonilmasi {izra tadbirlar;
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v—slsmﬁrucuﬁ_p:ls(;ﬁ;m; scﬁﬂnp?i va hazirlanmasi tizra hayata kegirilan tadbirlar;

-buraxihg rejiminin va mithafizanin tagkili tadbirlori; _

-sanadlarla va sanadlagdirilmis informasiya ils isin tagkili tadbirlori; o

-maxfi informasiyamin yigilmasi, emal, toplanmasi va saxlanmasi ii¢iin istifads olunan
texniki vasitalarls isin togkili;

-daxilolmanin mahdudlagdirlmasi rekvizitlorinin (parollar, sifrloms agar1 va s.) paylanmasi
tizra tadbirlar;

-istifadagilarin igina agiq va gizli nazaratin taskili iizra tadbirlar; N

-avadanliq va program taminatimin layihalandirilmosi, tokmillasdirilmoasi va tamiri zamani
hayata kegirilon tadbirlar va s. -

Informasiyanin miihafizasinin miihondis-texniki tadbirlori, bir ¢ox hallarda, fiziki va
texniki tadbirler sistemi kimi iki qrupa béliiniir. Fiziki qoruma tadbirlori sistem komponentlarina va
qorunan molumatlara potensial badniyyatlilorin daxil olmalarina fiziki maneslar yaratmaq Ugiin
nozorda tutulmus mixtolif mexaniki, elektromexaniki va ya elektron qurgulann, elaco do vizual
milsahide, kommunikasiya ve tohlitkssizlik siqnalizasiya sistemlorinin texniki vasitalorinin
istifadasina asaslanir. Texniki tadbirlar sistemi isa 6ziinds IS- daxil olan vs miihafiza funksiyasini
(istifadagilorin  identifikasiya va autentifikasiyasi, informasiya resurslarina  daxilolmanin
mohdudlagdirlmasi, hadisslorin qeydiyyati, informasiyamin kriptoqrafik mithafizasi ve s.) yerina
yetiran elektron qurgu vo xiisusi programlarin istifadasina ssaslanir.

KiO-nun xiisusiyyatlarina gbra  onun informasiya sistemlorinin qorunmas tgtin
qanunvericilik. toskilati vo ‘menavi-ctik tadbirlor, hamginin, miihendis-texniki tadbirlorin fiziki
qoruma hissasi, bir qayda olarag, obyektin 6ziiniin tahliikasizlik tadbirlori ils birgs hayata kegirilir.

Okser hallarda, kritik infrastruktur obyektlori bir-birindon az ya ¢ox dsracads farglondiyi
kimi, onlarin informasiya sistemlori, bu sistemlorin zaif yerlari, onlara olan tahdidlor va risk
darocalori da bir-birindan farglanir. Mosalan, “daxilolmanin mohdudlasdirlmasi rekvizitlarinin
(parollar, sifrlama agan va s.) paylanmasi {izra tadbirlor” obyektin biri {i¢lin ¢ox vacib oldugu halda,
digari ti¢iin bu tadbir cla da zoruri olmaya bilar. Mahz bu sababdan, informasiya tahliikasizliyina
olan tohdidlordan miihafiza iisullan konkret obyektin informasiya sisteminin Xxisusiyyyatlari nazara
alinmagqla iglanilmalidir.

NOTICOLOR

1.KIO-da informasiya tahdidlari va risklari obyektds olan informasiya sisteminin va ;)nun alt
sistemlarinin xtisusiyyatlari nazara alinmagqla aparilmahdur.

2.Tamamils eyni struktura va tayinata malik olan KiO-nun informasiya sistemlorina farqli
miihaﬁzs_wdbirlari islanils bilar.
3.1S-in mﬂhaﬁz.a sistemlorina taloblarin formalagdinimasi tigtin ssas kimi tohlitkasizliya
ydr_xalsn miimkiin tshdidler miiayyan edilmoali, onlann tasnifat; aparilmali vo hoyata kegirilmasi
ehtimallan giymatlandirilmalidir.
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