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MUASIR ELEKTRON VASITOLORININ INFORMASIYA TOHLUK®SIZLIYIN®
YARATDIGI TOHDIDLOR

Maqalada informasiya miiharibasinin tarkib hissasi
olan psixoloji miuharibenin  horbi  qarsidurmalarda
effektivliyinin  tohlili, informasiya tehlikasizliyinin
vacibliyi va onun qorunmas: tadbirlari aragdirilir.

“Kim informasiyaya sahibdirsa, o da diinyaya sahibdir” ifadesi f)la bilar ki, asasan.siyasi,
iqtisadi, senaye va maliyya baximindan soylenmisdir. Bu ifada ¢ox gadim d‘?"‘fl@fd@n bu giinadok
doviatlar arasinda apanlan biitin ndv miinasibatlorda da 6ziini lamam:_lla dogrultrpusdur.
informasiyanin vacibliyi dovlatler arasindaki miinasibatin biitin marhalalerinda morkazi yerda
olmusdur [1]. .

Horbi qarsidurma baglayarkan informasiyamn rolu olduqca shsmiyyatli olur. Muasir
miiharibalards qosun néviindan asih olmayaraq hadisslarin boyik siiratlo bas vermasi taraflari
macbur edir ki, qars1 torafin niyyatini 6ncaden miioyyan eda bilsin va taraflar “informasiya ovuna”
baslayir. Miiasir dévrds informasiya alds etmok {igiin ayrilan vasaits, ixtira va totbiq olunan
kasfiyyat vasitalarinin gesidlerina diggat yetirdikda bunun na gadar vacib oldugunu basa diigmak
¢atin deyil [2].

Olkalor mitharibaden 6nca va mitharibenin gediginde qarsi terafin harbi qulluggulan
arasinda toxribat xarakterli va ya yayindirici malumatlarin yayilmasi, onlarin ruh diiskiinltiyiina nail
olmaq, hamg¢inin, miilkii ohalids ictimai fikrinin formalagdirilmas1 va yoénaldilmesi magsadi ila
onlarin informasiya mokammna daxil olub aktiv informasiya faaliyyati gostarirler, yani informasiya
muiharibasi apanrlar.

informasiya miiharibasi vo ya garsidurmas (ing. InformationWar) — informasiya
sistemlarinin  konar hticumlardan miidafiasi, eyni zamanda qarsi torof izerinda informasiya
Ustiinliiylt alde etmok magsadi ilo hayata kegirilan informasiya amaliyyat. Bu tip informasiya
amaliyyatina qarsi tarafs moxsus informasiya macmusuna, informasiyaya asaslanmis proseslora
va informasiya sistemlarina zarar yetirmakden ibarat faaliyyatlar daxildir [1].

Elm vo texnikamin inkisaf etdiyi hazirki dévrds horbi smoliyyatlar arafasinds vurusan
wrafler bir-birinin silahli qiivvalarinin gaxsi heyatinin, hamginin, shalinin manavi-psixoloji ruhunu
sarsitmaq U¢lin miixtalif vasitalorindan istifadays istiinliik verirlar. Bu tasir vasitolari arasinda isa
an cox diqgat informasiya qarsidurmasina aynldigi artiq bazi inkisaf etmis olkolorin harbi
doktrinalarinda da 6z sksini tapmisdir.

Belalikla, digar miibariza metodlarindan fargli olaraq informasiya miiharibolori daha genis
spektrda aparilir va bunun hoyata kegirilmasindo miixtalif vasitolordan istifada olunur [2].

Analitiklar informasiya miibarizslorini iki hissays ayinirlar:

Linformasiyadan miidafio - 6z molumatlann va informasiya strukturlarinin diismon
tasirindan miidafissidir;

2.Informasiya zarbasi — diismenin informasiya infrastrukturunun tam mohv edilmasi vo
dilsmana 6z qiivvasindan istifada imkanindan mahrum etmakdan ibaratdir.

g AQeyfi edak ki, hazirki dévrda internet vasitasi ilo ditsmanin hayati shamiyyatli maliyya, bank
sistemi, rabita, e!ektrik tochizati va nagliyyat vasitalorini iflic etmok miimkiindir [1-3].

; Informasiya dagidic: xa:aktler dasiyir va biitévlitkds doyiigan strukturlan, igtisadi va sosial
sistemlari siradan gixarnr. informasiya miibarizalarinin 9sas dzlinamaxsuslugu isa ondan ibaratdir ki,
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taroflar 6z informasiya Ustdnlylind lazimi savi qoruyub saxlanmal A
elieisiat dagmasiealistier [4) iyyade qoruyub saxlamaqla dagmanin informasiya

Ps.ix.oloji mtlh'ariba (psixoloji amaliyyat vo
(quvvslorinin) manavi ‘.iu$k“_’_’myu'n°. (demoralizo) va qarsidurmadan yayinmasina nail olmag
maqs'odl ilo aparilan psixoloji tasirdir. O, doytis amoaliyyatlarinin hazirliq morhalasinds va ya
amoaliyyat zaman aparila bilar [5). :

Horbi magsadler Uigiin tatbiq olunan ilk dezinfo!
Burada dismon qosun rohbarlorine 6z krallarinin
faaliyyatini dayandirmaga macbur edilir.

Psixoloji tasirls bagli islar, hamginin,
aparlirdi. B;cla ki, diiymans ssir diigmokdon ¢akindirmok Gictin diigmonin amansiz oldugu, heg kimo
rohm etmadiyi va yalmz ziilm vermak iigiin bo .

] e zilarini sag saxladigi vurgulanirdi. Qarst toraf isa,
aksino bazi asirlarls yaxs: davranaraq onlari geri buraxirds ki, digar asgarlarda do sag qalmagq iigtin
asiro diigmo fikri oyansin, -

Birinci dinya mitharibesinda psixoloji mitharibanin asas formalan varagalar, kitabalar.
agiqcalar, plakatlar va yalangi arzaq talonlan olmusdur.

Birinci diinya miiharibasi bitan kimi gorb 8lkslarinds psixoloji mitharibs masalalarini aks
etdiron onlarla tadqiqat isi yazilds, bir ¢ox universitetlords ixtisaslasmis miitoxassislar yetigdiron
kafedralar yarandi.

Ikinci dilnya mitharibasinds yuxarida qeyd olunan iisullardan forqli olaraq artiq yalangi
radioyayimlardan da istifads etmoays basland: (6].

Ikinci diinya miiharibssinde, homginin, vazifali soxslora garsi siibho oyandiraraq qarsi
torafin goxsi heyatini demoraliza etma cshdlari hayata kegirilirdi.

Miittafiglorin psixoloji mitharibasinin effektivliyini isbat edan faktlardan biri do odur ki,
1943-cii ilde Tunis hiicum amoliyyati zamani Amerikamin asrliyine icaze-veraqasini alds etmok
tiglin [taliya asgarlari bir-birindan ona 600 frank vermays hazir idilor. Bu fakt bir gox Amerika harbi
rohbarliyin psixoloji mitharibs metodlar haqqinda 6z skeptik fikrini doyismaya macbur etdi.

Qarabag mitharibosinds diismonlorimiz mahs yuxanda qeyd olunan metodlardan aktiv
istifado edirdilor. Onlar miiharibonin avvalinda asr dilgon asgerlorimiza yalmz qarabagiilarla
vurusduglanm va Azasrbaycanin diger rayon va ssher shalisi ile heg bir islorinin olmadigini
inandirmaga cahsirdi. Ssrlikden qayidanlardan bazileri geyd olunan psixoloji tasir altinda yerlarda
basa diismodon homin tobligati aparirdilar. Sonralar iso oksino isgal etdiklori rayon vo kond
shalisina qarg1 misli goriinmayan vahsilik gostarmaklo diger straf rayon va kand ohalisinde .da
gorxu va diismanin qargisinda durmagin miimkiinsiiz oldugu hissi yaradildi, homginin, shalida
xiisusi casuslar vasitasi il, 6lkanin siyasi va harbi rohbarliyins gars1 inamsizliq, bacanqsxzhg va
carasizlik hisslori yaradilirdi. Bunun naticesinds demoraliza olunmug shalimizin miigavimat
g6starma iradasi sarsildi v boyiik torpaq itkilorino maruz qaldiq. .

2016-c1 ilin Aprel doyuslerinda slde etdiyimiz harbi ﬁstilr.ﬂil.yﬂm'llz. shalimizds b&yuk ru.h
yiiksalisinin yaranmasina sebab oldu. Bunu goran manfur dii_sn.mmml'z .dg?yu? l.neydamnde'x 1thlar.1m
gizlotmok iigiin kiitlovi informasiya vasitasi il onlarm az itki verdiyini, bizim torofin isa aksina
dofalarla gox itki verdiyini har iki tarafs ¢atdirmaga ¢aligirdilar. H_ana, Internet resurslarinda guya
Azarbaycan Ordusunun harbi rahbarliyina aid vo bunu tasdigloyan yalangi raport-maruza

{ lori yerlogdirmigdilar. ) ;

mlmumYuxzz,ndasqc:yd jlunan misallardan ag1q-aydin géx:iu.ﬂlr ki, yaxst diisiiniilmis va daqiq yerina
yetirilmis informasiya zarbasi vo midafiasi minimal fiziki giic totbiq etmaklo garsi torafin  ddyts
qabiliyyatini shamiyyatli darscada sarsitmaq mUm!cﬁndnr [71. ) e

Milasir zamanda da dilsmana psixoloji tasir etmok l¢iin ananavi metodlarla yanas: internet
sabokasinden genis istifada edirlor. Onlar miixtalif sosi'all sa).'tl‘an.'a da_xnl olur, .yaxn.‘dan ila ky'ales':r.
miixtalif forumlarda miizakiralera gosulur, xabarlor veriliglarini xz.!ayx}',. musiqi garxlar va ln(?ddfl
sevr edir. Habelo miixtolif internet resurslarindan istifads edarak bir-biri ilo malumat, foto va video

miibadilasi hoyata kegirirlar.

ya Xxisusi tablig) — diismon qosunlarinin

rmasiya niimunslori XIIT asra tasadiif edir.
adindan yalan amrior ¢atdinhr va doyiis

6z qosunlarimin horbi qulluqgulan arasinda da
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T Bitin bunlan iigiérﬁd@ﬁyd.m_mxalimigin va alsl{(i}sus ganclarimizin'(hgrbi
qulluggulann) informasiya mitharibasinin hadafina va psixoloji tasirin qurbamina  gevirmaya
vSnalmis magsadydnli islar apaniimaqdadr. . i

: Bazi olkalorin xisusi xidmat orqanlari viruslarin va casus proqrauplannm yiklonmasi {i¢lin
kompiiteriara va yaddag qurgularina miidaxile etms imkanini, bu vasilals.r}n satiga ‘clxar'dllmas_mda.n
snca alda edirlar. Qeyd olunan vasitalor serfali qiymatlarle ba;ardg lgkht qlunur, ustalik sargll.ards
va va digor todbirlorde igtirakgilara hodiyya va ya suvenir kimi verila bilar. Bazen virusa
voluxdurulmus yaddas qurgulan xisusi organlarin maraginda olan sexslarin nazarini calb edan
verlardo gastdan yerlagdirilir. ‘ ‘ )

Diinyada antivirus programlari istehsal edan bir gox $1rk9tl?r méveuddur, lakin pr{larln
aksariyyati 6z olkalarinin xususi xidmat organlan ilo amakdashq cdir. Bl.l programlardan 1st1fad?
edan har bir kompiitera va ya mobil elektron vasitasine miidaxils etmd lrpkanl yaranir. .Bels. ki,
onlarda yerlason, galan va ya ¢ixan melumatlar diisman tarafindan slds edils va tahrif cdils bilar,
tistalik onlarin sahiblarinin koordinatlarinin tayin olunmasi miimkiindr [7].

Omaliyyat sistemlarinin lisenziyali olmast informasiya tohlitkasizliyi baximindan gox vacib
amildir. Toassiif ki, oksar istifadagilar onlann pirat versiyalanini istifade etdiyina gors bu imkandan
istifado eds bilmirlar va hackerlar bu bosiuqdan istifads eda bilirlar.

Hal-hazirda konflikt taraflorinin informasiya qarsidurmasi maraqlarinda internetdan daha
aktiv va genigmiqyash tatbiq olunur. Buna sabab internetin digar vasitalara nisbaten operativliyi,
iqtisadi cahatdan daha samoraliyi, tasir manbayinin gizliliyi, kompiiter sistemlarina masafasan
tasiri, miimkiin olan naticalarin miqyast, malumatin eyni zamanda boyiik kiitlaya ¢atdiriimasi kimi
iistiinlitklorinin olmasidir [7].

Beloliklo, informasiya tahliikasizliyinin tamin edilmasi vo psixoloji tesirlori azaltmaq
magsadi ilo agagidaki tadbirlerin hoyata kegirilmasi toklif olunur [8-10]:

1.Xidmeti kompiiterlorin, yaddas qurgularmin va digar elektron vasitolarin tohlikasiz
istismari barada rahbar edici talimatlarin tolablarina ciddi riayat edilmasins nail olunmasi;

2.Kompiiterlarda istifadoya icazasi olan har bir istifadagi iigiin ona maxsus qeydiyyat adimin’
(login) va parolun yaradilmas, inzibatg1 (administrator) hiiqugi yalmz salahiyyatli axslorda olmali,
hatta onlarn bela garsksiz hallarda bu hiiqugdan istifada etmasi;

3.Lokal sobokalards kompiiterisra molumatin daxil edilmasi va ya ¢ixardilmasi yalmz
miivafiq qaydada vahid moarkazdan taskil olunmasi va geydiyyati apariimasi;

4 Kompiiterde olan program tominatlari, olalxiisus omoliyyat sistemi va -antivirus
programlan lisenziyali olmasi va miitomadi olaraq yenilanmasi;

5.IT miitoxassislori tarafindan harbi hissonin kompiiterlarinin miitomadi toftisi va yeni
varanan tahdidlor haqqinda istifadagilarin daimi maariflandirmasi;

6.Soxsi heyatin asudo vaxtlarim maragh kegirmok tglin toskil olunan miixtalif aylanca
programlari gargivasindo maariflondirici, vatonparvoarlik hislorini artiran, hamginin, topoqrafik
war}it_;l;}sr, miixtalif silahlar va harbi texnikalar istifada olunan harbi yénlii kompiiter oyunlarinin
19§K1L

7.Cabhayani rayonlann miilki shalisi il islerin tagkili, onlarin informasiya tahlitkasizliyi
baximindan maariflondirilmasi va ayig-sayighgini artirmasi mogsadi ila yerli hiiquq mithafiza
organlarinin va baladiyys idarssinin omekdaglan ilo amakdashgin miitomadi olaraq togkili;

8.Harbi qulluggularin saxsi elektron vasitalorinin MAC adreslarini tayin edilmasi, interneta
¢ixigint va onlarla i.lnsiyyal qurmaga calisanlan nazaratda saxlanilmasi, onlar internetds ehtiyatsiz
dav.ra.msla:‘dan gakindirmak tiglin profilaktik tadbirlor gérillmasi, hamginin, onlara garsi hayata
kegirilon kiber hiicumlarin qarsisin1 almaqda onlara komok edilmasi;

9.Insanlarin maraq kasb etdiyi saytlarin 6zimiizs maxsus prototiplarinin yaradilmasi va as!
sayta sorgu hoyata kegirildikda bu saytlara yonlondirilmosinin toskili;

10.Kiber mildafis ilo moggul olan miitaxassislor Internet makammi daimi izlemali, bizim

sayll.ar kimi taqdim olunan diismono moxsus saytlari askar etmali vo onlarin baglanmas: figiin
tadbirlar g6rmalidir;
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ll.X.i.dmau istifada {ligtin ﬁl:;lbiq 'E(En’z;ri‘y;dda.s qur
morkazlagdirilmis sokilda alda olunmasi, onlarin ID kodlars
yoluxmaSm}n qa|'§:{51111 almaq magsadi ilo T miitaxassislari tarafindon mitamadi olarag
yox}a_mlma_m. harll.x qulluqcularm' $oxsan alda etdiklari yaddas qurgularinin qeydiyyatd:u;
kegirilmasi va q_cydxyyaldam kegmadikda isa istifadoys buraxiimasina qadaganin qoyulrﬁasr
12.Harbi qulluqgularin aylq-sayighgini artirmaq tigiin miixtalif tisullardan istifads edarsk

onlarin informasiya tohliikasizliyi baximindan smanmasi va naticalerin diger harbi qulluggulara
gatdirilmasi.

gulari yalniz “etibarl manbalardan
qeydiyyata gétiirtilmali va viruslara

NOTICOLOR

1 Miiasir miharibalerdo informasiya amili hayati vacib rol oynayir.

2.Informasiya vasitesi ilo doviotlor arasinda yaranan konflikt vaziyyali mitharibaya
gevrilmadan hallina nail olmaq miimkiindiir, :

3.Informasiya vasitasi ilo mitharibadon 6nca, mithariba zamani va miiharibaden sonra 6z
torafina miittafiglori calb edib ittifaq yaradmagq olar.

4 Informasiya vasitesi ilo diinya va &lka ictimaiyyatini aparilan miiharibonin adalath
olduguna inandirmaga, qarsi torafin digar Slkaler torofindan dastaklonmesinin qarsisii almaga.
informasiya cohatdan tacrid ctmasina, miiharibanin naticalarini biitiin diinya 6lkaleri tarafindan
tanimasina va siilh miiqavilasinin 6z xeyrina baglanmasina nail olmaq miimkiindir

S.Informasiya sahasina zaifliklor, tohdidlar va risklor giinba-giin artdigmna gora kiber
tohliikasizlik sahoda islor davamli va kompleks sokilds aparilmalidir.

6.9halinin informasiya tohiiikasizliyi haqqinda maariflonma islerinin moktab dovriindan
baslayaraq biitiin marhoalalorda apariimahdir.
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