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KORPORATIV SOBOKOLORIN DIAQNOSTIKASI

Msqalada  korporasiya terminindon,
korporasiyanin yaradilmasi iigin lazim olan
osas elementlardon, korporativ sabokalarden,
korporativ sobakalorda informasiya
tohliikosizliyinin  vacibliyi va onun temin
olunmas tsullarindan bohs edilir.

Agar sbzlar: korporativ sabokolor, korporativ sabakalords informasiya tahlitkasizliyinin
vacibliyi, qlobal slaqs kanallari, tahlitkssizlik siyasati, demillitorizo zonast, virtual xiisusi sabakalar.

Korporasiya termini latin dilinde olan *“corporatio” - séziindan yaranmugdir. stenilon
camiyyatds miiayysn maqgsadlors ¢atmag tigiin birliklor yaranir ki, bele birlikler da korporasiya
adlanir, Bu birliklaro daxil olan subyektlorin 6z aralarinda va bu subyektlarls comiyyatin digor
tizvleri arasinda qarsiligh slageni yaratmaq {i¢lin miisyyan vasita olmahdir. Informasiya bela bir
vasitadir. Hor bir birlikds olan informasiya hamin birliyi xarakterizs edir. Bundan basqa birliys
daxil olan subyektlor arasinda informasiyamin paylanmasina va miibadilasine imkan veran bir alags
vasitesine ehtiyac yaramr. Birliyin subyektlori arasinda informasiyanin  paylanmasini  va
miibadilasini hoyata kegirmak tigiin dil, kodlasdirma, sifrloms vo sabaka texnologiyalari vasito kimi
istifads oluna bilar. Korporasiyamn subyektlari arasinda informasiya miibadilesini hayata kegirmok
ligiin korporasiya daxilindo basa diistilen, razilagdirilmis ve mithafiza olunan slaqe yaradirlar [1].

Belalikla, korporasiyanin yaradilmasi iigiin {i¢ osas elementin: timimi maqsadin,
informasiyamn va informasiyanin paylanmast ve miibadilasi lglin lazim olan slaga vasitasinin
olmasi vacibdir. Informasiya korporasiyanin mdveudlugunu va inkisafini tomin etdiyi tigiin onun
tohliikasizliyi zorurati meydana gixir. Korporasiyada subyektin malik oldugu informasiyanin, yeni
fordi informasiyamn itirilmesi korporativ resurslarin boyiik itkisine gotirib ¢ixara bilmoz.
Korporasiyada informasiya miibadilosine nozaratin itirilmasi xeyli resurs itkisine, haqigi
informasiyanin saxta informasiya ils avaz edilmasing gatirib ¢ixara bilor va naticods korporasiyanin
fealiyyatins boyiik zarar toxunar |2].

Mtiasir korporasiyalar idarsetmo sistemine malik olan va timumi masalalori hall edon
misssisalor birliyidir. Bir qayda olaraq, ¢ox genis oraziya yayihirlar va onlarin tarkibins daxil olan
miassisaler miixtolif 6lkalards va hatta, miixtolif gitslorda yerlasirlar. Milasir korporasiya miirakkab
va ¢ox profilli strukturdur. Bu sabsbdan da 0, paylanmig iyerarxik idarsetma sisteminas malik olur.
Bundan basqa, korporasiyaya bir-birindan uzaqda yerlason musassisalar, s6balor va inzibati ofisler
daxildirler. Bels bir miisssisalor birliyinin markozlesdirilmis gokildo idars edilmosini tomin etmak
ti¢iin korporativ sabokslar (KS) yaradilir,

K§ korporasiyanin hesablama, kommunikasiya vs informasiya resurslarinin birlagdirilmasi
va elektron verilonlorin (masalen, elektron sonadlorin, sasin, video goriintiiniin va s.) Gtiriilmasi
l¢lin nazarda tutulmus xiisusi gobokadir. Ingilis dilli adoebiyyatda K$ “cnterprise-wide networks”
adlandirilir va tarciimasine uygun olaraq musassis> miqyash gobako kimi adlandirilir. Milasir K$
verilonlorin ananavi 6tiiriilmasi, H’-tclefoniya, video va audio konfranslar vo videoyayimlar,
mithafiza vs videonazarst kimi miixtalif név xidmatlari tomin edir [3].

KS-nin tarixi lokal va qlobal sobokslarin yaranma tarixi ilo six baglidir. Miiassisslor
mixtlif tayinatl LS-leri bir-biri ila birlesdirmak tiglin kampus gobokasindon istifada edirlar.
Kampus sabakalori bir ne¢o kilometrlars uzanan magistral (backbone) sabakoys malik olurlar.

88

Texnika va texnologiya problemlari

Kampus sobokalorinin géstordiyi on vacib
tomin olunmasidir.

K§-nin ya.rad1lma51 zamant holl olunasi problemlordan biri rabite kanallarmin tagkil
olu.m’naSl.dlr. KS$-in quruln}gsx zamant  verilonlorin  Stiiriilmasi Gglin biitin_ méveud Stiirma
texnologiyalari vo QOK-lari istifads oluna bilor. K§-nin daxilinds verilonlsrin 6tiiriilmasi {igiin
p.aket kO{n{nutaswah sabakanin virtual kanallarindan istifado etmak olar. Korporativ informasiya
smtemlsnpxp _qurulmam ¢l virtual sobaks keyfiyyatinds hom X.25 va ham ds Frame Relay
sebokolori istifads oluna bilor [4] Onlann arasinda se¢imin apanlmasi miixtalif gdstericilorin
osasimnda .hayata kegirilir. Bu gostoricilora rabite kanallarmnin keyfiyyati, qogulma néqtalerinds
xidmatlorin slgatanhgi va ¢akilon xorcleri aid etmak olar. Bu giin Frame Relay sabokslorinin
sohorlorarasi rabito tiglin istifadosine ¢akilon xarclor X.25 sobakalarinin istifadasino ¢akilen
xorclordon bir nega dofa yiiksakdir. Digor torofdan informasiyanin 6tiirtilmosi siiratinin yitksok
olmasy, verilanlarin va sasin eyni zamanda Stiirtilmas; imkamnin olmasi Frame Relay sabokasinin
seqilmasinin halledici arqumentlari ola bilar.

Istonilon sobaks tigiin informasiyanin tahliikasizliyinin tamin edilmasi vacib funksiyadir va
buna xtisusi digqst ayrilmahdir. Miixtalif qlobal slags kanallari (QBK-lar) istifads olunan KS$-lards
iso informasiyanin tohltikasizliyinin tamin edilmasinin shomiyyati vo miirskkabliyi dafslarls artir.
Bu da K$-do genis sraziyo sopalonmis moxfi infomasiyaya icazasiz daxilolmamn miimkiin oldugu
¢oxlu sayda néqtalorin vo hamginin boylik sayda istifadsgilorin olmasi ilo baghidir [2].

Etibarli K$-larin yaradilmasinin asas marholalarindan biri tohliikasiziik siyasatinin (TS)
yaradilmasidir. TS informasiyanin vs onunla bagh olan resurslann mihafizasi iigiin nazarda
tutulmus sanadlesdirilmis idarsedici gararlar toplusudur.

Informasiyanin mithafizasinin miiasir vasitalari olan sabakalar arasi ekranlar (SAE). virtual
xiisusi sobokalorin (VXS) toskili, sanksiyasiz daxilolmalarin askar edilmosi sistemlori vo digar
vasitalor KS-lorin istonilon hissasinds informasiyanim tohliikasiz 6tiirilmasini tomin etmays imkan
verir [2].

Miiassisanin informasiya resurslarim konar miidaxilalardan qorumaq iiglin  KS$-lorde
demilitarizo zonasi (DMZ) yaradilir [5). Bu zona agiq sebaka (masalon, internet) ila miiossisanin
daxili gobokasi arasinda bufer rolunu oynayir. Bu zonada adston WWW server, pogt serveri
yerlagdirilir. Demilitorizo zonasinda slagalarin va paketlorin idara olunmas: SAE-nin kémayi ils
hayata kegirilir. KS-nin istifadagilarinin internets vo istifadagilorin internetdan KS-ya daxil
olmasinin idars olunmas sistemi SAE vs Web-serverin asasinda qurulur.

KS-nin tohlikesizliyinin tomin olunmasi dedikds, onun foaliyyat prosesina sanksiyasiz
miidaxils, hemginin aparat vasitolarinin, program teminatimin va verilonlarin modifikasiya edilmasi,
ogurlanmasi, siradan ¢ixarilmasi va dagidilmast cshdlaring qars: miiqavimatin toskil olunmasi basa
dustlir [5]. .

Son zamanlar telekomunikasiya alaminds VXS$-ya olan maraq getdikcs artmaqdadir. VXS
moaxfi verilonlerin agiq rabite kanallan vasitesi ilo 6tiiriilmosi tiglin tahliikasiz virtual sabaka
yaratmaga imkan veron texnologiyadir. Bu texnologivanin asas xiisusiyyati korporativ IP-trafikinin
Stiiriilmesi tigiin internet gobokasinin magistral kimi istifads edilmssidir. VXS-lar istifadaginin
uzaqda yerloson gobokoys vo bir nego LS-lorin birlasmasi masolalarinin halli ii¢iin nazarde
tutulmugdur. VXS-nin strukturu qlobal gobakenin kanallarim, tshliikasizlik protokollarint Vo
marsrutlayicilan - dziinde  birlogdirir.  Uzaqda yerlesmis LS-lari  korporasivamin  sobakasine
birlagdirmok iigiin ayrilmis virtual kanaldan istifads olunur. Bela bir birlasmanin yarz}d;lmélﬂ tiglin
tunellagdirms mexanizmindan istifade olunur. Tunelin togobbiiskar LS-nin pakctlarini bashginda
tunelin togobbiiskarinin va terminatorunun tinvanlan yerlsgan yeni IP-paketlars kapsull:g.dxrlr.
Tunelin o biri baginda bu paketi ayirmaq ti¢iin tunelin terminatoru oks proses .hsyma kegirir.[5]
VXS§-lorin qurulmas: miixtolif vasitslorin ssasinda hoyata kegirils bilar.. Bu vusuala.r program va
aparat-proqram asasli ola biler. VXS-lorin qurulmasinin asagidaki miixtolif tisullari méveuddur:

- SAE ssasinda;

- marsrutlayicilar asasinda;

“xidmat ko.rp~0_rativ verilanlor bazasimin (VB) girisinin
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- program taminat1 asasinda;

- OS gsasinda;

- aparat vasitalori asasinda.

VXS-larin qurulmas: zamam hansi tisulun segilmasi zamani vasitslorin moahsuldarhig
faktorunun nozars alinmas talob olunur. Masalan, agar marsrutlayic: 6z prosessorunun giiciiniin son
haddinds  iglayirss, onda  VX§  tunelinin  alave  olunmast vs informasiyanin
sifrlonmasinin/desifrlanmasinin tatbigi biitiin gobakanin isini dayandira bilar. Tacriiba pdstorir ki,
VX§-lerin qurulmas tiglin xtisusilagdirilmis avadanhglarn istifadesi daha magsadauygundur, amma
maddi vasaite mohdudiyyst varsa, onda program hallini segmak olar.

NOTICO

Miasir camiyyatdo tokbasina miassenin (osas saholords) yaradilmasi ve isladimasi tacriibi
olaraq ¢ox ¢atindir, odir ki, korporasiyalarin yaradilmasi da gagilmazdir. Bu korporosiyalarin
montaatls islomas: {iglin onun biitiin istiqamatlsrds tohlitkasizliyi tamin olunmalidir. Korporasiyanin
tohlikasi va samoarali islomasi ligiin informasiya tominati giiclondirilmelidir, yeni virtual xisiisi
sobokalardan istifads etmok lazimdir.
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DIAGNOSIS OF CORPORATE NETWORKS

The article deals with the term corporation, the main elements for the correspanding creation
of the corporation, corporative networks, the importance of information security in corporative
networks and ways ensuring.
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networks.

90

Texnika va texnologiya problemlari

PE3IOME
ABBACOBA JIK. A., HATUEB A. ®., MUKAUJIOB B. X.

Asepbaiipkanckoe Bhicwiee BOCHHOC yunauuee umenu Feitnapa Annesa
duekTpoHHas novra: ¢_abbasova@mail.ru

AUATHOCTHUKA KOPIIOPATUBHBIX CETEN

B crarse paccmatpuBaeTcs Tepmun Kopropaiss, Knoucsse JIEMEHTEI, HEOOXOAUMBIE JUIS
CO3MIaHUA  KOPIIOpAlNK, KOPHOPAaTHBHBIE CETH, BaXHOCTh M 6e30macHOCTs MHOOPMAIMH B
KOPTOPATUBHBIX CETAX. A Taxke TOBOPATCS, 4910 OOMeH WH(OpMaLMeH SBIseTcs BaKHBIM
(aKTOpoM B KOpPIIOpaLIHH.

KinoueBbie €10Ba: KODHOpaTHBHEIE CETH, BAKHOCTh W GE30NaCHOCTH MH(OPMALMH B
KOPTIOPATHBHBIX  CETAX, [IOOWIBHBIE KaHalisl CBA3M, TIOJMTHKM  OE30IIaCHOCTH, 30Ha
JEMUIMTAPU3AIHH, BUPTYabHbIE YACTHBIE CETH.
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