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AVTOMATLASDIRILMIS IDARDETMO SiSTEM'LBRINDa
KIBERTOHLUK®OSIZLIYIN ELMI-TEXNiKi PROBLEMLORI VO ONLARIN HOLL
YOLLARI

Maqalada kibertahliikasizliyin tomininin
aktual problemlorine baxilir, horbi vs doviat
idaroetme  orqanlanmin  avtomatlagdirilmig
idarsetms sistemlorinde milasir tehdidlara qarg:
kibertohlilkssizliyinin teminins adekvat yanasma
sistemlori taklif edilir.

Acar sozlar: kibertohlitkssizlik, informasiya tohliikasizliyi, kiberfoza, informasiya
qarsidurmasi.

Dovlatlorin milli, horbi va iqtisadi toblitkasizliyinin tomin edilmosi masalolorinin hoallinds
yiiksak inkisaf marhoalasi ke¢mis informasiya texnologiyalar, kompiiter sobokalari va sistemlori
tatbiq olunur. ‘

Informasiya resurslanmin  kiitlovi istifadesi  ve programlagdirma texnologiyalarinm
tokmillogmasi informasiya tshliikasizliyinin tomin olunmasi tiglin daha boyiik amoak tolab edan va
baha basa galon bir prosesa gevrilmigdir. ¥

Kompiiter sistemlorinin  vs sabakolorinin  isina qeyri-qanuni mtidaxils, kompiiter
informasiyasinin ogurlanmasi, monimsenilmasi, zorla, santaj yolu ilo alinmasi kimi tohliikalor
“kompiiter cinayatkarlig1” va “kompiiter terrorgulugu” kimi ad almus, “kiberhticum”, “kibertohdid”
va “kibertahlikasizlik” kimi anlayislarin yaranmasina sobab olmugsdur [1].

Yiiksok texnologiyalara ssaslanan kompiiter terrorgulugu inkisaf etmis informasiya
miibadilasi infrastrukturuna malik olan dlkslerda sistemli kritik vaziyyatlorin yaranmasina sabab
olmaq gabiliyystine malikdir. Bu zaman kompiiterlor va onlarin bazasinda yaradilmis xiisusi
sistemlar, o cimladan bark, arxiv, tadgiqat va idaroetma sistemlari, elaca da televiziyadan va rabits
peyklerindan tutmus radiotelefonlara va peycerlora gader miixtalif kommunikasiya vasitalari
terrorgulann hodofine tus gole bilir. Yoni kibercinayatlor xarakter vo xiisusiyyatlarina gora
iqtisadiyyat sahesini vs bank strukturlanini, herbi, atom energetikasi, kosmik todqiqatlar,
informasiya texnologiyalari, tibb sahalorini shata etmokle bir-birindan forglonir.

Azarbaycanin  kibermokani diinya kibermiihitinin bir hissesidir. Elektron hékiimatin
yaradilmasi, dévlotin sosial vo vergi siyasatinin avtomatlasdirilmas: informasiya tohliikasizliyi
masalasini aktuallagdirmugdir [2].

Miasir sortlorlo kibertahliikasizlik tohdidlarinin qargisimin alinmast vo kiberhiicumlara
miimkiin cavab tadbirlarinin tamin olunmas: mogsadils harbi vo dévlet idarsetmo orqanlarinin
avtomatlagdinlmis idarsetms  sistemlori (HDIO AIS) avtomatlasdirma v kompiiterlogdirms
istiqgamotinds daha da mitkommoallosdirilmolidir. Bunu nazars alaraq hom siith, hom ds mithariba
dovriinds kibertohliikasizliyin tamin olunmas: baximindan HDIO AlS-nin qurulma prinsiplarinin
yenidan islonmosi vacib talob kimi qarsida durur.

Kibertshiitkasizlik sahesinde miitaxassislorin  fikrinca texniki cohatdon tam adekvat
kibermiihafizs asagidak altsistemlorin qurulmasim vs istifadasini nazars almalidir;

-mithafizs altsistemi (Protection Capabilities)-kompiiter tohlitkasizliyi (Computer Security),

Texnika va texnologiya problemlari

92

B - informasiya tohlikasizliyi (InfoSec), rabits sistemlon va vasitalorinin tohliikasizliyi tomin
edir;

- tanima altsistemi (Detection Capabilities)
etmays imkan verir;

- voziyyot vo texniki parametrlorin doyismasins reaksiya veran altsistem (Reaction
Capabilities) [3].

Lakin gostorilon bu. toloblorle qurulan kibermithafiza sistemi informasiyalasdirma
obyektinin, ilk névbade HDIO AiS-ds kibertohlitkasizliyi tam tomin eds bilmir. HDIO AiS
kibertohlitkasizliyi informasiya tohliikasizliyinin bir hissasi olan kibertohlitkasizliyin vahid
intellektual sistemi ilo yerino yetirilmallidir. Buna gora da qurulan bu sistemin asasina sistemin
tokamiilii anlayisi da daxil edilmalidir, yoni sistemin biitiin hayat dovrii arzinds daxili va xarici
kibertohlikolorin  (kiberhticumlarin) tosiri il parametrlorin  doyismasine sistemin adaptasiya
qabiliyysti nezers alinmalidr.

HDIO AIS intellektual sistemi kiberfazada nainki yeni va malum olmayan kiberhiicumlar
askar eda bilmalidir, ham do onlan analliz etmsli, bundan asil olaraq AIS faaliyyat parametrlorini
avtomatik se¢a bilmalidir.

HDIO AlS-ds kibertohlitkasizlik sistemlori qurularkan vacib sartlorden biri etibarli aparat-
program vasitslarinin totbiqidir. Etibarlihq ~ miiasir informasiya qarsidurmas: soraitinds milayyan
texnoloji miistaqillik sartlorini qorumagla informasiya tohlitkesizliiyi sahasinds qoyulan talablara
ciddi vo teminath uygunlugdur [4]. Etibarli proqram-aparat miihiti dedikda texniki va program
vasitolarinin toplusu, informasiya tohlitkasizliyinin toloblerins uygun sistemin dayanigh faaliyyatini
tomin edan tagkilati tadbirlerin macmusu basa diisilmalidir (sakil1).

- sobokads miixtalif anomaliyalar1 miloyysn

Etibarli program-aparat munhiti

Etibarh aparat muhiti Etibarli program munhiti

Informasiyanin muhafizesinin

—>|  aparat vasitslari, hamginin kiy

yaratmagin aktiv va passiv
vasitaiari

Etibarli prgram teminati vasitslari

informasiyanin icaze veriimamis
smalyyatlardan muhafizesinin [
program vasitalari

Informasiyanin ala kegirilmasi
—> Ggln terkibinda elektron qurgular
olmayan texniki vasitaler

Sokil 1. Etibarli program-aparat miihitirin tamininin osaslar

Etibarhhigin osas kriteriyast milasir informasiya qarsidurmasi $9rl|'91.'il‘§d'a ‘AIS-ni-n
informasiya tohlilkasizliyinin tslsblorine cavab vermasidir. Aparat—proqran} mﬁhmmn. cnbar_hh.gl
faktiki istitads olunan aparat (proqram-aparat) vasitalerinin va program tominantimn etibarhhg ila
toyin olunur. . o o

HDIO AIS obyektlorinds informasiya tohliikasizliyini tomin ctmok iictin effektiv
kibertohliikasizlik sistemlarinin qurulmast kompleks yanasmant talab edir. Sakil Z-n.l'arj génlpduyn
kimi buna tagkilati-texniki tadbirlor kompleksinin iglenmasi va realla$d1r11ma§1, mtormaspmnn
texniki kanallar vasitesilo aximinin mithafizasi, informasiyanin icazs verilmamis amaliyyatlardan
mithafizasinin program-aparat vasitalorinin rasional birlagdirilmasi ils nail olmaq olar.
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Bu baximdan HDIO AIS-da kibertshlikasizlik sistemlori 6z aralarinda alagali olan bir nega
funksional sistemdan ibarst olmalidir: kiberfszanin monitoringi (kesfiyyat), informasiyanin
kompleks mithafizesi, kiberhiicumlar haqqinda xobardarliq ve kiberhicumlara qarsi aktiy
foaliyyatlor sistemi. Bunlar1 nazora alaraq HDIO AIS kibertshlitkasizlik sistemlorinin toklif edilon
struktur sxemi gokil 3-ds g&sorimigdir.

Kiberfozanin monitoringi (kogfiyyati) sistemi kiberfozada voziyyatin qiymatlandirilmasini,
milmkiin kibertshlitkalorin monbayi, xarakteri, mezmunu, miqyasi, vaxti hagqinda informasiyanin
miitomadi toplanmasini va emalini, informasiya infrastrukturuna kiberhiicumlarin reallagdirma
texnologiyalart va miimkiin variantlarin prognozlasdiniimasimin ixtisaslagdirilmig aparat-program
vasitalorini ehtiva etmalidir.

Etibarl aparat-program mhiti

i T —
Texniki kanallarla Informasiyanin icaze Teskilati-texniki tedbirler
informasiya axininin -| veriimamis amaliyyatlardan kompleksi
r— mihafizasi F muhafizasi sistemi 1
TKV aktiv ve passiv IMV program-aparat . Togkilati tedbirlar
- qurgulart ] kompleksi kompleksi
Antivirus muhafiza vasitsleri Obyektin muhafizesinin
texniki vasitalori
Obyektin ganunauygun
- Olgulards yoxlanmig i p ; : — : s
g 3 - nformasiyanin kriptografik Signalizasiya sistemleri
texniki vasitalorle tamini - muhafizs sistemi
Sistemnde yiksak VBIS mhafize sistemi _ Giriga nazarst ve ]
miihafize qabiliyystli fiziki idareetma sistemlori

kanallarin tatbiqi

|| $ebakearasi ekranlagdirma VideomUisahids
vasitaleri 1 sistemlari
| | Komputer hucumlarinin Informasiya
agkarlanmas vasitsleri — toplayicilarinin mahvi
sistemlari

Enerji tachizatinin

Virtual sistemlara giriin aparat va —— {darestirisVasitslai

program vasitslori

Ehtiyat suratlorinin
yaradilmasi va barpasi
vasitsleri

Biometrik parametriars asasan
autentifikasiyanin glclendirme
vasitalari

Etibarli amalyyat sistemi ve
qosmalar

_—ﬁ"—}.

Informasiya muhafizesinin goyulmus telablsrs uygun yainiz sertifikatlasdirnimis vasite ve
sistemlarinin totbiqi

Sokil 2. informasiya tohliikesizlliyinin taminins kompleks yanasmanin effektiv sistemi
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Informasiyanin mithafizasinin kompleks sistemi 6ziinda informasiya miihafizasinin milasir

sistlemlsrini (IMS) vo onlarin effektivliyinin yoxlanmas: vasitalorini birlosdirmslidir. Bura aid
edilir:

- !(ompiiter hiicumlar1 hagqinda xabardarliq vo askarlanmas: sistemlori;

- icaza verilmamis amsliyyatlardan miihafizanin program-aparat vasitalorinin altsistemi

- informasiyanin kriptoqrafik mihafizesi vo sifrlonmsi altsistemi;

- funksional dayamqliq va vaziyyats nazarat altsistemi.

Kiberhiicumlar hagqinda Xabardarliq va kiberhicumlara qarsi aktiv faaliyyatlor sistemi
informasivanin vaxtinda slds edilmasi vs idarsctma orqanlarina ¢atdinlmasini togkil etmak {igiin
bir-biri ile slaqali program-aparat va telekommunikasiya vasitolarinin mecmusudur.

Kiberhiicumlara qarsi aktiv oks tosir sistemi hiicum horakatlorina dar$t migavimot
vasitolorinin optimal = strategiyasim  planlagdirmali, hamginin  qarst toraflerin  informasiya
obyektlorinin mehvetms vasitslorini comlomalidir.

Kiberhiicumlar haqqinda operativ xabardarliq sistemi real zamanda miimkiin kiberhiicumlar,
kibertohlitkelor haqqinda slagalendirilmis aparat-texniki va telekommunikasiyia vasitalerinin
macmusunu togkil edir [5].

Biittin bu sistem vs altsistemlorin isi hiiquqi-normativ sanadlorls tonzimlonmolidir.

HDIO AIS kibertahlikesizlik sistemi

Informasiya muhafizesinin kompleks sistemi
3 F

> D__ Kompiiter hiicumlarinin nezers

N alinmasi ve agkarlanmasi
altsistemi

e o |

Muhafizanin program-
aparat vasitelori altsistemi

\ Kiberfozanin Informasiyanin sifrlanmasi
manitoringi »| ve kriptografik muhafizasi

sistemi ’l . altsistemi

7
L,—]TJ
Funksional dayanigliq va

vaziyyota nozarat altsistemi

Kiberhticumlarin (kibertshlitkalerin) manbsaleri

¥

Kiberhtcumlar
haqqinda .
o;?:rativ Kiberhiicumlara garsi aktiv aks

xabardarliq tasir sistemi
sistemi

Sokil 3. HDIO AIS kibertahliikasizlik sisteminin struktur sxerni

HDIO AlS-ds kibertahlitkasizliyin tamini lizrs diinya tacriibasi onu g(istar_ir 1\1 vaziyyatin
analizinin, prognozlagdirmasinin vs modellagdirilmesinin yeni metodlarindan 1st}la§ia etmak)g
toskilati va operativ-texniki tadbirlari nazarda tutan biitév sistemin _\'aradl!masx VaC!bdlI‘l.' Eieli: ki,
HDIO AlS-ds kibertohdidiorin reallasmasi idarsetms orqanlarina, harbi qiivvalars-biitovliikds
dovlatin milli tahliikasizliyine ziyan vurmus olacaq. . o .

HDIO AIS-in kibertohliikssizlasizliyinin tokmillogdirilmasi va inkx$afmu'1 asas }sthamstl?q
dévlat saviyyssinde vahid elmi-texniki siyasat va program-aparat \fasitalaripm vahid reyestrini
hazirlamag, kibermiihitin sistemli monitoringini va kibertohliikasizlik sahasinda kadr siyasatini
yerina yetirmoklo hayata kegirilmalidir.
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NOTICO

Hazirki dévrde natica etibarilo 6lkenin milli tohliikesizliyinin tamin olunmasina ydnalan
kibertohliikasizlik harbi-sanaye komplekslorinda, d6viot idarsetms orqanlarinda yeni inkisaf edan
sahs kimi daha boyitk mena kasb edir. Hom qlobal, ham da regional saviyyslarda informasiya
qarsidurmasinin vo  kibertohliikasizliyin tomini tedbirlorinin  vaxtinda planlasdiriimas:  vs
reallagdinlmasi milli tohliikasizlik sahssinds 6lkenin prioritet istigamatlarindan biridir.
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The article reviews the current issues of cyber security, offers systems for an adequate
approach to cyber security against modern threats in the automated control systems of military and
government bodies.
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