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INFORMASIYA MUHARIBOSI TEXNOLOGIYALARININ iNKISAF PERSPEKTIVLORI

Maqaleds  informasiya  miiharibasi
texnologiyalarimin  inkisafi, bu mitbharibslorin
aparilma  xiisussiyyatlori va milasir dovriin
iformasiya mitharibasinda istifade olunan tasir
formalar aragditilmisdir.

Acar s@zlor: informasiya mitharibssi, kiber hucumlar, informasiya blokadas:, lokal
miiharibolor, informasiya sistemlori, kiber miiharibs, elektron miiharibs, haker hucumlan,
informasiya hiicumu, informasiya resurslari.

Informasiya mitharibasi insanlarin siiuru ugrunda aparilan “beyin miharibasidir”, burada
silah yox, qalom s6z sahibidir.

Hal-hazirda tebligat ve kommunikasiya harbi strategiyanin bir hissasi hesab olunur. Mtiasir
miiharibs yainiz d6ylis amaliyyatlan ilo mahdudlasdirilmur, o, diplomatiya, iqtisadivat, informasiya
va tabligat sahasinds do davam edir. Hor zaman kagfiyvat xidmatlsri tarafinden diismen hagqinda
alds olunan informasiya harbi amaliyyatlarin aparilmasi

Ugiin shamiyystli doracoda tosir gostarmigdir. DSyiis omaliyyatlarinin aparilmas: sahalarinin
saywa orazilorden bagqa, hemg¢inin, informasiya sahssi do slave olunur. Texniki informasiya
miibarizesinde hiicum vo miidafionin asas obyektlori idareetms va telekommunikasiya sistemlari,
miixtalif elektron vasitslor hesab olunur.

Informasiya mitharibalori zamam informasiya tistiinlityiine nail olmaq vacibdir. Bu yaranan
vaziyyat haqqinda mslumatlarin davamli aximini toplamagq, idare etmok va yvaymaq bacangi, ragiba
oxsar cohdi etrnays mane olmaq qabiliyysti kimi miisyyon edilir. Kompiiter gabokalarinds
informasiya miiharibasinin aparilmasi daha olverisli olur ve neqativ, anonim informasiyanin
nazaratsiz yerlogdirilmosi imkani yaradir. Internet gobokasinds informasiya mitharibasini daha
somarali vo ugurlu olmasini tamin edan bir sira slamotlor var. Masslon, auditoriyanin kiitloviliyi
belo olamotlordondir. Bundan bagqa, hor bir istifadogi informasiya-kommunikasiya
texnologiyalarinin inkisafi sayasinds Internets istanilon vaxt miiracist eds va ondan istifada eds
bilor. :
Informasiya mitharibasi, ragibina qarst raqabot iistiinliivii alde etmak iigiin informasiya va
kommunikasiya texnologiyalarinin déyiis mokaninda istifadasini va idars olunmasini shata edan bir
anlayigdir. Naticads, informasiya miiharibasinin na vaxt bagladigy, bitdiyi va na qadar giiclii va ya
dagidici oldugunu aydinlagdirmaq obyektlar torofindon gabaqcadan miimkiin olmur. Informasiya
mitharibasi, taktiki melumatlarm toplanmasini, 6z moalumatlanmn etibarli olmasim tamin etmayi,
diismani va obyekti ruhdan salmag), manipulyasiya etmayi, dezinformasiya yaymag, qars: torafin
moalumatlarinin  keyfiyystini zaiflatmayi ve inkar etmoyi ohate eda bilor, yoni informasiya
milharibasi psixoloji mithariba ils six baghdir.

Informasiya miiharibslarinds an giiclii silah informasiya va dezinformasiyadir ki, bunlar da
miiharibanin formasim tayin edir. Informasiya miiharibasinda an ahamiyyatli masala bizim malumat
infrastrukturlarini qoruyaraq, diisman qosunlarinin informasiya sistemlarini, malumat manbalarini
vo malumat infrastrukturunu mohv etmokdir.

Informasiya mitharibasi-informasiya sistemlorinin kanar hiicumlardan midaxilesini, eyni
zamanda qars1 torof {izorinds informasiya istiinlilyll sldo etmok magsadi ilo hoyala kegirilon
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‘informasiya amoliyyatlaridir. Bu n6v informasiya amsliyyatlarina qarst torofs moaxsus
informasiyaya, informasiyaya ssaslanmig proseslors va informasiya sistemloring zerar yetirmokdan
barada faaliyyat daxildir [1].

Ingiltara, 1917 va 1941-ci illorde Amerika camiyyatinde mévcud olan siyasi fikri Almaniya
ilo mitharibs istigamatine y®naltmok ii¢iin molumatlar: manipulyasiya etmigdir. ABS va Sovet
Ittifaqr soyuq miiharibs d6vriinde molumatlara mildaxilo etmok tigiin gizli toskilatlardan vq
fondlardan istifads etmigdirlar. Son illarde Rusiyamin Ukraynaya qars hibrid mitharibasi ham kiber
hiicumlari, hom da informasiya mitharibosini shate etmisdir. Informasiya smoliyyatlart miiasir
mitharibanin vacib hissasidir [2].

Informasiya mitharibssinde diisman  giivvalori homigo apanlan doyiisii dilzgiin
istigamatlondirmak tigiin hor zaman raqib hagqmda malumatlan slds etmak va ya onun informasiya
sistemina tasir etmayi planlagduirlar [3].

Dévlstler inkisal edan texnologiyalar ile yalniz bir yonli deyil miixtalif sahslor tizra inkisaf
strategiyalart qurur vs planlayirlar. Son dévrlords bu 6ziinii hesablama maginlarinin inkisafindan
tutmus yeni istehsalat saholorinda istehsal edilon mohsullarda &ztinii géstormisdir. Hazirda
informasiyanin raqemsallagdiriimasindan sonra totbiq edilo bilon biitiin sahalords inkisaf ©ziint
miivaffagiyyetla g6starmisdir (gemigilik, tayyaralarin idars edimosi, silahlandirmus pilotsuz ugan
hava vasitslari v s.).

Aparilan infomasiya mitharibasi ilk névbade matbuat vasitslorinin istifads edilmasi ils
yayilmaga baslayir vo magsads dogru inkisaf edir. Bu yolda apanlan arasdirmalara nazar saldiqda
bir sira strategiyalarin apanldigin gérmak olar. ABS Siilh Institutunun Rusiya va Strateji Sabitlik
Uizrs direktoru Donald Jensen apardify aragdirmalarda asagidaki masalslor qeyd edilmigdir [4]:

1. "Masa tenisi" adli vo forma olarag bu oyuna benzayan-tamamlayici veb saytlarin
koordinasiyal1 istifadasini nazsrds tutaraq dovriyyays buraxilan hekays iigiin baslangic rolunun
gostarir. Eyni is ilo maggul olan institutlarin va ya fordlorin sor, bohtan xarakterli molumatlar ila
ittiham edilmasi;

2. "Aldadic1 baghq" - maqaladaki faktlar va ifadaler gisman v ya asasen diizgiindiir, lakin
basliq yanilticidir:

3. "Stibut yoxdur" - dalil ilo destaklanmaysn faktlar, ifadslor ve manbaler;

4. "Kart yigim1" - faktlar va ya ifadslor qismon dogrudur. Bu asasen verilon molumatin
dizgiin oldugu zaman aparilir, lakin dogru melumat tam yox qgismen verilir va ya asas faktlar
buraxilir;

3. "Saxta faktlar" - faktlar vs ya ifadslar yalandir;

6. "Saxta goriintilar"- saxta faktlarn bir varianti olan manipulyasiya edilmis toxribat
xarakterli vizual materialdan istifada edilir;

7. "Faktlar1 inkar etmak" - “Yalan faktlar” bir variant kimi hesab olunur, bu gergok faktlarin
moveud oldugu zaman istifads olunur va real malumatlar inkar edilir;

8. "Sisirtma vo haddinden artig imumilesdirma” - bu metod masslani dramatiklasdirir, saxta
hayacan siqnali verir va ya naticoni formalagdirmag tigiin miisyyen bir masslani ssas gotuiriir;

) 9. “Sitat, manba va ya kontekstin doyisdirilmasi" - faktlar va ifadolor diger manbslardon alds
edilir, lakir} bu manboalor orijinaldan farqlidir va ya son redakts dayisikliklari bu monbads yer almur.
Ma.salan, sitat dogrudur, ancaq sitatin mezmunu orijinal hekayadoki magzini va ya shomiyyatini oks
etdirmamak tiglin dayisdirilib;

. 10. "Yiiklanmis sézlor va ya macazlar" - Uydurma olan melumati dostoklomak va ya
haqiqati gizlatmak tigiin ifadalordon ve mocazlardan istifada edilir;

11. "Mslumatlarin  dayisdirilmasi”- Bir monbada olan  siibutun gizladilmasi va yalan
mal_umatm haqigat kimi teqdim edilmasi. Xususilo motbuat vasitesi ile yalan malumatin
d_ezxrx.fonnasiya edilmasi. Niimuna olaraq, “Avstriya matbuat: yazir ...” va ya “Taminnus bir Alman
siyasi miitaxassisi deyir...” kimi baghqlar istifads edilir;

: 12. "Fikirlori fakt kimi taqdim etmok" (ve sksing) - yalan bir fakt hagigat kimi taqdim
olunur; ‘
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13. Saxta xaberleri yaymaq - “Fake news” (saxta xabarlor) termini son zamanlar tez-tez
istifado olunur, lakin analitik bir termin olaraq dezinformasiyanin qasdon yayilmasimi va bu
mslumatlarm imumi bir xsbar kimi tosvir edilmasini shats edir.

Informasiya mitharibasinin ssas isiqamatlorindon biri diismonin informasiya resurslarini
siradan gixarmaqdir, Azerbaycanin internet makanina olan kiber hiicumlar, son vaxtlar xarakterini
va strategiyasim bir gader doyismis, internet mokammizin zsif taraflarinin olmasini géstormisdir.

I Qarabag mitharibasi dovriinds Azarbaycam informasiya blokadasina salmaq tgiin
informasiya resurslarimiza tammiqyasl hiicumun olacag: gozlanilen idi. Olks prezidentinin, Milli
Maclisin, Xarici Islor Nazirliyinin rosmi saytlarinda xobarlar miitomadi yenilonir, keyfiyyatli foto
va video materiallar yerlasdirilir ki, bu da gox vacibdir.

XX osrin ortalarindan baslayaraq informasiya hacminin durmadan artmas diinyada
paradoksal veziyyetin yaranmasina sabab oldu. Haddan artiq informasiyanin yipilmas, insanlarin
bu informasiyam toplamaq vo emal etmsk imkanlarimin mehdud olmasi ils alagadar problemlar
yaranmaga basladi. Biitiin bunlar yeni informasiya texnologiyalarinin yaranmasina va inkisafina
tolobi artirds. Informasiyanin emah vs 6tiiriilmosi vasitolorinin yaradilmast va inkisafi yeni inkisaf
prosesinin baslanmasina sorait yaratdi ki, bu proses de 6z névbasinda informasiya camiyyatinin (IC)
yaranmasina va formalasmasina tokan verdi.

Informasiya-kommunikasiya texnologiyalarinin inkisaf etdiyi 6lkalords yeni informasiya
texnologiyalar: va sistemlori comiyyatin ayrilmaz hissesine cevrilmigdir. Bura ilk névbads kiitlavi
informasiya vasitalarinden istifads, yoni internet vo miixtalif nov radioelektron sistemlar aiddir.

Televiziya, xobor saytlari vo miixtslif sosial sebakalar glindalik olaraq informasiya
mitharibasindan, onun iqtisadi, siyasi, harbi ve s. sahalords istifadasindon damisir

XXI osrda avvalkindsn daha siirstlo dayisen va inkisaf edan texnologiyalarin tatbiq edildiyi
sahalorin artmasina sabab oldu.

1991-ci ilda ilk dofo Kérfaz mitharibasi zaman istifada edilon bu termin, bu giin daha gox
politologlar1 vo moezmununda doylis texnikalarindan istifada edildiyina gora isa harbi ekspertlari
maraqlandirir. informasiya miiharibasi terminins kibertohlitkasizlik da daxil olmagla bir ¢ox sahads
istifads edildiyini qeyd edirlar.

Kérfoz miiharibasinds yeni nosil silahlarin istifade edilmasi va 1990-c1 illords bas veran
Balkan omoliyyatlar:, informasiya sistemlorinds ciddi bir iralilayis oldugunu ortaya qoydu.
Masolon, Korfoz mitharibasi zamam ABS komandanliq markazi saniyads 2400 bit informasiya
Gtitrarkan, Bosniyada bu rogem saniyads 23 milyon bits gatib.

On son informasiya miharibalrinden biri 2020-ci ilin sentyabr - noyabr aylarinda
Ermonistamin  Azsrbaycana qars1 tdrotdiyi toxribata qarsi apardigimiz Vaten Miiharibasinds
apanimigdir. Bu mitharibada yeni strategiya va taktiki foaliyatlor istifads olunmagla yanas: an yeni
silahlar va miixtalif toyinatl pilotsuz ugus aparatlan déyiisds tatbiq olunmusdur.

Vaton miiharibasinda galobanin qazamlmasinda informasiya miiharibasinin ¢ox béyiik rolu
olmugdur. Mitharibsade Quru qosunlarin, Harbi hava qiivvalarinin va Xiisusi tayinatli qosunlarin
doylise salinmasiyla diismena agir zarbalar vurmagla barabar informasiya milharibasinin apariima
iisullarindan da, genis istifade olunmugdur. Ali Bas Komandan, morkazi horbi komandanliq,
diplomatik qurumlarin, bizim media organlarimn va diaspora tagkilarlar tarafindsn diismana qarst
informasiya mitharibesi aparilmgdir.

Informasiya mitharibasi tgiin lazzm olan molumatlari tohlil edsrkan istifads edilen
resurslarin neca tosnif edildiyini bilmek lazimdir. Belslikls, informasiya miiharibalari hagqinda
malumat monbalorini bes sinfa ayirmaq olar: malumatlart slda etmsk ligiin lazim clan vasitslor
(containers), informasiyani dasiya bilon vasitelor (transporters), malumati gabul edanvasitalor
(sensors), malumati geyd edan vasitalor (recorders) va malumat: analiz edan vasitalar (processors).
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NOTICO

Informasiyanin tahlili vo onun faydali va ya miixtelif maraqlara cavab veran hala gatirilmasj
milxtalif tagkilatlarin va dévlatlarin maraq dairasindadir.

Informasiya mitharibasine baglamagm “maya dayeri’nin az olmasi. Strateji informasiya
mitharibasinin bagladilmas: ti¢lin svvalca gox giiclii iki faktora ehtiyac var. Bunlardan birincisi,
mikrokompiiterlar, digari ise bu mikrokompiiter arasinda slagsleri ve kommunikasiyani tamin edan
miirakkab va siiratli {insiyyst sistemloridir.

Hazirda 6lkemizds informasiya mitharibasinin aparilma iisullarim tomin edan vasitalarinin
inkisafi, 6z informasiya resurslarimizi diigmonin kiber hucumlarindan qorunmas: iigiin ciddi

tadbirlar gortiliir,
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these wars and the forms of influence used in modern information warfare.
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TNIEPCIIEKTUBBI PA3BUTHSI TEXHOJIOTU M HHPOPMAIIMOHHOM BOWHBI

B cratbe ucenenyercs passuTHE TEXHONOMMIT MBHOPMALIMOHHEIX BOHH, UX OCOGEHHOCTH H
(bOpME! BIHAHNUSA, HCMONB3yeMbIC B COBPEMEHHBLIX HH(OPMALMOHHEIX BOMHAX.

Kawueneie cnora: undopmannonnas Boiina, kubeparaku, MHDOPMALMOHHas GI0KaIa,
JIOKANBHEIE BOMHBI, WHQOPMAIMOHHBIE CHCTEMEI, knbepBofina, 3NCKTPOHHAs BOWHA, XAKEPCKHE
aTaKH, MHOPMAUMOHHAN aTaka, WHPOPMALIHOHHbIE PCCYPCHL
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