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MUOSSISONIN INFORMASIYA TOHLUKOSIZLiYi
QARSISININ ALINMASI YOLLARI

Moaqgalads miiassisanin informasiya tohliikalorinin yaranma sabablari-informasiya sistemina
ziyan vuran proqram taminatimin daxil olmasi, sistem iizarinda nazaratin alda edilmasi, rabito
xatlarindan va otiirma resurslarindan verilonlarin alo kegirilmasi, informasiya dasiyicilarinin va
sanadlarin ogurlanmasi va s., hamginin onlarin aradan qaldirilmas: masalolori tadqiq edilmisdir.
Eyni zamanda, miiassisalords informasiya tahliikasizliyi siyasatinin torkibi, tohliikosizlik mexa-
nizmlari kompleksi va informasiya tohliikasizliyini tomin edan sistemlorin asas xiisusiyyatlori qeyd
edilmig, informasiya tohliikosizliyinin qarsisimn  alinmasint  tomin etmayin miihiim  sortlori
gostorilmisdir.

Moagsad — miisssisads informasiyanin tohliikesizliyinin tomin olunmasi mogsadils gozlonilon
tohliikalorin qarsisinin alinmasidir.

Metodologiya — moaqalodo miiossisoni informasiya tohliikesindon qorumaq igiin xiisusi
tohliikasizlik tadbirlorinin totbiq olunmasi metodlarindan istifads edilmisdir.

Tadgiqatin naticalori — miossisonin informasiya tohliikasizliyi siyasatinin tomin edilmasi
iiclin molumatlarin miidafio edilmasi, rohbarliyin geyri-qanuni islorlo mosgul olmaq istoyonlor
barado operativ sokildo molumatlandirilmasi, zerorli proqramlarin totbiq olunmasinin garsisinin
ammasi ii¢iin gqabaqlayaici todbirlorin goriilmasidir.

Agar sozlor: tohliikosizlik, informasiya tahliikasizliyi, tohliikasizlik siyasati, miiassiso
cinayatkarligi, gabaglayict tadbirlar

Giris

Miiasir informasiya texnologiyalariin inkisafi informasiya tohliikesizliyiin on vacib
xarakteristikalarindan birini toskil edir vo informasiya emali sisteminin iglonmasi zamani
tohliikesizlik amili birinci daracali rol oynayir.

Diinya iizro biitiin sahalori ohato edon Internet global sobokosindon istifado olun-
magqla bir ¢ox cinayatlor toradilir vo bu monfi hallar siiratlo yayilir. Buraya aiddir: qeyri
ganuni informasiya moanbalarina daxil olmagq, viruslar yaymaq, banklardan “elektron pul
ogurlamaq”, parnografiya, “elektron spionluq” vo S. Bunlarin qarsisini almag, tohlii-
kasizliyi qorumagq tigiin informasiya ham hiiquqi, hom texniki torafdon miihafizo olunur vo
miitkommal qanunlar islonib hazirlanir. Bu qanunlarda informasiyalarin ogurlanmasinin,
itirilmasinin, dayisdirilmasinin, geyri-qanuni mahv edilmasinin, suratinin gotiiriilmasinin
qarsisinin alinmasinin tomin edilmasi, miixtalif xidmati qiirumlarin informasiyalariin tam
tohliikasizliyinin miioyyonlosdirilmasi oks olunur. Tohliikasizliyin tomin edilmasi zoruri bir
vozifo olaraq gesdon vo bilorokdon miidaxils, informasiyanin ogurlanmasi vo icazasiz
alinmas1 cohdlorindon qorunmani ifado edir. Informasiya tohliikasizliyini pozmagq iigiin
idaroetma sisteminin aparat-proqram vasitalorinden icazasiz istifads edilir, onlarin dagil-
masina sabab olan hadiss va harakatlor toradilir. ©n qorxulu informasiya tohliikalori infor-
masiya sisteming ziyan vuran proqram tominatinin daxil olmasi, program vo ya verilonlarin
doyisdirilmasi, dagidilmasi, sistem iizorindo nozarstin oldo edilmosi, rabito xotlorinds vo
Otlirma sistemlarinda verilonlarin alo kegirilmasi, hesablama sistemlarinin resurslarindan
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icazasiz istifado edilmosi, informasiya dastyicilarinin  vo  sonadlorin - ogurlanmasi
saboblorindon yaranir.

Comiyyatin biitlin sahslorinds informasiya tohliikesinden qorunmagq {i¢iin miidafis
vasitalorinin totbiqi siyasati ilo mosgul olma yeni informasiyalarin islonib hazirlanmasinda,
informasiyanin movcud mihafizo tsullar1 vo vasitalorinin tokmillasdirilmosindo boyiik
ohomiyyoto malikdir. Informasiyani tohlilkoden xilas etmok ii¢iin monfi-neqativ hallarin
yayllmasinin garsisint almaq, onu qorumaq, proqram vo aparat vasitolorinin miihafizosi
problemini hall etmok, xiisusi tohliikasizlik todbirlorinin totbiq olunmasini tomin etmok
mithlim sort hesab olunur.

1. Miiassisanin informasiya tohliikasizliyi siyasoti

Miiasir texnologiyalar comiyyotin biitiin sahoslorindo mosafodon asili olmadan garsi-
ligl alagalorin tagkilindo bdyiik qiivvoye malikdir vo informasiya emali proseslorini tomin
edon sistemlorin osasini togkil edir. Istonilon miiossisonin faaliyyatinde idareetmo prinsip-
lori informasiya ilo tomin olundugundan funksional masalalorin holli informasiya texnolo-
giyalar vasitosi ilo hoyata kegirilir. Miioyyon informasiya texnologiyalari informasiyanin
biitdvliyiiniin pozulmasina yonslon tohliikolorin garsisini almaq {i¢iin todbirlor komplek-
sini togkil edir. Belo todbirlor kompleksi informasiyaniin tobii vo ya siini xarakterli tosir-
lordon miihafizo olmas1 toplusudur vo informasiya tohliikesizliyi anlamini verir (sokil 1).
Informasiya tohliikosizliyi — informasiyanin icazosiz oldo olunmasinin vo dtiiriilmosinin
garsisini alaraq, informasiya obyektlorini vo informasiya istifadagilorini miixtalif zararlor-
don miihafizo etmoklo, monfi tasirlorin qarsisini alir [3, s5.25-30].

Sakil 1. Informasiya tohliikesizliyi va dévlet maraglart
Monba: Ordu.az

Umumilikds, tohliikesizlik- soxsiyyatin, dévlotin vo comiyyatin maraglarmin daxili
vo xarici tohdidlordon, yoni, hadd qoymalardan miihafizo olunmasi olub, votondaslarin
konstitusiya vo beynoalxalq normalara uygun olaraq hiiquqlarini tomin edir. Onun qorun-
mast tohliikasizlik sisteminin somarali foaliyyoti naticasinds miimkiindiir. Tohliikesizliyin
obyektlori Kimi, comiyyotin maddi vo monovi doyorlori, dovlst vo onun konstitusion
qurulusu, suverenliyi vo orazi biitovliiyl gotiirtiliir.

Miiasir tohliikesizlik anlayist "maddi diinyanin va insan comiyyetinin miixtalif ndvli
neqativ tosirlordon qorunmasi" anlamini verir vo onun ictimai hoyat sahoslori {izro bir nego
tiplori var: siyasi, sosial, global, beynolxalq, iqtisadi, informasiya, horbi, demografik,
ekoloji, arzaq, enerji, psixoloji, manavi-oxlaqi va S.

Tohliikasizlik bir siyasot olmagla, asason idarsetms strategiyasiin vo onun resurs-
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larinin migdarii1 miisyyon edir. Siyasot 0zii iso, foaliyyotin moagsadlori, hiiquqi toloblori
vo normalarini tomin etmak, idars etmok {iglin tosdiq edilmis gaydalar toplusudur [1].

Amerikali dovlot xadimi, diplomat vo beynolxalq olagolor iizro miitoxassis Hen-
ri Kissincerin fikrinco, tohliikasizlik siyasoti comiyyatin biitiin faaliyyatini ohato edir vo
belo foaliyyat zamani comiyyat 6z hoyati monafelorini tomin etmoya soy gostorir [2].

Hor hansi bir miiossisonin tohliikasizlik siyasoti noyin miidafis edilmosini, miidafis
ganunlarindan hansilarin asas olmasini miioyyon edir vo informasiya sistemi ti¢iin miidafio
strategiyas1 kimi xarakterizo olunur. Miidafio strategiyasinda informasiya tohliikesizliyini
tomin edon program tortib edilorak, onun yerino yetirilmo ardicilligi misyyon edilir,
programa uygun olaraq resurslar ayrilir vo bu resurslara mosul soxslor secilir. Umumilikda,
miiossisonin informasiya sisteminin toskili kompiiter vasitosilo hoyata kegirilir, daha
dogrusu, tohliikasizlik siyasoti kompiiter miihitindo istifado edilir vo toskilatin spesifik
tominatini (miioyyan mogsadlori tomin edon faktoru) oks etdirir. Spesifik tolobata miixtolif
xlisusiyyatli aparat vo proqram tominatlarinin 6z aralarinda lazimi soviyyado iglomalorinin
uyusa bilmasi, kompiiterlor, omoliyyat sistemlori, soboko vasitolori, verilonlor bazalarinin
idaraetmo sistemlorinin bir-biri ilo razilasdirilmalari aiddir [3, 5.63-65].

2. Miiassisonin informasiya tohliikasizliyi siyasatinin tarkib elementlori

Hazirda, on genis yayilan tohliikolordon biri miiossisa cinaystkarligidir. Bu cina-
yotkarliq molumatlarin salahiyysti olmayan soxs vo ya soxslor torofindon qanunsuz toplan-
mas1, manimsanilmasi, otiiriilmasi, moqsadyonlil tosir gostorilmasi omoliyyatlaridir. Oksar
hallarda is9, icazo olmadan esitma qurgularinin totbiqi, mosafodon sokil ¢okma, yaddasda
galmis informasiyanin oxunmasi, informasiya dastyicilarinin surstinin ¢ixarilmasi, qurgu-
larin geyri-qanuni rabits xattlorino qosulmasi, moxsusi proqramlar vasitosilo qadagalarin
acilmasi vo s. omoliyyatlar cinayst omollori olur [4, $.32-35]. Miisssisonin informasiya
tohliikoasizliyi siyasorinin tomin olunmasini rohbarliyin informasiya tohliikasizliyi tizro
1daracilik vo dostoyinin miivafiq qanunlara vo normativlora uygun olaraq toskili ohato edir
(sokil 2).

$akil 2. Moslumatlarin qanunsuz toplanmasinin garsisinin alinmasi
Monba: ISOTSQ

Bu siyasot vacib resurslarin, mosalon, kompiiter sistemlorinin vo verilonlorin miiha-
fizosino maqgsadlori, masuliyyati vo timumi tolablori tosvir ederok, tohliikesizlik mexa-
nizmlori kompleksinin kdmayi il realizo olunur. Tohliikesizlik mexanizmlori kimi, sobo-
koloraras1 ekranlar, antivirus sistemlori, video-nazarat sistemlori vo s. gotiiriiliir. Infor-
masiya tohliikosizliyi siyasotino daxil olan sonadlar iyerarxik sokilds bu ciir tasvir edilir:

1. Umumi informasiya tohliikasizliyi siyasati — rohborliyin miinasibati bildirilorok
informasiya tohliikesizliyinin idaro edilmoasino yanasma, nazaratin moagsadlori vo mexa-
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nizmlori mioyyan edilir;

2. Xisusi informasiya tohliikasizliyi siyasati — antivirus proqramlarina miiraciat,
paroldan istifado, internetin tatbiqi vo s.tamin olunur;

3. Istismar {izro tolimatlar yaradilir;

4, Vozifolor lizra tolimatlar yaradilir [1].

Miiassisonin informasiya tohliikasizliyi siyasatinin torkibino asagidaki bolmolor
daxildir:

o informasiya risklorinin idars edilmasi;

e giris hiiquglarmin verilmaosi;

o informasiya resurslariin auditi;

o elektron pogtdan istifado;

« informasiya tohliikasizliyi insidentlorine cavabvermsa;

« informasiya tohliikesizliyinin monitoringi;

o mosafodon giris;

o fiziki tohliikosizlik;

o informasiyanin Kriptoqrafik miihafizasi;

o soxsi heyetin tohliikosizliyi;

o soboko tohliikasizliyi;

e ehtiyat suratgixarma;

e resurslarin tokrar istifadasi, mohv edilmasi va S.

3. Miiassisanin informasiya tohliikasizliyi problemlari va onun halli yollar

Miiassisonin informasiya tohliikasizliyi, adston, sonad formasinda tortib olunur vo bu
sonaddo miiossisonin problemlari izah olunur, biitlin saholor {izro problemlorin halli hoyata
kegirilir. Miiassisonin problemloarins asagidakilar aid edils bilar:

e miiossisonin miioyyon mogsads ¢atmasi liclin goriilocok islorin formalasdirilmast,

bu mogsad namino iimumi istigamatin miioyyonlogdirilmasi;

« Informasiya tohliikesizliyinin tomin edilmosi programmin formalasdiriimasi vo

programin yering yetirilmosindo mosul soxslorin miioyyon edilmasi;

e (ayda-qanunlarin hoyata kegirilmosi tigiin material bazasinin tortib olunmast,

o idaroedicilik gorarlarimi yerina yetirmok iiglin program tominatinin diizgiin

istifado edilmasi.

Miiossisada tohliikasizlik siyasotino baza tohliikesizliyi, xiisusilogdirlmis tohliiko-
sizlik va tohliikasizlik prosedurlar: aiddir.

Baza tohliikasizliyi-miiassisada tohliikasizliyin maqgsadini vo strukturunu agiglayir,
kimin naya cavab vermasini miioyyonlosdirir, edilmis doyisiklori vaxt ¢or¢ivasindo miioy-
yan edir, icaza verilon va verilmayan foaliyyatlori miisyyon edir. Eyni zamanda miiassise-
nin 0ziing aid olan informasiyani tohlil etmasina, tohliikasizlik sisteminin yaradilmasi tiglin
vacib olan islorin biitiinliikds yerina yetirilmasino imkan verir.

Xiisusilogdirilmis tohliikesizlik-miiassisods tohliikesizliyin cari veziyystini aragdir-
maga sorait yaratmaqla miioyyon sayda istifadogilorin maraqlarini vo olgatanliq siyasatini
larin1 tomin edir. ©lcatanliq dedikds, elektron avadanliqlardan vo miiassisa ilo olagoli
sirkatlorin servislorindon diizgiin istifado edilmosi ii¢lin standart normalarin miioyyon edil-
masi, is¢ilorin onlara moxsus informasiyalarin vo korporativ resurslarin tohliikesizliyinin
gorunmasi nazords tutulur. ©ks halda, miiassiso viruslarin hiicumu, soboko sisteminin vo
servisin etibardan diismosi kimi risklorlo qarsilasa bilir. Olgatanliq siyasati is9, is¢inin ona
moxsus informasiyan1 kompiiterds saxladigdan sonra, qorumasi iigiin, mosuliyyst dasi-
masini, igs¢inin ona aid olmayan, lakin istifadesi {igiin icazo verilon fayllari oxumaga,
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suratlorinin ¢ixarilmasina solahiyyotlorinin olmasini, elektron pogtdan istifado imkaninin
verilmosini ohato edir.

Tohliikasizlik prosedurlart — tohliikosizlik siyasotini yerino yetiron mexanizmi, yani,
sxemi hansi formada miidafio etmoyi miioyyon edir. Prosedur — miiossisado icra olunan
masalalorin hollini hoyata kegiron tolimatdir. Bu tolimata aiddir: miiessisoyo aid informa-
siyalarin moxfi saxlanmasi {i¢iin parollarin qurulmasi, miidafio olunmasi, doyisdirilmasi,
ehtiyat li¢lin surati ¢ixarilmis material vo vosaitlorin miidafio olunmagqla yaddasda saxla-
nilmasi, login va istifado¢i parolunun arxivlosdirilmasi, is¢i isdon ¢ixarildigda ona moxsus
parolun lagv edilmasi va s. (sokil 3).

Sakil 3. Tohliikasizlik prosedurlar:
Monba: Texniki Yardim

Miisssisado bozon, bas vermis gayda-qanun pozuntularina cavab vermok miimkiin
olmur, lakin, elo pozuntular da vardir ki, bas vermomis onlarin garsisin1 almaq olur.
Tohliikasizlik pozuntularinin garsisini almagq iiclin asagidaki qaydalara amol etmok miihiim
hesab edilir:

- “xidmotdon imtina” hiicumunu vaxtinda yoluna qoymag;

- ig¢ilora vazifa prinsiplorinin icrasini yerino yetirmali olduglarini izah etmok;

- iglonocok informasiyani izlomok; todqiqatlart tohlil etmok vo goflston edilon
hiicumlar1 aragdirmagq;

- informasiyan1 miiossisodon konara yaymagi ehtimal olunan is¢ini xobordar etmok;

- miiossisada yering yetirilocok islorin tohlillorine rohborlik edon soxsin mosuliyyatini
va bu igds istirak edonlorin kimliyini yoxlamaq v s.

Miiossisonin ilnformasiya tohliikasizliyinin idarsedilmasinin elementlor bir nego qrup
izro standartlasdirilir:

1. Tohliikesizliyin tomin edilmasi—miiassisonin rahbarliyi torafindon informasiya

tohliikasizliyi sahosindo siyasatin dostoklonmosi;

2. Informasiya tohliikasizliyinin toskili — miiessisodo informasiya tohliikosizliyi

sisteminin is qabiliyyatini tomin edacok togkilati strukturun yadradilmast;

3. Resurslarin idars edilmasi — informasiya resurslarinin doyor doracoalorine gora

masuluyyatin paylanmast;

4. Iscilorin tohliikesizliyi — insan sohvlari riskinin, ogurlugun vo avadanhigin

ganunsuz istifadosinin azaldilmast;

5. Fiziki tohliikesizlik — avtorizo olunmamis girisin vo toskilatin informasiya

sisteminin isinin pozulmasinin qarsisinin alinmasi;

6. Kommunikasiyanin vo amoliyyatlarin idars edilmasi — qurgularin vo sobakalorin

tohliikasiz faaliyyatinin tomin edilmasi;

7. Miiossisonin informasiya sisteminin yaradilmasi — bu sistemin inkisafi zamani
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informasiya tohliikasizliyi talablorinin yerina yetirilmasi;
8. Totbiqi proqramlarin va verilonlorin tohliikesizliyinin dastoklonmasi;
9. Informasiya tohliikesizliyi insidentlorinin idaro edilmasi;
10. Miisssisonin fasilosiz faaliyyatinin idara edilmasi — fovgolads hallarda fasilosiz
foaliyyatin tomin edilmasi {i¢iin foaliyyat planinin hazirlanmasi.

4. informasiya tohliikasizliyi siyasatinin tamin olunmasinin kompleks tadbirlori

Umumilikds, informasiya tohliikesizliyi siyasatinin tomin olunmas1 problemi komp-
leks yanagma tadbirlorini talab edir. Bu todbirlors aiddir:

» Qanunvericilik todbirlori;
> Inzibati tadbirler;
» Toskilati todbirlar;
» Program-texniki todbirlor.

Qanunvericilik tadbirlori miivafiq qanunlari, normativ aktlari, standartlar1 vo s. shato
etmokloa, informasiya tohliikasizliyinin pozucularina garst negativ miinasibati dostokloyir.

Inzibati todbirlor toskilatlarda informasiya tohliikosizliyi sahasinda tadbirler progra-
mini formalasdirir vo onun yerina yetirilmasini zoruri resurslar ayirmagqla va iglorin voziy-
yating nazarat etmaklo yerina yetirir.

Toskilati todbirlor informasiya miihafizesinin somorali vasitolorindon biri olmagq]la,
gurulan biitiin miihafizs sistemlorinin asasini toskil edir. Miihafizo sistemlori bunlardir:

- soxsi heyatin idaras olunmast;

- sistemin is gabiliyyatinin saxlanmast;

- tohliikasizlik rejiminin pozulmasina reaksiya;
- barpa iglorinin planlasdirilmasi.

Program — texniki todbirlor identifikasiya (istifadoginin 6z admnin bildirmasi) vo
autentikasiya (istifado¢i adinin tosdiqlonmasi), icazolorin idars olunmasi, protokol-lagdirma
va audit, kriptografiya, ekranlasdirma proseslorinin icra olunmasina imkan verir.

Autentikasiyanin on genis yayilmis novil paroldur. Daxil edilmis parol va istifadogi
iclin ovvalcadon verilmis parol miigayiso edilir. Onlar ist-tisto diisdiikdo istifadaginin
haqiqiliyi tesdiqlonmis sayilir. Bazon parollar elektron alo kegirilo bilir. Bu zaman ¢ixis
yolu rabita xatlori ilo 6tiirtilmozdon avval parollarin kriptoqgrafik sifrolonmosidir. Parollarin
etibarin1 artirmaq {iciin ona horf, roqom, durgu isarolori olmaqla texniki mohdudiyystlor
goyulur, foaliyyot miiddatlori vaxtasir1 doyisdirilir, sistemo lazimsiz daxilolma cohdlori
mohdudlagdirilir vo digor miivafiq metodlar totbiq edilir.

Icazolorin idaro edilmosi istifadoci vo proseslorin informasiya vo kompyuter
resurslar1 lizorindo yetino yetirdiklori omoliyyatlar1 miioyyon etmoya vo onlara nozarot
etmoyo imkan verir. Bu idars edilma proqram vasitalori ils realizo olunur vo informasiya
tohliikasizliyi sahasinds oan miirakkob mdvzu hesab olunur.

Protokollagdirma informasiya sistemindo bas veron hadisolor hagqinda molumatin
geyd edilmasi vo toplanmasi, audit iss, toplanan informasiyanin analizidir. Protokollas-
dirma vo audit prosesi asason istifadoci vo administratorlarin hesabat vermosini tomin edir
va informasiya tohliikasizliyini pozma cohdlorini askarlayir.

Kriptografiya (yunan dilinds “gizli yaz1”) informasiyan1 manfi amallordon miihafizo
etmak {ciin istifads edilon informasiya ¢evirmasidir-sifrlomadir. Bu amosliyyat miioyysn
alqgoritmdan vo agardan istifadeni nazards tutur.

Ekranlagdirma iki informasiya sistemini nizamlamagla istifadogilorin serverlora
miiraciotlorini tomin edir vo 6z funksiyalarin1 iki sistem arasindaki biitiin informasiya
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axinina nazarat etmoklo yerino yetirir [7].

Informasiya sistemlorindo informasiya tohliikasizliyini kompleks toskil etmok iiciin
bu sistemin yerlosdiyi biitiin orazi tam ohato olunmali, sistemin qurgularinin vo rabito
xotlorinin yerlogdiyi ayri-ayri orazilor nozarotdo saxlanmali, informasiya dasiyicilarinin
xarici tasirlordon qorunmasi tomin olunmali, informasiyanin saxlanmasi, emal1 vo Otiiriil-
masi proseslori diizgiin icra edilmolidir. Informasiya tohliikesizliyini tomin etmok {igiin bir
¢ox program sistemlori movcuddur. Bu sistemlordon do on ¢ox miiraciot olunanlari
“Kerberos” va “Kobra” sistemloridir.

“Kerberos” sistemi — sifrlonmo agarlarinin miibadilosi iiglin yaxs1 miihafizo olunan
moarkazlosdirilmis idarsetma sistemi olub, bir nego is¢i stansiyalara malikdir. Bu isci
stansiyalar miihafizo olunmur vo serverlor zoif miihafizo olunur. Sistemdo informasiya
sobokado oOtiiriilorok bir ne¢o dofo sifrlonirr. Sobokado parollar heg vaxt sifrlonmomis
Otlirtilmiir. Xidmati informasiyanin miibadilasi zaman1 moahdud vaxt orzinds islok olan vo
istifadaginin adindan, tinvanindan vo vaxt geydiyyatindan ibarst olan sifrlonmis verilon-
loardon-autentikatorlardan (authenticator) istifads edilir (sokil 4).
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Sokil 4. “Kerberos” program sistemi (Heimdal Kerberosun isloma prinsipini éyranirik)
Moanba: SecurityLab.ru

“Kerberos” sisteminda istifadagi 6ziiniin identifikasiya kodunu sistemo daxil edir.
Homin kod kliyent torofindon sifrlonir vo “icazs almagq {igiin icazs” sorgusu kimi identifi-
kasiya serverino otiiriiliir. Identifikasiya serveri verilonlor bazasinda icazoli istifadagilorin
parolunu tapib molumati sifrloyir vo kliyento gondorir. Kliyent “Icazoys icazo” aldigdan
sonra onu agir, oradan parolu gotiiriir vo istifadogidon parolu sorusur. Alinan va daxil
edilon parollar uygun golirso, kliyent tolob olunan saboko resurslarina miiraciot {iciin
servera sifrlonmis sorgu tortib edir. Ag¢ilma vo yoxlamalar noticasinds istifadocinin
haqiqiliyina omin oldugdan sonra server istifadogiyo sistemin resurslarindan istifads iigiin
sifrlonmis icazo gondorir. Kliyent bu icazonii alib, siftri agir, sifrlonrnis molumat vasitosilo
talob olunan serverls alage yaradir vo istifadaci resurslara miiracist hiiququ slds edir.

“Kobra” sistemi diizgiin miihafizo texnologiyasina osaslanmagla on genis yayilmis vo
somarali sistemlorden biridir. Bu sistemds diizgiin miihafizo dinamik sifrlonms iisulunun
komoyilo qurulur. Xarici yaddasa yazilan moxfi informasiya istifadoginin parolundan asil
olan acara goro avtomatik sifrlonir. Sifrlonon informasiyanin oxunmasi zamani sifr
avtomatik olaraq ag¢ilir. Sifirlonmonin siiratini va etibarligini artirmagq ti¢lin kriptomiihafiza
texnoloqiyasindan istifads edilir (sokil 5) [6, 5.142-143].
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Sakil 5. “Kobra” program sistemi
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Informasiya verilonlor bazasinda (VB) saxlanilarkon onlarm tohliikesizliyini
miihafizo etmok do oan miihiim sort hesab olunur. Verilonlor bazasinda miihafizo vasito-
lorino aiddir: parol miihafizasi, verilonlorin vo programlarin sifrlonmasi, VB obyektlorino
miiraciot hiiququnun toyin edilmaosi.

Parol miihafizasi — VB-ya icazosiz miiracistin on sado miihafizo iisulu olub, istifa-
dagilor vo ya VB administratoru torafinden toyin edilir, onun ugotunu vo saxlanmasini
VBIS yering yetirir. Parollar VBIS-in miioyyon sistem fayllarinda sifrlonmis sokildo saxla-
nir. Parolu daxil etdikdon sonra istifadogiyo miihafizo olunan VB ilo islomok iicilin biitiin
imkanlar verilir.

Verilonlorin sifrlonmoasi — VBIS-in formatin1 bilon digar proqramlarin bu bazada olan
verilonlari oxuya bilmomasi ti¢ilin istifado olunan metoddur. Bu sifrlomads har bir kas VB-
nin sifrini aga bilir. ©gor sifrlonma vo sifrin agilmasi li¢iin parol tolob olunursa, onda
diizgiin parol daxil edilorak sifr acilir.

VB obyetlorino miiraciot hiiququnun toyin edilmosi-VBIS-in osas resurslarindan
istifado etmok ii¢lindiir. Bu miiraciat hiiquqi obyektlor {izorindo bir ¢ox miithlim omoliy-
yatlari-obyektin verilonlorino baxilmasi vo oxunmasini, verilonlorin redakto edilmasini,
verilonlorin codvalinin strukturunun doyisdirilmasini vo S. toyin edir.

Bollidir ki, informasiyan1 Internet vasitoasi ilo aldo edilmasi IT-nin vacib parameter-
lorindon biri sayilir. Bu zaman Internet miihiiti hor kos ii¢iin daha tohliikosiz edilmali vo
kibercinayatkarliga qars1 miibarizo aparilmalidir. Kibercinayat-informasiya sistemina bagl
informasiya ehtiyatlarint vo informasiya texnologiyalarindan istifado edon istifadogilori
hadoafo alan, icazasiz vo hiiquga zidd sokilds daxil olunan vo sonra hoyata kegirilon amal vo
ya cinayetlordir. Bagsqa s6zlo, kibercinayst osason kompiiter vo interneto bagli islonon
omoldir. Kibercinayot zamani insan, onun omlaki, eyni zamanda istifado olunan sistemin
0zii do hadof segilir. Masalon, bir sistema zaoror vermok, bazani, informasiya ehtiyatini
silmok, sifrolomok, olo kecirmok, sistemin is prinsipini dayandirmaq, soxsi hoyatin toxu-
nulmazligin1 pozmagq, slagoni icazesiz izlomak, qeyds almaq va s. amallor kibercinayat-
karliq hesab edilir. Kibercinayatkarligla miibarizo aparmaq ticiin ekspert vo miitoxos-
sislorin tocriibo miibadilosi aparmasina sorait yaradilmali, oks-hiicumlara hazir olunmalidir
[5, s5.34-37].
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Istonilon miiossisado informasiya tohliikesizliyi iizro miikommal strategiya totbiq
olunmalidir. Bu strategiyada informasiya proseslorinin miihafizasi, sabitliyi, informasiya
ehtiyatlarinin qorunmasi, tohdidlorin garsisinin alinmasi tigiin istifadogilorin faaliyyatinin
olagoalondirilmasi, kibertohliikosizlik sahasinda risklorin gqiymotlondirilmosi, idars olunmasi
vo s. kimi mithiim miiddealar giliclondirilmalidir. Miiassisalorin informasiya-telekommu-
nikasiya sistemlorinin vo sobokolorinin, elektron sonod ddvriyyesinin, kibertohliikosizlik
sahosindo hazirligin artirllmasi, bu sahodo qabaqlayici todbirlorin hoyata kegirilmosi,
internet informasiya resurslarinin vo informasiya sistemlorinin tohliikosizlik parametrlorino
diqgatin giiclondirilmasi asas sort kimi nozors alinmalidir.

Azorbaycanda informasiya tohliikasizliyi ilo bagli biitiin sahoalords operativ vo ¢evik
foaliyyet tomin olunaraq antivirus, antihaker proqram mshsullarinin totbiq edilmasi prosesi
gedir, diinya torofindon qobul edilmis on gabaqcil vo innovativ informasiya tohliikosiz-
liyino dair standartlarin totbiq edilmosine dorin zomin yaradilir. Tohliikasizlik xidmatlorin-
don istifadonin diapazonunun giinii-glindon genislonmasi daha miiasir texnoloji yeniliklor
toklif edir.
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Tapana BesnueBa

IYTHU MPEJOTBPAIIEHUS THO®OPMAIIMOHHOM BE30ITACHOCTH
HNPEANIPUATHUA

Pezrome

B crartbe paccMOTpeHBI IPUYMHBI BO3HUKHOBEHUSI MH(MOPMAIOHHBIX YIPO3 MPEITPUSTHIA-
NPOHUKHOBEHHE BPEAOHOCHOTO TPOrPaMMHOrO oOOecredeHus] B WH(POPMALUOHHYIO CHCTEMY,
IMOJIY4YCHUEC KOHTPOJIA HAJl CHCTeMOﬁ, nepexBaTr JaHHBIX C JIMHUH CBSI3HU U nepeaarimnx peCypcos,
XHUIICHUC HOCHUTENEH I/IH(i)OpMaHI/II/I U JOKYMCHTOB U JIp., a TAKKE 6I)I.HI/I HCCJICAOBAHbI BOIIPOCHI UX
ycrpaHeHus. IIpu 3ToM oOTMeuaeTcsi cocTaB MOJUTUKKM WH(POPMALMOHHOW O€30MacHOCTH Ha
OPEANPHUITUSIX, KOMIUIEKC MEXaHH3MOB O€30IaCHOCTH M OCHOBHBIE XapaKTEPUCTHKH CHCTEM
obecrnieyeHns MHPOPMAIIMOHHON O€30MacHOCTH, YKAa3bIBAIOTCS BAa)KHBIE YCIOBHS 00ECIeYeHHUs
NpeoTBpaIIeHus] HHPOPMATUOHHON 0€30MacHOCTH.

Ieny — mpenoTBpalleHHE OXKUAAEMBIX YIpo3 C LeNbl0 oOecredeHus HH(OPMANMOHHON
0e30MmacHOCTH Ha MPENNPHUATHH.
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Memooonozusa — B CTaTbe WCIONB30BAHBI METOABl TPUMEHEHHS CHEIHaTbHBIX Mep
0e301MacHOCTH /IS 3AIIUATHI MPEIPHUIATHS OT HHPOPMAITMOHHOH OITACHOCTH.

Pe3ynomamol  uccnedoeanus — 3amuta UHPOpMANMK IS 0OECHEUEHHS TOJUTHKH
MHQOPMAIIMOHHON O€30MAaCHOCTH TPEANIPHUATHS 3aKII0YACTCS B ONEPATUBHOM HH(POPMHPOBAHUH
PYKOBOJICTBA O JKEIAIOIIMX 3aHUMATHCS HE3aKOHHOW JEATEIbHOCTHIO, MPUHSATHH MPEBEHTUBHBIX
Mep IO MPeIOTBPAIICHAIO BHEPEHHUS BPEIOHOCHBIX ITPOTPaMM.

Knrwouesvie cnosa. besonacHocmyv, uHGOpMayuonHas 6e30nacHoCcms, Noaumuxka besonac-
HOCMU, KOPNOPAMUGHAs NPECHYRHOCMb, NPEGEHMUBHbIE MEPbL

Tarana Valiyeva
THE INFORMATION SECURITY POLICY OF ENTERPRISE
Summary

The article discusses the causes of information threats to enterprises — the penetration of
malicious software into the information system, gaining control over the system, interception of
data from communication lines and transmitting resources, theft of information carriers and
documents, etc., and also investigated the issues of their elimination. At the same time, the
composition of the information security policy at enterprises, the complex of security mechanisms
and the main characteristics of information security systems are noted, and important conditions for
ensuring the prevention of information security are indicated.

Purpose of the research — prevention of expected threats in order to ensure information
security in the enterprise.

Methodology — the article uses methods of applying special security measures to protect the
enterprise from information hazards.

Findings — information protection to ensure the information security policy of the enterprise
consists in promptly informing the management of those who want to engage in illegal activities,
taking preventive measures to prevent the introduction of malicious programs.

Keywords: bezonacHocmo, qubopMaquHHaﬂ b6e3zonacnocms, noaumuka 0e30nacHocCmu,
KopnopamueHdas npecnynHocntb, npeeeHmueHble Mmepvl
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