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ELEKTRON DOVLOT MUHITINDO VOTONDASLARIN SOSIAL KREDITININ
FORDI MOLUMATLAR 9SASINDA QiYMOTLONDIRILMOSi: PROBLEMLOR VO
PERSPEKTiVLOR

Sosial kredit sistemi vatandaslarin giindalik faaliyyatini oks etdiron béyiik verilanlar asasinda
onlarin giymatlondirilmasina yénalmisdir. Sosial kredit bali vatandaslarin amak faaliyyati va
comiyyatdoki davranisini aks etdirmakla, e-doviatda sosial-igtisadi va siyasi sahalarda diizgiin
Qorarlarin gabulu ti¢tin ahamiyyatlidir. Sosial kredit balinin hesablanmas ti¢iin har an artan va
yenilonan verilanlorin, ilk névbada isa, fordi malumatlarin toplanmasi, tomizlonmasi,
strukturlasdirilmast va emalr kimi masalalarin halli vacibdir. Burada informasiya tahliikosizliyi
masalaloari, tatbig olunan metod va algoritmlar daqiglik talob edir va har hansi xatalarin bas
vermasi Vatondagsin etimadi va niifuzunun azalmast ilo naticalana bilar. Bunlar: nazora alaragq,
magalada sosial kredit balt ti¢iin fordi malumatlarin alda olunmast prosesinda movcud problemlar
analiz olunmusg, fordi Malumatlarin tohliikasizliyinin tomin olunmasi vo e-doviatlo vatandas
arasinda etimadi tamin etmoak ti¢tin halli vacib masalalor miiayyanlosdirilmisdir.

Acar sozlar: sosial kredit bali, e-doviat, fardi molumatlar, izloma cihazlar:, Osyalarin Interneti,
big data, ragamsal iz, informasiya tahliikasizliyi.
Giris

Informasiya bollugu, informasiya qarsidurmalari, siyasi gorginlik vo iqtisadi regabatin
yliksok hoddo ¢atdigr miasir dovrds informasiya texnologiyalarinin inkisaf etdiyi dovlotlor
votondaslarin hoyat foaliyystini tomsil edon fordi molumatlardan somorali istifado etmoyo
caligirlar. Banklarda, sigorta sirkatlorindo, iso gobul komissiyalarinda, tohliikasizlik orqanlarinda
Vo bir ¢ox dovlat va geyri-dovlat sektorlarinda vatondaslarin soxsi hayati, comiyyatds va virtual
mokanda davranis1 haqqinda fordi molumatlara maraq ¢oxalmaqdadir.

E-dovlatin formalagdigr miiasir comiyystdo miixtolif infrastrukturlarda, e-sonadlords, xarito
Vo cadvallords, verilonlor bazasinda kodlasdirilmis sokilda ¢ox boyiik olgiiys malik vo “boyiik
verilonlor” adlanan fordi molumatlar toplanaraq strukturlagdirilmig, ¢ox hallarda iso
strukturlasdirilmamis vaziyyatdos saxlanilir. Bu malumatlarin bir hissasi miixtalif mogsadlor tigiin
istifads olunsa da, boyiik bir hissasi istifade olunmur, bazan iss miioyyan miiddstdan sonra silinir
Vo ya doyisdirilir [1].

Bir sira dovlot orqanlart vo ayri-ayri sirkotlor fordi molumatlar osasinda votondaslar
etimadina, niifuzuna, comiyyatds roluna va shomiyyatina géra giymatlondirmays caligirlar. Belo
giymatlondirmo “sosial kredit bali” adlandirilir. “Sosial kredit” termini ilk dofo 2003-cii ildo Cin
Xalq Respublikasinin dévlat sanadlorinds istifado olunmaga baslamigdir. Cindo 2010-cu ildan
baslayaraq sosial kredit sistemi (ing. Social Credit Score) sinagdan kegirilmokdadir [2].

Sosial kredit sistemi votondaslarin  davramislarmin  hesablama sistemlori  vasitasi ilo
giymoatlondirilmasine yonalmis yeni miihitin yaradilmasina istigamotlondirilmisdir. Sistemdas istifado
olunan metod vo algoritmlar vasitasilo votondasin isloyacoyi miiassisa, sigorta proqramu, istirahat yeri
Vo hatta hansi nagliyyatdan istifadssi hagqinda gorarlar gobul edilir. Masalon, Cinda totbiq olunan
sosial kredit sistemi vasitosilo votondasa yiiksok kredit bali miioyyon olunmusdursa, o, depozit
6domodan icarays avtomobil vo ya ev gotiirs bildiyi halda, asag1 kredit balina malik vatondasin dévlot
miiassisalorinds islomasi, hatta miioyyan nogliyyatdan (toyyars, siirotli gatar vo s.) istifadasi
gadagandir [3].

Sosial kredit sisteminin effektiv islomosi, digar intellektual sistemlords oldugu kimi, ilk
novbado, burada emal olunacaq fordi molumatlarin monbayindon va keyfiyyatindon asilidir. Bu
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giin fordi moalumatlar Big data (boyiik verilonlor) toskil etdiyi {i¢iin onlarin qorunmasi, samarali
emalr vo saxlanmasi problemli masaladir. Homginin vatondasin comiyyatdos, virtual mokanda
foallig, geniszolaqli internetin inkisafi, e-dovlatin, e-tohsilin, e-tibbin inkisafi, Osyalarin Interneti,
“agilll sohar”, va S. ragomsal konsepsiyalarin tatbigi naticasinds meydana gslon bdyiik hacmda
verilonlarin saxlanmasi vo emali masalalarinin hallinds Big data texnologiyalarindan istifadoni
aktuallagdirmigdir.

Todgigatin - moqsadi  sosial kredit sistemi tglin  fordi moalumatlarin  moanbayinin
miiayyanlosdirilmasi, Big data yaradan bu verilonlorin samorali istifadasi vo qorunmasi iigiin
tokliflorin islonmosidir.

Fardi malumatlarla alagadar bazi anlayislar

“Fardi molumatlar” dedikds, soxsin kimliyini birbasa vo ya dolayisi ilo miiayyanlosdirmays
imkan veron istonilon molumat noazords tutulur. “Fordi molumatlar haqqinda” Azarbaycan
Respublikasinin Qanununun 6-c1 maddasins asason, fordi molumatlarin informasiya sistemlarinin
yaradilmasi, dovlat geydiyyatinin aparilmasi vo totbiq edilmasi sahasinds hiiquqi vo texniki
sonadlosdirmonin standartlagsdirilmasi, fordi molumatlarin toplanmasi, islonmasi vo miihafizasi
sahasinda dovlat tanzimlomasinin asas formalarina aiddir. Yani, xiisusi icazo olmadan vatondasin
soxsi hayati haqqinda molumatlarin toplanmasi, saxlanmasi, istifado olunmasi va yayilmasi
qadagandir. Azorbaycanda fordi molumatlarin toplanmasi, emali va Otiiriilmasi yalniz hamin
uygun olaraq hoyata kegirilo bilor. Qanunda gostorilir: “Azerbaycan Respublikasinin
ganunvericiliyi ilo miiayyan olunmus qaydada fordi molumatlarin macburi sokilds toplanmasi vo
islonmosi hallar1 istisna olmagqla, hor hansi soxs barasinds fordi molumatlarin toplanmasina vo
islonmasins yalniz subyekt torafindon verilmis yazili, o ciimlodon giiclondirilmis elektron imzali
elektron sonad formasinda raziliq vo ya 6ziiniin yazili togdim etdiyi molumatlar ssasinda yol
verilir”. Fordi molumatlarin informasiya sistemi dedikdo, ganunvericiliklo miioyyon edilmis
gaydada fordi molumatlarin toplanmasini, iglonmasini vo miihafizasini tomin edan informasiya
sistemi nazords tutulur. Qanunda gostarilir ki, fordi molumatlarin miihafizosine dair talablor
miivafiq icra hakimiyyati orqani torafindon miioyyon olunur. Fordi mslumatlar aciq vo gizli
kateqoriyalara boltiniir [4].

Buradan belo noticoyo golmok olar ki, fordi molumatlar {izorindo biitiin informasiya
proseslori yalmz normativ-hiiquqi qaydalar g¢orgivasindo yerino yetirilmolidir. “Informasiya,
informasiyalagsdirma vo informasiyanin miihafizosi haqqinda” Azorbaycan Respublikasinin
Qanununda “informasiya proseslori” anlayis1 belo izah edilir: “informasiya proseslori —
informasiyanin yaradilmasi, y1gilmasi, islonmosi, saxlanmasi, axtarisi, yayilmas1” demokdir [5].

Fordi molumatlar {izro informasiya proseslori, osason, banklar, sigorta sirkotlori, dovlot
toskilatlar1, sosial toskilatlar, iri ticarot miiossisolori, biznes vo noqliyyat sirkotlori torofindon
yiiksok golir oldo etmok, informasiya tohliikesizliyini tomin etmok vo risklorin azaldilmasi
mogsadilo totbiq olunur [6]. Informasiya proseslorini hoyata kegiron fordi molumatlarin
informasiya sistemi dedikds, qanunvericiliklo miisyyon edilmis qaydada fordi molumatlarin
toplanmasini, islonmasini vo miihafizasini tomin edon informasiya sistemlori nazards tutulur. Milli
informasiya mokaninda fordi melumatlarin informasiya sistemlorinin dovlet geydiyyatinin
aparilmasi vacibdir [4]. Fordi molumatlarin informasiya sistemlorini asagidaki kateqoriyalara
ayirmaq olar:

— biometrik fardi malumatlarin emal sistemlori;

— aciq fordi molumatlarin emal sistemlori;

— gizli fordi molumatlarin emal sistemlori;

— maliyys xarakterli fordi malumatlarin emal sistemlori;

— toskilat daxilinda fordi malumatlarin emal sistemlori;

— xiisusi kateqoriyali fordi molumatlarin emal sistemlari.

Xiisusi kateqoriyal1 fordi molumatlar dedikda, fiziki soxsin irgi vo ya milli mansubiyyatina, ailo
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hoyatina, dini etigadina va agidasinag, sahhotine vo ya mahkumluguna aid olan molumatlar nazords
tutulur. Sosial kredit sisteminda fordi malumatlar yuxarida sadalanan biitiin monbalordan oldo edilir.
Masalon, Cinda sosial kredit balinin miisyyan olunmasi {igiin vatondasin ailods davranisi, qonsularla
roftari, tobistin vo otraf miihitin qorunmasi, sosial sobokado foaliyyati, hotta elektron oyunlara na
doracads aluds olmagi da nazars alinir. Votondasin fardi molumatlarina belo miinasibat, bir gox Qarb
dovlatlorinds demokratiyanin pozulmasi, soxsi azadligin mahdudiyyati kimi giymatlondirilir [7].

Fordi molumatlarin qorunmas1 ilo olagodar Avropa Ittifaqi, Avropa Surasi vo digor
beynalxalq qurumlarda miixtolif hiiqugi senadlor mévecuddur. Avropa ittifaqr torofinden fordi
molumatlarin emali vo Sarbast otiiriilmasi (Directive 95/46/EC), telekommunikasiya fozasinda
fordi molumatlarin istifadasi va soxsi hoyatin toxunulmazliginin qorunmasi (Directive 97/66/EC)
ilo olagadar direktivlor gobul olunmusdur [8, 9]. Avropa Surasinin 95/46/EC nomrali direktivinda
fordi moalumatlara belo torif verilir: “Maddos 2a: “fordi molumatlar” — miiayyan edilmis vo ya
miioyyan edilo bilon fiziki soxs haqqinda har hansi bir malumati bildirir; “miioyyan edilmis soxs”
— birbasa vo ya dolay1 yolla, xiisusilo, bir identifikasiya némrasina vo ya onun fiziki, fizioloji,
zehni, iqtisadi, madani vo ya sosial sahado xarakterik xiisusiyyatlorinin bir vo ya daha ¢ox
faktoruna istinad edilorok miioyyan edilo bilon soxsdir” [8]. Avropa Surasi fordi molumatlarin
avtomatik emali zamani fiziki soxslorin qorunmasi ilo slagadar Konvensiya gobul etmisdir. Avropa
Insan Hiiquglar1 Konvensiyasmin 8-ci maddosindo gosterilir ki, fordi malumatlar vaotondasin
hiiquglarinin ayrilmaz hissasini toskil edir, votondasin soxsi hayatina vo yazigma sirrino hormot
edilmalidir [10].

Informasiya tohliikasizliyi vo informasiya axtarisinda rahatligi toamin etmok magsadi ilo bozi
fordi malumatlarin hami {igiin alyetarli oldugu agiq manbalor yaradila bilar. Belo manbalors tinvan
kitabgalari, sorgu sistemlori, ayri-ayr1 toskilatlarin veb-saytlar1 daxildir vo orada soxsin adi, soyadi,
atasinin adi, doguldugu yer va il, oxudugu va isladiyi miiassiss, fotosokli, e-mail va digar fordi
molumatlar saxlanila bilar. Lakin fordi molumatlar bu monbalora milli vo beynolxalg ganunlara
uygun olaraq, subyektin yazili razilig1 ilo daxil edilmali va ya molumatin monbayi géstarilmalidir.
Informasiyanin alds olunmasi ganunla mohdudlasdirilmisdirsa, belo informasiya gizli informasiya
sayilir [4]. Gizli informasiyaya aiddir:

— gizli fordi malumatlar;

— xidmati sirri togkil edon malumatlar;

— 0lko qanunlart ilo gorunan molumatlar;

— mohkama gorart ila gizli elan edilon va gorunan molumatlar;

— toskilatlarin gizli sonadlori: maliyys sirlori va s.;

— sohiyya lizro hesabatlar;

— bank va sigorta sirkatlorinin informasiya sistemlori;

— tohliikasizlik sistemloari;

— Vas.

Bu giin gizli fordi molumat oldo etmok iiiin e-ticarat, e-tohsil, e-biznes, e-aylonco, iP-
telefoniya, sosial soboaka, virtual forum va bloglardan genis istifads olunur. 9sason ds, sosial media
vasitolorindoki daima artan vo yenilonon aciq fordi molumatlarin emali noticasindo gizli
molumatlarin slds olunmasi artiq genis yayilmisdir [11].

Sosial mediada fardi malumatlar

Ayri-ayn sirkatlor vo toskilatlar torafindon yiiksok golir oldo etmok, tohliikasizliyi toamin
etmok t¢clin omokdaslarin, miistorilorin, is ortaglarinin vo s. haqqinda fordi molumatlarin
toplanmast onanavi hal almigdir. Fordi molumatlar miixtolif bazalarda — bank vo sigorta
sirkatlorinin, todris vo tibb miiassisalorinin, supermarket vo dovlot idarslarinin informasiya
sistemlorindo, miixtalif arxivlordo saxlanilir. informasiya comiyyatinin inkisafi il alagedar bu giin
votondas haqqinda fordi molumatlar, asasan, virtual mokandan olds edilir. You Tube, Facebook,

WWW.jpis.az )



Informasiya comiyyaoti problemlori, 2019, Nel, 3-13

Wikipedia va sosial medianin miixtalif bu kimi layihalori fordi malumatlarin sldo olunmasi ti¢iin
osas monbadir.

Sosial media vasitalorinds fordi malumatlarin toplanmasi asagidaki proseslar naticasinds bas
VErir:

1. Hor giin sosial sobokalors, bloglara, tanisliq saytlara Internet istifadogilori tarafindon

milyonlarla sokil vo video-fayllar yiiklanilir.

2. Milyonlarla insan 6z fikirlorini, emosiya vo ideologiyalari1 moatn vo multimedia
vasitalari ilo sosial media tizorindon basqgalari ilo paylagir. Bu malumatlar istifadaginin
soXsi sahifasinda qalir vo istonilon zaman onlarla onlayn rejimds tanis olmaq olar.

3. Sosial medianin imkanlari istifadaginin onlayn aktivliyini (virtual izini) miioyyan edir va
istifadagi aktivliyi no godar ¢oxdursa, onun haqqinda daha ¢ox fardi malumatlar toplana
bilor.

Sosial media tizorindon vatondaslarin fordi molumatlarinin  analizi 6lkonin  {imumi
monzarasini, sosial-igtisadi vo siyasi voziyystini miioyyan eds bilor. Moasalon, Facebook sosial
sobokasina analarin 6vladlart haqqinda daxil etdiklori yazilar vo fotosokillori analiz etmaklo
6lkanin va ya regionun demoqrafiyasi, sohiyya va tohsilin saviyyasi haqqinda genis malumat oldo
etmok miimkiindiir. Sosial media vasitalorinds informasiya miibadilssi, axtaris sistemlorindan, e-
pogt xidmatlorindan giindalik istifado onu sdylomaya asas verir Ki, hor bir vatondasin virtual
mokanda izi vardir vo insanlarin giindalik hayati haqqinda verilanlor artiq miixtalif veb-serverlards
toplanmaqdadir. Sosial sabakalorin analitik sistemlarinda istifads olunan alqoritmlor istifadagilarin
tolobatin1 maragina, maliyys imkanina, istirahat Vo maggulluq zamanina gora avtomatik miiayyan
edir [12].

Hal-hazirda Google, Youtube, Facebook, eBay, Linkedin kimi bir sira nohong sirkatlor
vatondaslar haqqinda aldo olunmasi miimkiin olan biitiin molumatlarin — telefon danisiqlarinin, e-
poct xidmatlorinin, veb-sahifolordoki sorhlorin hesabatini yaradir, hamg¢inin DropBox, Google
Drive, pCloud va s. kimi bulud serverlarinds saxlanilan e-Sanadlorin analizini aparirlar. Belaliklo,
virtual diinyanin adi ¢akilon nohonglori diinyada fasilosiz olaraq yaranan vo yenilonan fordi
molumatlarin nozaratgilorine ¢evrilmis olurlar [13]. Nozoro almaq lazimdir ki, bu sirkatlor
torofindon togdim olunan xidmotlordon hor giin yiiz milyonlarla insan istifado etmokdadir vo
sirkatlor votondaglarin soxsi hoyatina ¢ox siiratlo transformasiya etmokdadir. Onlardan heg biri
boyiik verilonlori digor verilonlordon ayri idaro etmir vo Big data analitikas1 digor analitik
sistemlorla birgoe isloyir [14].

2017-ci ildo Google serverinds bir giinds emal olunan verilonlorin hocmi internetin meydana
galmasine kimi diinyada tarix boyu biitiin dillords yazilan badii asarlorin imumi hacmi gadardir.
2017-ci ilin molumatina osason, diinyada 1,2 milyard sayt, 3,6 milyard nofor Internet istifadogisi
vardir. 1 saniys orzinds 7,6 tvit gdndaerilir, instaqramlara 786 foto-gokil yiiklonir, 70 min videoya
baxilir, 2,5 milyon moktub gondorilir [15].

Sosial media torofindon hor hansi votondas haqqinda soxsi molumatlart ictimaiyyato
otirmoklo onun niifuzuna vo sosial-igtisadi voziyystino zorbs vurma tohlitkasi mévcuddur.
Mosolon, Facebook sirkati 2015-ci ildo insanlarin kredit tarixini analiz edon kredit reytingi
sistemini patentlosdirmisdir. Bu iso golocokds insanlarin taleyinin alqoritmlor torafindon hall
olunacagi demakdir. Artiq alqoritmlorin bdyiik verilonlora totbigindon aldo olunan naticalor
asasinda gorarlar gobul olunur. Lakin bu molumatlarin tamligi, daqigliyi, slds olundugu manbonin
etibarlilig1 haqqinda fikir sdylomok ¢atindir. Totbig olunan algoritmlarin 100% doaqiqglikls islomasi
miimkiin olmadig ti¢iin Xatalar da vardir. Bu ciir Xotalar naticasinds votondasglarin sosial kredit
ballar1 diizgiin hesablanmaya bilor Ki, bu da votondaslarla e-dovlst arasinda etimadsizliq vo
naraziliglar yarada bilor [16].

6 WWW.jpis.az


http://www.topobzor.com/obzor-10-oblachnyx-xranilishh-dannyx/.html#googledrive
http://www.topobzor.com/obzor-10-oblachnyx-xranilishh-dannyx/.html#googledrive
http://www.topobzor.com/obzor-10-oblachnyx-xranilishh-dannyx/.html#bitcasa

Informasiya comiyyaeti problemlori, 2019, Nel, 3-13

Ragamsal iz

Roagomsal izo (ing. digital footprint) veb-sohifolordon, mobil telefonlardan, izlayici
qurgulardan aldo olunan molumatlar aiddir. Rogomsal izlordon monitoringlords, tohliikesizlik
masolalarinda, iqtisadi tadqiqatlarda va cosusluqda istifade olunur. Ragamsal iz roqomsal fozada
istifadaci haqqinda verilonlor bazasinin toskilini tomin edir. Internetdo roqomsal izlor, asasan,
sosial media, miiraciot olunan veb-sohifalor, axtaris serverlorinin bazalarindaki acar sozlor,
yliklonan fayllar vasitosilo agkarlanir. Bu molumatlarin bir hissasi agiq, bir hissasi iso gizli olur.
Uzaqdan idars olunan qurgular haqqinda novbati identifikasiya ii¢lin informasiya da rogomsal
izloro aiddir.

Istifadacinin virtual mokanda oldugu miiddotds faaliyyati haqqinda informasiya toplusu
virtual izdir. Virtual iz “roqomsal iz” konsepsiyasina aiddir vo onun bir istigamatidir. Bir ¢ox
elmi odobiyyatda bu anlayislar eyni kimi gobul edilir [17, 18]. Virtual izlor, asason, kompiiterin
IP iinvani, istifadoci adi ilo miioyyan olunur. Virtual izlerin analizi informasiyanin bas vermis
hadisalora vo ya fiziki slamatloro gors toplanmast metodudur. Masalon, veb-sohifoys miiracistlor
statistikasi, veb-sohifalorin mévzuya uygun klasterlosdirilmasi va s. analiz metodlari istifadagilarin
maraqlari, istirahat vo masgul olduglar1 vaxt, iizvii olduqlar1 sosial qruplar hagqinda malumat sldo
etmoays imkan verir [17].

Ragomsal izo asagidaki monbalardan alds olunan verilonlor aiddir:

— izloyici cihazlar;

— Osyalarm Interneti;

— mobil rabits qurgulart;

— elektron sanadlor;

— oylanco, tadris va s. xarakterli veb-sahifalar;

— sosial media vasitalari;

— VQS.

Sosial mediada rogomsal izlordon Internet istifadogilorinin maraqlarini, davranislarina,
yerini vo ictimai toskilatlarda foaliyystini miioyyanlogdirmak, reklam vo marketing islorinda
daha yiiksok gostaricilor alda etmak iiglin istifads edilir. Belo verilonlor ¢ox zaman istifadaginin
xabari olmadan toplanir vo analiz olunur. Cox zaman informasiyanin hanst monbalordon oldo
olundugu, fordi molumatlarin xiisusiyyati, analizds istifado olunan metod vo alqoritmlorin
daqiqliyi ve hans1 magsadlar {i¢iin istifado olunmasi gizli saxlanmilir [18, 19].

Roagomsal izlorin analizindo miixtalif analitik yanasmalardan istifado olunur. Bunlara
magin tolimi, verilonlarin intellektual analizi, Text mining, nitqin emali, qapali leksika, agiq ligot
vo ya qapali ligot, dilin diferensial analizi, kontent analizi, LIWC (ing. linguistic inquiry and
word count, linqvistik sorgu vo sdzlorin sayimi), tematik modellosdirmo, qorar agaci va s.
metodlar aiddir. Rogomsal izlorin analizindo Big-Five modeli do genis yayilmisdir [20]. Big-
Five modeli fordlorin verilon suallara cavablarinin statistik emalini hoyata kegirir. Model har
bir fordi 5 xilisusiyyatino goro qiymotlondirir: ekstraversiya, nevrotik, xeyirxahliq, yaxsi niyyot
va tacriiba {igiin agiqliq. Big-Five modelinin imkanlart miixtalif soxsiyyat profillorino malik
sosial sobaks istifadacilorini miioyyanlosdirmoys imkan verir.

Izlayici cihazlar vasitasila fardi melumatlarin toplanmasi

Mobil telefonlar, “agilli” saatlar, plansetlor, smartfonlar vo aktivlik izlayicilori (ing.
wearable activity trackers) votondaslarin giindslik foaliyyatini izloyon, yonoldon vo miiayyon
tapsiriglart xatirladan miiasir informasiya texnologiyalarina aid cihazlardir. Bu cihazlar insanlarin
isini yiingiillogsdirmok va dastoklomak ii¢iin nozords tutulmusdur, lakin onlar insanlar1 izlomokla
oldo olunan biitiin malumatlar1 verilonlor bazasina toplamaq gabiliyyatino do malikdirlor vo bu
fordi molumatlarin sonraki taleyi ¢cox zaman namalum qalir [21].
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Bir ¢ox Olkalords dovlat vo geyri-dovlst miiassisalori (Sahiyys, bank, sigorta sirkstlori vo s.)
islorindoa risklori azaltmaq tiglin votondaslara miixtalif izloma cihazlarindan istifado etmoyi tovsiya
edirlor. izlomo cihazlan vasitasilo vatondasin sohhati, istirahat saatlari, televiziyaya baxdig miiddat,
goriisdiiklori insanlar, evdoki maisat osyalarinin idars olunmasi va s. hagqqinda giindalik malumatlar
toplanir vo miivafiq toskilatlarin verilonlor bazasina étiiriiliir. Izloma cihazlarinin soxsi hoyatlaria
daxil olmasina raz1 olan votondaslara lazimi sosial vo ya tibbi yardimin vaxtinda otiirtildiiyii, bank vo
sigorta sirkatlori tarafindon miioyyan giizastlorin edildiyi ti¢iin goxlar bu nazarati gobul edirlor. Bu ciir
yanagma insanlarin soxsi hoyatina miidaxils hesab olunsa da, nazarsts sdykonen bu sigorta metodu bir
coxlarmi, asason, Xasto Vo yasli insanlar1 gane edir [22, 23].

Izloma cihazlarinin totbigi iki hissadan ibarstdir: magsad va istifads olunan avadanliq. Magsad,
asasan, tohliikasizlik, rahatliq vo yiiksak galirlo baglidir vo burada izlonmays razi olan vatondas tigiin
har sey soffafdir. Avadanliglarin segilmasi, fordi molumatlarin analizi masalasi iSa ¢oxlart tigiin aydin
deyil. Masalon, fordi molumatlarin saxlanma miiddati, emal metodlart vo tohliikasizliyi ilo bagh
Qorarlar ¢ox zaman izloma cihazini toklif edan sirkatlor tarafindoan gobul olunur.

Boyiik verilonlorin emali ilo mosgul olan sirkatlor islorinds effektivliyi artirmaq iglin alava
vasitolordan istifado edirlor. Masalon, bank sistemlori sasin vo ya sifatin taninmasi, emosiyanin
miioyyon olunmasi ii¢iin olava alqoritmlor sifaris edir, miistorilorin fayl jurnallarinin analizini
aparirlar. Otel sirkatlori izloyici qurgular va video-analitika vasitasilo miistorilorinin davranislarini
analiz edirlor. Tibb mantagalori sos yazilarini vo elektron sonadlori analiz edarok xastalorin
voziyystini miioyyon edir, qabaqlayici todbirlor goriirlor. Obyekt vo ya votondas haqqinda
strukturlasdirilmis verilonlorin izlomo kameralari, sensorlar vo saygaclardan toplanaraq analiz
olunmasi artiq genis yayilmigdir. Masalon, bu giin iri tikinti, neft-qaz, naqliyyat sirkotlori
avadanliglara xiisusi sensorlar yerlosdirmoklo, ham sirkotin foaliyysti, hom dos iscilor haqqinda
molumatlari toplamagla bizneslorini yaxsilasdirmaga, resurslara qonast etmoklo daha ¢ox galir
aldo etmays caligirlar [22].

Izloma cihazlan vasitasilo votandaslar haqqinda gizli fardi molumatlarin toplanmasi sosial
kredit sisteminin isindo do oshomiyyatli ola bilor. Belo ki, bu cihazlar vasitasilo aldo olunan
molumatlarin digar agiq manbalordon alds olunan verilonlorlo miiqayisasi e-dovlet miihitinda
vatondas haqqinda daha dolgun vo obyektiv informasiya oldo etmok imkani yarada bilar, sosial
kredit balinin hesablanmasinda daha daqiq notica olda olunar. Izloma cihazlarindan danisarkon
“agilli ev” vo Ogyalarin Interneti do nozors alinmalidir.

Osyalarin Interneti fordi molumatlarin generatoru kimi

E-dovlot miihitindo “agilli sohar”, “agilli ev”, Osyalarin interneti masalalorinda, nogliyyat
infrastrukturunun analizindo, igtisadiyyat, sahiyya, kosmos va s. sahalords goararlarin gabulunda
fordi molumatlardan genis istifado olunur. Osyalarin Interneti insanlarin rifahini, dovlotdo
sabitliyin va tohliikasizliyin tomin olunmasi {i¢iin nazards tutulmusdur vo Big Data analitikasinin
ohato dairasino daxildir [24].

Osyalarin Interneti bizi ohato edon vo hoyat foaliyystimizdo giindolik istifado olunan
osyalarn: elektrik cihazlarinin, kitablarin, geyimin, moisot avadanlqlarinin, nogliyyat
vasitolorinin va s. osyalarm IP iinvana malik olmasi vo global sobokoya qosulmasi demokdir.
“Agilli osyalar” torofindon toplanan bdyiik verilonlordon demoqrafiya, siyasi mosalalor,
informasiya tohliikasizliyi, biznes va s. miixtalif mogsadlor tigiin istifads olunur. Bu asyalar soboka
texnologiyalar1 vasitasilo uzaqdan idaro olunaraq insanlarin hoyatin1 yiingiillosdirmoya
yonolmisdir. Osyalarin Interneti yalnmiz osyalar hagqinda deyil, onun istehsalgisi, dastyicist vo
istehlak¢is1 haqqinda da molumatlari toplayir. Todqiqatcilar bildirirlor ki, Osyalarin Interneti vo
“agilli sohor” konsepsiyalari golocokds e-dovlst miihitinds fordi molumatlardan istifads etmaklo
biitiin sistemlar va proseslor tizarinds nazarati hoyata kegiracaklor [25].

“Ogyalarin Interneti’ni reallagdirmaq iiciin miioyyan amillorin eyni anda islomasi va bir-biri
ilo informasiya miibadilasi aparmasi vacibdir. Bu amillor asagidakilardir [26, 27]:
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— votondaslarla Interneto qosulmus osyalarin (program totbiglorinin vo proseslorin)

qarsiligh slagssi;

— Internets ¢ixis (bluetooth, Wi-Fi, VPN, digar qosulma sobokalori);

— sensorlarin sobokaya qosulmasini tomin edon slags protokollari vo standartlar;

— real zaman rejimindo miixtalif analitik amoliyyatlar1 yerino yetirmoys gadir bulud

hesablama sistemlori;

— Sensorlarla vs signallarin 6tiiriilmasi, gobul olunmasi vo emali {i¢iin nozards tutulmus

xiisusi mexanizmlarla tachiz olunmus cihazlar.

Ogyalarmn Interneti vasitosilo fordi molumatlarin toplanmasi ananesi genislondikco fordi
molumatlarin tohliikasizliyi problemi do boyliimokds davam edir. “Agilli ev”, “agilli avtomobil”
vo digar bu kimi manbalordon boyiik verilonlori generasiya edon intellektual avadanliglar va
qurgular yalniz malumat toplayan xiisusi sensorlarla tochiz olunmayiblar, onlar ham do global
soboka vasitasilo bu malumatlari emal edon qurgulara qosulmuslar. Bu giin kontaktsiz sensorlar,
sensor texnologiyalarmin tokmillagdirilmasinin ~ bir niimunasidir. Fordi  moalumatlarin
toplanmasinda Ogyalarin Interneti gox bdyiik shomiyysto malik olsa da, fordi molumatlarin slo
kegcirilmasi risklorini azaltmagq iiciin Osyalarin Internetinin totbiginds asagidaki masalalorin halli
vacibdir:

— normativ-hiiquqi tonzimloms;

— gizlilik;

— kibertahlukosizlik;

— verlonlarin dlgiisii vo shataliliyi;

— standartlasdirma.

Osyalarin Interneti va izloyici cihazlardan oldo olunan fordi molumatlar sonaye, istehsal saholori,
topdan vo parakends satis sistemlori, Kitabxanalar, elektron sonadlor, kond tasarriifati, sohiyya vo
moaisat sferasi, nogliyyat vo miixtalif strateji sahalori ohato etdiyina gora burada, ilk névbada, insan
hiiquq va azadliglariin neca qorunacagi, tohliikasizlik mosalalarinin halli vacibdir.

E-dovlat miihitindo informasiya tohliikasizliyinin tomin edilmasi magsadilo miitoxassislor
torafindon vahid informasiya tohliikasizliyinin idaraetma sisteminin yaradilmasi toklif olunur [28].
Milli informasiya infrastrukturunun tohliikosizliyinin idaro edilmasini nazords tutan bu sistem
fordi molumatlarin tohliikasizliyinin tomin olunmasinda da shamiyyatli ola bilor. Bels ki, fordi
molumatlarin  tohliikasizliyi e-dovlet miihitindo Vvatondasin sosial-igtisadi hoyatina olan
tohliikalorin garsisini almaqla, onun etimadi vo niifuzunu qorumagq tigiin vacibdir.

Sosial kredit sisteminin fordi malumatlara tasiri

Votondasin giindalik foaliyyatinin analitik emalin1 yerino Yyetirocok sosial kredit sistemlori
ticiin fordi molumatlarin monboyi asagidakilardir:

1. agiq monbalar: iinvan kitabgalari, sorgu sistemlori vo S.;

2. gizli monbolor: Osyalarin Interneti, izloyici cihazlar vo s.;

3. toskilatlarin informasiya sistemlari.

Aciq vo gizli manbalar, togkilatlarin informasiya sistemlorindoki fordi moalumatlar: birlikdo
fordi molumatlarin informasiya sistemlorini (FMIS) toskil edir. Sosial kredit balin1 hesablamagq
t¢iin togkilat daxilindo, miixtalif sigorta vo bank sistemlarinds, todris, sohiyys vo votondas
hagqinda molumat saxlanilan FMIiS-o miiraciot olunmalidir. Fordi molumatlarin FMIiS-do
saxlanmasinin ohomiyyati asagidakilardir:

— informasiyani saxlamagq tgiin alave resurslara ehtiyac yoxdur;
fordi molumatlarla isds yiiksak siirat vo rahatliq tamin olunur;
fordi molumatlarin tohliikasizliyi tamin olunur;
fordi molumatlarin saxlanmasina vaxt mohdudiyysti goyulmur;
fordi molumatlarin Big data texnologiyalari ilo analizino sorait yaradir (verilonlor
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toplanir, strukturlagdirilir)

— fordi molumatlarin saboka vasitasila 6tiiriilmasini tomin edir;
— fordi molumatlarin saxlanmasi tigiin boyiik arxivlors ehtiyac qalmur.

vatoandasin sosial-igtisadi
vaziyyatinin doyismasi
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| | |
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| | I
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strukturlasdirilmasi :
\v

Sakil 1. Fordi malumatlarin informasiya sistemlori ilo sosial kredit sistemi arasinda slags
Sokil 1-do FMIS ilo sosial kredit sistemi arasinda olage gostorilmisdir. Sosial kredit

Milli vahid informasiya tahliikasizliyinin idaraetma sistemi

sisteminin fordi malumatlara tosiri asagida gostarilmis ardicilliqla bas verir:
1. FMIS vatondaslar haqqinda fordi molumatlari toplayur;

2. sosial kredit sistemi FMIS-don aldo olunan boyiik verilonlori strukturlasdirir vo emal edir;

3. miiayyan olunan sosial kredit bal1 votondaslara verilir;

4. sosial kredit balina gora votondagin sosial-igtisadi voziyystinds doyisikliklor bas verir;

5. yenilonmis fardi molumatlar FMIS-2 étiiriiliir va

Sokil 1-don goriindiyii kimi, fordi molumatlar hesabina miioyyan olunan sosial kredit bali
vatondaslarin sosial-igtisadi vaziyyatins tosir gostormokla, fordi molumatlarin doyismasine sobab
olur. Sosial kredit sisteminin somarali isi e-dovlat miihitindo vahid informasiya tohliikasizliyinin
idaraetma sistemindan six asihidir. Informasiya tohliikesizliyinin idarsetmo sistemi 3 istigamotdo

tohliikasizliyi tomin etmoalidir:
1. FMIS-in tohliikasizliyi;
2. sosial kredit sisteminin tahliikasizliyi;

3. FMIS ilo sosial kredit sistemi arasinda informasiya miibadilasini tomin edon sobokanin

tohliikasizliyi.

FMIS-o gotirilon fordi molumatlarin etibarliligin1 vo diizgiinlilyiinii tomin etmok iigiin

asagidaki prinsiplora omal olunmalidir:

proses tokrarlanir.
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— fordi malumatlarin manbayi daqiglosdirilmali va diizgiinliiyiine aminlik olmalidir;

— fordi molumatlarin istifadasinds saffafliq olmalidir, malumati istifads etmoys hazirlasan
toskilat (operator) moagsadi haqqinda subyekti xobordar etmalidir;

— toskilat fordi malumatlarin tohliikasizliyi haqqinda zomanat vermalidir;

— fordi molumatlarin verilonlor bazasinin ehtiyat niisxalori yaradilmali va etibarli yerdo
saxlanmalidir;

— toskilatla subyekt arasinda qarsiligh etimad vo inam nozaro alinmalidir (subyekt fardi
molumatlarin onun sosial-iqtisadi rifahina vo ailasine qarsi gorazli sokilds istifado
olunmayacagina omin olmalidir);

— fordi molumatin tohliikasizliyi vo istifadosi {i¢iin razilasma mexanizmi qanun
cargivasinda hamginin faktiki davraniglar nazors alinmagqla islonmalidir.

Natica

Miixtalif analitik sistemlords toplanan, emal olunan vs artiq Big data xiisusiyyatlorino malik
olan fordi molumatlar 6lkonin iqtisadi rifahinin, siyasi giliciiniin vo tohliikasizliyinin tomin
olunmast mogsadi ilo genis istifado olunmaqdadir. Lakin e-dévlst miithitinds hor hansi sirkat vo ya
dovlat togkilat: torafindon vatondas hagqqinda informasiyanin toplanmasi vo emali bu istigamatda
gobul olunmus milli vo beynoalxalq hiiquqi normalar ¢orgivasinds hoyata kegirilmolidir. Vatondasa
he¢ bir moalumat vermadan onun fardi molumatlarinin emali vo istifadssi sirkotin vo ya toskilatin
isindo diizgiinliiyiin vo soffafligin tomin olunmasi ilo bagh ciddi siibhalor yarada, e-dovlat-
votondas va is¢i-sirkot miinasibatlorine ciddi zorba vura bilor.

Toadgigatdan malum oldu ki, sosial kredit balinin hesablanmasinda asas problemlardon biri
homin moalumatlarin monbayi ilo baglidir. Fordi malumatlarin manbalarinin va xiisusiyyatinin
miixtalifliyi, miixtolif formata vo struktura malik olmasi, haddon artiq boyiik hacmi va daima
yenilonmosi onlarin emali masalasini daha da miirokkoblosdirir. Burada elo metod vo modellardon
istifado edilmolidir ki, mévcud Big data problemini hall etmoklo, vastondaslarla hakimiyyat
arasinda qarsiliqli anlayisa nail olmaq miimkiin olsun.

Arasdirma géstordi ki, fordi molumatlarin toplanmasinda Osyalarin Interneti, rogomsal izlor,
izlayici cihazlar ¢ox boyiik shomiyyato malikdir. E-dovlat miihitindo miixtalif analitik sistemlor
torofindon votondas haqqinda molumatlarin analiz olunmasi prosesi informasiya miibadilasi,
gorarlarin gabulu, prognozlagsdirma va risklorin giymatlondirilmasi kimi masalalarin hallinds yeni
yanasmalar va vasitalordan istifads olunmasina sabob olmusdur. Bu vasitalor togkilatlara vo dovlot
organlarina miixtolif monbalordon oldsa olunan verilonlori nohong integrasiya sistemlarinds
toplamaga imkan yaradir. Lakin fordi molumatlarin monbayi kimi onlardan yalniz normativ-
hiiquqi gaydalar asasinda istifado etmok lazimdir. Oks halda e-dovlat miihitinds votondaslarin fordi
molumatlarmin tohliikesizliyi ilo olagedar problemlor yarana bilor. Osyalarin Interneti, rogemsal
izlor va izlayici cihazlar vasitssilo fordi molumatlarin cinayotkarlarin vo radikal qruplarin slins
kegmoasi ehtimali aktual olaraq qalmaqdadir. Problemin halli, ilk névbada, fordi malumatlarin
toplanmasini hoyata keciron FMIS-nin diizgiin toskili vo FMIS-Io sosial kredit sistemi arasinda
informasiya miibadilasinin tohliikasizliyinin tomin edilmasindon asilidir.

Minnatdarlq: Bu is Azarbaycan Respublikasinin Prezidenti yaminda Elmin Inkisafi Fondunun
maliyya yardimu ilo yerina yetirilmisdir — Qrant Ne EIF-BGM-4-RFTF-1/2017-21/8/1
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O1eHKa CONHAJbHOI0 KPeIUuTa IPa/IaH Mo NepCcoOHAJIbLHBIM JAHHBIM B Cpejie 3JIEKTPOHHOTO
rocyJIapcTBa: MpodJieMbl U MePCHeKTHBBI

CucremMa COLMAIBHOTO KPEIMTOBAHMs HAIPaBJICHA HA OICHKY I'pakJaH HAa OCHOBE OOJIBIIMX
JIAHHBIX, OTPAXKAIOIIMX MX IMOBCEIHEBHYIO IEATEIbHOCTh. COlMAIbHOE KPETUTOBAHUE BAXKHO TSI
NPUHATUS TPABUIBHBIX PEHICHHH B COLMAIbHO-KOHOMHYECKOW W IMOJUTHUYSCKOW cdepax
AJIEKTPOHHOTO TIPABUTEIBCTBA, OTPAXKAIOIINX TPYAOBYIO NEATEILHOCTh IPaX/iaH U UX MOBEJICHHUE
B oOmiectBe. [t OICHKHM COIMAIBHOIO KPEIUTa BaXKHO YYMTHIBATH TAKHWE BOIMPOCHI, Kak cOOp,
OYKCTKA, CTPYKTYPUPOBAHUE W aHATIHM3 JIMYHONH MH(OPMAIUY, MPH YBEIUYCHUHA U OOHOBIICHUU
JTAHHBIX. 3/1eCh TPEOYIOT TOYHOCTH BOIPOCHI WH(POPMALMOHHON 0E30MaCHOCTH, MPUMEHSIEMbIC
METOJBl ¥ AITOPUTMBI, U JIFOObIC OIMOKH MOTYT MPHBECTH K IMOTEPE IOBEPUS M PEIyTaIlUU
rpakaad. Micxo/s U3 3Toro, B CTaThe MPOaHaTHM3MPOBaHbI CYLICCTBYIONIME MPOOJISMBI B IPOIECCE
MOJTyYCHUsT JIMYHONH HMHGOpMAIMK Il OLEHKH COIMAJIbHOTO KpPEIHTa, ONPEICICHBI BaXKHBIC
BOTIPOCHI JIjIsi o0ecreueHuss 0e30MacHOCTH MEPCOHATBHBIX JAHHBIX M JOBEPUS SJIEKTPOHHOTO
MPABUTENIbCTBA U TPAXKIAaHHHA.

Knrwouesvie cnosa: coyuanvhuvlii KpeOumHulll peimune, 3-npasumenbcmeo, Tu4Has uHgpopmayus,
ycmpoticmea omcnedcuganus, unmeprnem eewetl, big data, yugposotii cned, ungopmayuonuas
bezonacrnocmeo.
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Assessment of social credit of citizens through personal data in e-government environment:
problems and perspective

The social credit system is aimed at the assessment of citizens based on big data representing their
daily activities. The social credit score represents the labor activities of citizens and their behavior
in society and is important for making the right decisions in e-government in socio-economic and
political spheres. The issues such as collecting, cleaning, structuring and analyzing personal data,
which is constantly increasing and updating, are important for the assessment of social credit score.
Here, information security issues, applied methods and algorithms require accuracy, and any
mistakes can lead to the loss of trust and reputation of citizens. Based on this, the article analyzes
existing problems in the process of personal data acquisition for the assessment of social credit
score. Moreover, the article identifies important issues to be solved to ensure security of personal
data and the trust between e-government and a citizen.

Keywords: social credit score, e-government, personal data, tracking devices, Internet of things,
big data, digital footprint, information security.
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