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Usaglarin Internet miihitindo tohliikesizliyinin tomin olunmasi bu giin diinyada informasiya
tohliikasizliyinin vacib masalalarindondir. Hor bir dovlat golocak noslin daha saglam vo yararli
votondas olmasinda maraqlidir. Mogalodo usaqlarin Internet miihitinde qarsilasdigi tohliikolor
analiz edilorok miiayyanlosdirilmis, usaqlarin informasiya tohliikasizliyinin tomin olunmasi ilo
olagodar beynalxalq vo olkodaxili todbirlor, normativ senadlor vo ganunlar aragdirilmisdir.
Miivafiq qanunvericilik aktlarindan irali goalon texnoloji vozifolor miisyyanlosdirilmisdir.
Usaqglarin zarorli informasiyadan qorunmasini daha somarali sakilda tomin etmok tigiin texnoloji
todbirlarin goriilmasine dair tokliflor islonmisdir.

Acar sozlor: usaqlarin tohliikasizliyi, zararli informasiya, kiberzorakiliq, kiberdaladuzlug, Internet
asuilg, fising.
Giris

Internet insan faaliyyatinin biitiin sahalorine totbiq edilir vo bunun tosiri ilo son onilliklor
orzinda istifadagilorin say1 bir nego dofo artmisdir. interneto daxil olan hor bir istifadoci 6ziiniin
manfi vo ya miisbat fikirlorini virtual mithitds paylasir.

Usaq Vo yeniyetmolor Internetin aktiv istifadogiloridirlor. Rogomsal diinyaya daxil olmagq,
insiyyat yaratmag, yeni molumat oldo etmoak usaqlarin hayat torzini kokli suratdo doyisir vo
onlarin  potensialini  artirir.  Internet usaglarin  molumatlanmasinda,  sosiallasmasinda,
diinyagoriisiiniin formalagmasinda vo informasiyanin siiratlo alds edilmasindo miihiim rol oynayir.
Usaqlar Internetdon faydalanirlar, lakin istifado zamani miixtolif tohliikolorlo iizlosir va
Kibercinayatkarlarin hadofina ¢evrilirlor. Arasdirmalara gora Sosial sobokalora daxil olan iig
usaqdan biri 6zli hagqinda tam malumat yerlosdirir [1].

UNICEF-in London Iqtisad Universiteti ilo birgs toskil etdiyi “Global kids online” layihosi
diinyanm miixtolif dlkalorindo usaglarin Internet miihitindo tohliikesizliyi mdvzusunda tadgigat
aparan miitoxassislori 6z otrafinda birlogdirir. Bu layiho usaqlarm Internetdon istifado bacariglari,
yas kateqoriyasina gora rogomsal resurslardan istifads, Kibertohliikalorlo qarsilasma riski va
onlarin naticalori, ziyanli informasiyanin vurdugu zararlor vo s. movzularini shate edir. Homin
toskilatin miixbir tizvlori torafindon 2016-c1 ildo Argentinada aparilan todqiqatlarin naticalorine
gbro har 10 usaqdan 9-u Interneto mobil telefonla baglanir, usaq vo yeniyetmolorin 95%-nin
Facebook profili vardir va Internet istifadagisi kimi qizlar oglanlardan daha foaldirlar [2].

Serbiyada aparilan todqigatin noticolorino asason il orzindo onlayn miihitdo usaq vo
yeniyetmolorin oksariyyati cinsi istismar xarakterli kontentlo qarsilasmisdir. Eyni zamanda
agressiya xarakterli molumatlarla tizloson usaqglarin 14 %-i bildirmisdir ki, il arzinds belo hallar
bir neg¢o dofa tokrarlanir [3].

Qeyd etmoak lazimdir ki, real hoyatda oldugu kimi, virtual mokanda da usaqlarin faaliyyati yas
gruplarma va cinsine gora farglidir. Internetdo erken yeniyetmolik yaslarinda oglanlar qizlardan daha
aktivdirlor. 15-17 yaslarda iso qizlar daha gox Internetdon istifado edir [3]. Malumdur ki, usaglarin
yaslar1 artdiqca onlarin Internetdon istifado bacariglari doyisir vo maraqlart miixtoliflosir. Sagirdlorin
coxu Internetdon yalmz tohsil magsadlori iiciin istifade etmirlor. Onlar tohsil saytlari ilo yanas: digor
veb-sohifalora daxil olur vo bu zaman ziyanli molumatlarla gasilasir, Internetdo tanimadiglar:
insanlarla slage yaradir vo oksar hallarda bu insanlarla real hoyatda da gorisiirlor.
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“Kaspersky Laboratoriyasi”’nin apardigi arasdirmalarin  noticolorine géro Internet
tohdidlarine an ¢ox moruz galan 13-15 yas arasi usaqlardir [4].

Internet sohifalords arzuolunmaz manavi va oxlagi keyfiyyatlori asilayan kontentlor ¢oxdur.
Belo kontentlor usaglarin yasina uygun olmayan sokillorlo cinsi istismarini va spirtli igkilarin
istehlakini toblig edir. Homginin psixotrop maddslorin gobulunu, gaddarhigi, tocaviiz vo intihari,
ailoys gars1 hormatsizliyi, aldatma, yalan vo jargon ifadslorlo danismagi toblig edir [5]. Usaqlar vo
yeniyetmolari bels kontentlordon qorunmag iigiin Internetdon istifadoni tamamilo gadagan etmoklo
onlar1 onlayn tahliikalordon uzaqlasdirmaq miimkiin deyil. Bu yanasma ¢ox vaxt oaksinos azyasl
istifadoginin Interneto maragimi bir qodor do artira bilor. Miiasir dévrds artiq istonilon mokandan
miixtolif qurgular vasitasilo Interneto daxil olmaq miimkiindiir. Bela noticoya gelmak olar ki,
usaqlarin onlayn foaliyyatlorino nozarot etmok daha magsedouygundur. internetdo usaq vo
yeniyetmolorin tohliikasizliyi problemini holl etmok tiglin miixtalif todbirlor hayata kegirilir.
Bunlara asagidakilar aid edilir:

1. Internetdo olan mdvcud tohliikelor barodo wusaq, valideyn vo miiollimlorin

moalumatlandirilmasi;

2. program-texniki todbirlorin hayata kegirilmasi;

3. hiiquqi saviyyads tonzimlomso.

Bu mogalods usaqlarin Internetds qarsilasdigi risklor tohlil edilir. internet miihitinda usaq v
yeniyetmolorin  qgarsilasdigi  tohliikkelorin  hiiquqi  saviyyado tonzimlonmasinin  onlarin
davranislarina vo faaliyyatlorina tosir perspektivlori oks olunur. Bir sira diinya dlkslorinds vo
beynalxalq toskilatlarda usaq vo yeniyetmolorin tohliikesiz internet probleminin halli ilo bagh
gobul edilmis qanunlar arasdirilir. Olkamizdo bu problemls olagadar gobul edilon rosmi sonadlor
diggoato catdirilir.

Usaqlarin internet miihitinda qarsilasdigi risklor

Usaq vo yeniyetmolor daha ¢ox sosial saboakalor, ¢atlar, oyun otaqlari, onlayn alig-veris
saytlari, forum vo s. kimi virtual mokanlarda ziyanli kontentlo iizlogirlor. Bu ziyanli kontentlor
onlar ti¢lin miiayyan tohliikolor yaradir. Bu tohliikalor bir ne¢a risk grupuna boliiniir. Risk dedikds
tohdidlorin sistemo (obyekt, resurs vo ya proses) tosirinin na dorocads tohliikali oldugu basa
diisiiliir [6]. Umumi halda tohdid birinin maraqlarma zarar vers bilacok amaliyyat, proses va ya
hadiso olmagla informasiya tohliikasizliyi sahasinds asas anlayislardan biridir.

Internet tohliikalori ilo bagl risklor asagidaki kimidir:

e mozmunla bagl risklor;

o elektron (kiber) risklor;

e {insiyyat vo davranisla bagl risklor;

e istehlake1 risklori.

Mazmunla bagh risklor. Bu risklor Internetdo paylasilan va usaqlar iigiin geyri-ganuni,
geyri-miinasib hesab edilon malumatlarin (motn, video va audio fayllar) istifadssi ilo slagadardir.
Bu moalumatlar tokcs usaglar ti¢iin deyil, boyiiklor tigiin do tohliikali hesab edilir [6].

Belos kontentlori uygunsuz vo ganunsuz mozmun olaraq iki hissays bolmoak olar. Uygunsuz
mozmuna oSlkonin modoniyyatine, mentalitetino zidd olan vo ganunvericiliya asason tasdiq
olunmus gaydada uygun olmayan materiallar aid edilir. Buraya siddat, garazli mozmun, erotizm
va pornografiya, normadan konar leksika (soyiis, jarqon) ilo danisiq va irqi ayr segkiliyi toblig
edon materiallar aid edilir. Suisid (intihara colb) istigamatli materiallar, sektant materiallar,
partlayict maddalorin, narkotik vasitolorin hazirlanmasi vo istifadssi ilo bagli informasiyalar
mozmunla bagli risklors aid olunur [6].

Olkalorin ganunvericiliklorina asason, miixtolif materiallar ganunsuz hesab oluna bilor. Bir
cox Olkolordo usaq vo yeniyetmoalorlo cinsi olageli materiallar, pornografik moazmun, cinsi
zorakilig1 toblig edon mozmun, ekstremizm va irqgilik, nifrat do daxil olmaqla zorakiliq tasvirlarini
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ehtiva edon bu ciir malumatlarin yayimlanmasi qadagan edilir va belo malumatlar ganunsuz hesab
olunur.

Elektron risklar. VVeb-sohifalori agarkon reklam vo pulsuz program tominatlar1 avtomatik
olaraq kompiiterin yaddasina yiiklonir. Fordi molumatlarin agiglanmasi, viruslarin hiicumuna
moruz galma, onlayn firildaqgiliq va spam elektron risklors aid edilir [6,7].

Zaroarli Programlara kompiiterds islayarkan hom istifadaginin 6ziino, hom do istifads etdiyi
kompiitero monfi tosir gostoron proqramlar (viruslar, casus proqramlari, istonilmayan reklam
programlari, zororli kodun miixtalif formalar1) daxildir [6,7].

Spam reklam materiallar1 yerlosdirilmis, arzuolunmayan va istonilmayan elektron moktublardir.
Belo moktublar istifadacinin vaxtin1 vo ona sorf edilon Internet trafikini istismar edir [2,7].

Unsiyyat va davramisla bagh risklor. Bu risk qrupuna internet istifadogilorinin qarsiligh
olagolori aid edilir [6,7]. Buraya "geyri-ganuni alags" va "kibertahliikasizlik™" (va ya kibertahqir)
daxildir. Internetds usaglar ¢ox vaxt kiberhiicuma moruz galaraq Kibercinayatkarlarin (pedofillor
V2 S.) qurbanina gevrilirlar. Kiberokiizliik do hamginin iinsiyyatlo bagl risklors aid edilir.

Kiberzorakilig (kiberokiizliik) - virtual terrordur (ing.cyberbulling—kiberzorakiliq, bull
ingilisco 6kiiz monasini verir), torcimads bu s6z: tocaviizkar hiicum, tocaviiz, tohqir, tahrik etmok
Vo gazoblondirmak monasii ifads edir. Bu hiicum elektron pogt, ani mesajlasma, cat otaqlari,
sosial sobokolor, veb-saytlar, eloco do mobil telefonlar vasitosilo hoyata kegirilir. Insanlara
psixoloji zarar vurur va dord asas komponentdan ibaratdir [8]:

e tocaviizkar vo manfi davranisdir;

e miintazom olaraq hoyata kegirilir;

e istirakgilar arasinda miixtalif giico (qeyri-barabor giic) malik miinasibatlor bas verir;

e (osdon edilon bir davranigdir.

Tozahiir formasindan asili olmayaraq kiberokiizliik qurbana ciddi zarar verar vo an kaskin
hallarda faciali naticaloro belo gatirib ¢ixara bilor. Bu davranislara ciddiys alinmayan zarafatlar,
psixoloji virtual terror, insanin 6liimiine Sabab olan davraniglar (bulisid - zorakiliga goéro qurbanin
oliimi) aiddir. Belo insanlar hom mesajla 6z qurbanini tohqir edir, qurbanin veb-sahifosini logv
edir, hom do algaldict mazmunun yerlosdiyi yerlordo saxta sohifolor yaradir vo homin insanin
tinvanina tohgiramiz vo oxlagsiz mesajlar yayirlar.

Internet vasitosilo fotosokillor géndormoklo insanlar1 tagib, tohgir, tocaviiz, cinsi tacaviiz
etmok kimi davranislar bu fikirlors aid edilir. insanlarda qiisur tapmag, yersiz irad tutmag, tohrik
etmok, osoblosdirmok, bohano axtarmag, tongo gotirmok, narahat etmok, saiyolor yaymag, olo
salmaq, satasmaq vo aqressiv vaziyyata gotirmak kimi xiisusiyyatlori do bura slavs etmok olar.

Kiberzorakiliq ham tamamils tanimadigimiz insanlar, hom do taniglarimiz torafindon hoyata
kegirila bilor. Hotta bu, qrup soklinds olan insanlar ola bilar ki, onlar bir-birilorini tantyirlar. Bazan
yeni yaradilmig bir qrup kéhna grupun tozyiglorine do moruz gala bilor.

Tacaviiz - tocaviiz magsadilo azyaslilarla dostluq miinasibati yaradan bdyiik yasli insanlarin
horokotidir. Tocaviizkarlar tez-tez usaqlarla Internetdo iinsiyyot yaradaraq miioyyon virtual
mokanlarda onlarla dostluq miinasibatlori qurmaga cohdlor edirlor. Usaqlarla soxsi yazismalar
aparir, onlarin fordi molumatlarini Gyranir va onlarla real hoayatda gériismays ¢alisirlar [9].

Internet-asililig  problemi Internetin inkisafindan sonra yaranmisdir. Elmi leksikona
I.Qoldberq torafindon daxil edilmisdir. Bazi insanlar virtual aloma o godar aluda olurlar ki, onlar
giinlin ¢ox hissasini - toaxminan 18 saatin1 kompiiter qarsisinda kegirirlor. Bunun tasiri ilo onlarin
saglamhiginda (gozlori zoifloyir, fiziki gorkomi doyisir, pingvinlosir vo S.) Vo psixologiyasinda
(sosiallasa bilmir, insanlardan qagir, daha ¢ox virtual miihits can atir) ciddi problemlor yaranir.
Internetdon asililigin on tohliikoli cohatlorindon biri belo usaqlarin cinayotkarlarin hadafine
cevrilmasidir [10].

Usaq vo yeniyetmolorin sobokods daha ¢ox vaxt kegirmasino sobob olan vo onlari asili
vaziyyata gatiran sabablordsn biri oyunlarla baghidir.
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Azartli oyunlar. 1k kompiiter oyunlar1 1970-ci ildo yaradilmis, homin vaxtdan baslayaraq
oylonco aloming daxil olmusdur. Internetdo dyrodici xarakterli, intellektual, montiqi, sokilli,
oylancali, usaqglarin beynini inkisaf etdiron oyunlarla yanasi, hom do onlara zorar vers bilocok
oyunlar vardir. Usaqlarin maraqlarint calb edon bu oyunlar sonradan ailalords bir ¢ox
narahatliglarin vo maddi problemlorin yaranmasini sabab olur. Oyunlarda miixtslif ideyalar toblig
olunur. Sobokads ideologiya xarakterli oyunlar siddati, zorakilig1, dini ayri-segkiliyi, internetin
“dikta” etdiyi moadaniyyatlori toblig edir [5,10].

Istehlakei risklari. Internetds istehlakc1 hiiquglarindan sui-istifads istehlaker risklorine aid
edilir. Keyfiyyoatsiz mallarin alinmasi riski, miixtalif saxta mohsullar, bir mohsul va xidmatdon
istifado etmodon pul itkisi, kiberdaloduzlug mogsadilo soxsi malumatlarin ogurlanmasi va S.
buraya aid edilir [6].

Kiberdaladuzluq istifadagilorin  aldadilmasi moqQsadini dasiyan (gizli molumatlarin
ogurlanmasi, kéhno molumatlardan istifads, Nigeriya moktublari, fising ve farming vo s.)
kibercinayotkarligin bir noviidiir.

Fising (ing. “Phishing”) texnologiyasi kiberdsloduzlugun on ¢ox yayilmig formasidir. Hakerlor
ganunsuz maddi manfaat alds etmoak iigiin bu texnologiyadan istifado edirlor. Har hansi bir fayda
alds etmok tigiin insanlar1 aldatmagla vo ya onlarin inamindan sui-istifado etmoklo hoyata kegirilon
cinayatdir. Mahiyyati ondan ibarotdir ki, saxta elektron pocta hansisa populyar Internet qovsaga
aparan hiperkegid daxil edilir, aslinds iso bu istifado¢ini goriinlisco rosmi sayta banzoyan basqa bir
qovsaga aparir. Istifadogini rosmi saytda olduguna inandiraraq onun etimadini gazandigdan sonra
istifadagi parolunu, kredit kartinin némrasini va digar maxfi molumatlarini daxil etmoys yonlandirir.
Bu malumatlar golacokds istifadagiys zoror vurmagq tigiin istifads edilir [11].

Internetds usaqlara ziyan vers bilocok risklorin garsisini almaq iiciin yalmz profilaktik
todbirlorin hoyata kegirilmosi ilo kifaystlonmok olmaz. Ilk ndvbodo problemin halli iigiin
beynoalxalq vo 6lkadaxili ganunlarin olmasi vo bu ganunlar asasinda todbirlorin gériilmasi vacibdir.

internetds usaqlarin tohliikasizliyinin tomin edilmasi sahosinds xarici élkalarin
ganunvericilik tacriibasi

Internet tohliikolorinin yaratdigi problemlor artmagda davam edir. Bu vaziyyat yalniz dévlot
toskilatlari, salahiyyatli soxslorin deyil, comiyyatin do diggstini 6ziino calb edir. Naticads, usaq
psixologiyasina, saglamligina tosir edon ziyanli kontentin garsisinin alinmast moagsadi dasiyan
ganunlarin gabul edilmasi zarurati yaranir.

Internetdo usaq tohliikesizliyi sahasinda beynalxalq tocriibo son illords shomiyyatli doracado
iralilomisdir vo diinyanin miixtalif 6lkslorinds usaglarin kibermokanda tohliikasizliyi problemi ilo
bagli yeni ganunlar qlivveys minmisdir. Usaqlart movcud tohliikalordon goruma probleminin
hiiquqi saviyyada tonzimlonmasi magsadils bir ¢ox diinya 6lkslorinds miioyyan normativ sonadlor
totbiq edilir. Usaqlara qars1 olan zorakiliglarin, aqressiyanin, kibercinayatlorin vo s. qarsisinin
alinmast vo usaq tohliikasizliyinin tomin olunmasina dair 6lkolorin milli ganunvericiliyindoa
miixtolif yanagmalar totbiq edilir. Bu qanunlarin totbiqi miisyyan daracads cinayst macallasini,
hom da digar macallalori bir nego prizmadan ohato edir. Asagida usaqlarin Internet tohliikasizliyi
il bagli miixtolif 6lkalords gobul edilmis normativ sanadlor nazorden kegirilir.

Avropa Surasi tarafindon gobul edilmis 2003-cii il tarixli gorar1 usaqglarin cinsi istismari v
usaq pornoqrafiyasma qarst Internetdo miibarizo aparmaq magsedi dasiyir. Bu gorar Avropa
Birliyina daxil olan dovlatlor arasinda omakdasligin inkisaf etdirilmosine yonoldilmisdir [12].

Avropa Birliyino daxil olan o&lkalordo usaqlara qarsi onlayn cinaystlorin qarsisinin
alinmasinda polislorin timumi konsensusa gatirilmosino komok edon Lanzarote Konvensiyasi
gobul edilmisdir. 2013-cii ilin Avropa Ittifaq: Direktivindo usaq va yeniyetmalarin virtual miihitdo
qorunmasi tigiin miixtalif 6lkalordaki hiiquq-miihafizo orqanlarinin bir ¢argivads islomasinin vacib
oldugu geyd edilir [13].
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Usagqlarin Internetdon oldo olunan zorarli informasiyadan miihafizesi problemi Birlosmis
Millatlor Togkilat1 torafindon hor zaman dastoklonir vo bu toskilata daxil olan qurumlarin
qarsisinda qoyulan miihiim mosalolordon biridir. Usaglarin Internetin zororli tosirlorindan
gorunmast magsadilo 13 noyabr 2008-ci ildo Beynalxalq Telekommunikasiya ittifaq: torafinden
“Kibermokanda usaqlarin miidafiosi” tosobbiisii irali siiriilmiisdiir [14].

Avropa Birliyi 6lkalorinds usaqlarin onlayn tohliikasizliyinin tomin edilmasi magsadilo
1999-cu ildo “Tohliikesiz Internet Programi” qobul edilmis vo morhololi sokildo hoyata
kegirilmisdir [15]. Bu program usaq vo Yyeniyetmolor tiglin tohliikkesiz onlayn miihitin
yaradilmasina yonolmis layihalorin maliyyoslosdirilmosi, Avropada ohalinin internet tohliikalori
barodo moalumatlandirilmasia yonalmisdir. 2013-cii ildon bu program “Usagqlar ii¢iin daha yaxsi
Internet” ad1 altinda 6z faaliyystini davam etdirir. ©sas moqgsadi tohliikasiz Interneti toblig etmok,
xiisusan do galocak nasillori global sobokodoki mdvcud tohdidlorlo bagli malumatlandirmag,
maariflondirms islori aparmaq, usaq vo yeniyetmolor arasinda onlayn texnologiyalardan daha
tohliikasiz vo masuliyyatli istifadoni toblig etmokdir [16].

2000-ci ilin oktyabrinda ABS Kongresi torofindon “Usaglarin Internetdo miihafizasi
haqqinda” Qanun qobul edilmisdir. Qanun usaqlar1 Internetds yerlasdirilon cinsi istismar va diger
arzuolunmaz materiallardan qorunmasi moqsadini dasiyir [17]. Eyni zamanda ABS Kongresi
torofindon “Internetds usaglarm moxfiliyinin qorunmasi haqqinda” qanun da gebul edilmisdir. Bu
ganun Birlogsmis Statlarin ganunvericiliyino osason 13 yasina c¢atmamis soxslorin vo ya
toskilatlarda olan fordi malumatlarin toplanmasina aiddir [18].

27 iyul 2006-c1 ildo ABS-da “Adam Uols usaq miihafizosi vo tohliikasizliyi akti” gabul
olunmugdur. Qanunun gabul edilmasinds mogsad usaqlar1 istismar olunmaqdan vo zoraki
cinayatlordon qorumagq, usaq pornoqrafiyasinin garsisinin alinmasini biitiin saviyyslords hoyata
kegirarak cinsi istismargilarin usaqlara alyetonliyinin qarsisini almaqdan ibarat idi [19].

Almaniyada Internet provayderlor torofindon azyash istifadagilori qorumagq vo ya nifrot vo
ekstremizm tobligatini mohdudlasdirmaq tigiin miixtalif program tominatlarindan (izloyici, stizgaC
vo s.) istifade olunur. 2009-cu ildo o6lkads usaq pornogqrafiyast yerlosdirilmis saytlarin
bloklanmasma dair qanun qobul olunmusdur, lakin bu ganun Internetdon azad istifadoni
mohdudlasdirdigina goéra 2011-ci ilds radd edilmisdir [19].

Italiyada 2006-c1 ildo “Cinsi istismar vo internetds usaq pornoqrafiyasi ilo miibarizayo dair
akt” gobul edilmisdir [20].

2016-c1 ilin mayinda Belarus Respublikasinin “Usaq hiiquglar1 hagqinda” Qanununda
miivafiq doyisikliklor edilmisdir va 1 iyul 2017-ci il tarixindon qiivvoys minmisdir [21].

2 iyul 2018-ci il tarixds “Usaqlarin saglamligina vo inkisafina zoror veron molumatlardan
gorunmasi haqqinda” Qazaxistan Respublikasinin Qanunu qobul edilmisdir [22].

2002-ci ildo Litva hokumati torafindon “Yetkinlik yasina catmayanlarin zarorli ictimai
moalumatlardan qorunmasi haqqinda” gqanun gabul edilmisdir [23].

Rusiyanin “Usaqglarin saglamlhi§ina vo inkisafina zoror veran molumatlardan qorunmasi
haqqinda” Federal Qanunu 01 sentyabr 2012-ci il tarixds qiivvoys minmisdir. 2013-cii ilin iyul
ayinda Rusiya Federasiyasimnin Inzibati Macallasing vo “Usaglarm saglamligina vo inkisafina zoror
veran molumatlardan qorunmasi haqqinda” Federal Qanununa doyisikliklor gabul olunub, bu
doyisiklik yetkinlik yasina ¢atmayanlar arasinda geyri-onanavi cinsi slagslorin “tablig edilmosi”
ticlin masuliyyat yaradir. Rusiya ganunvericiliyino gors, usaqlarin informasiya tohliikasizliyi -
Internetdo yayilmis molumatlarin onlarin saglamliima, fiziki, zehni inkisafina tosir edon vo
monavi cahatdon zarar veran informasiyalar ilo slagali risklordon onlarin qorunmasidir [24].
Usaglarim bu sokildo gorunmasi boyiiklorin, xiisusilo do valideynlorin {izorino informasiya
savadliligi, informasiya modoniyysti, mediasavadliliq vo usaqlarin fordi molumatlarinin
toxunulmazligi 6hdsliyini qoyur.
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Diinyanin bir ¢ox 6lkalorinds usaqglarin ziyanli informasiyadan qorunmasina dair miixtalif
ganunlar gobul edilmisdir. Azarbaycan Respublikasinda da tohliikasiz Internet probleminin halli
ilo bagh miiayyan tadbirlor hayata kegirilir va biitiin bunlar ganunlarda 6z oksini tapir.

Azarbacanda usaqglarin informasiya tahliikasizliyinin tamin edilmasi masalalari

Olkomizdos informasiya tohliikesizliyinin tomin edilmosinin qanunvericilik bazasinin
formalasdirilmas1 vo inkisaf etdirilmasi istigamotindo bir sira miihiim konseptual sonadlar,
ganunlar, normativ-hiiquqi aktlar gobul edilmisdir [ 25-27].

Qobul olunmus rosmi sonadlor arasinda usaqlarin Internet miihitindo tohliikasizliyinin tamin
edilmasina dair bir neg¢o Sonad vardir. Belo ki, “Azorbaycan Respublikasinda informasiya
comiyyatinin inkisafina dair 2014-2020-ci illor tigtin Milli Strategiya”da “Usaqlarin qanunazidd
va tohliikali kontentdan qorunmast iigiin “tohliikesiz Internet” mexanizminin islonilmasi vo totbigi”
ticlin miiayyan tadbirlarin goriilmasi nozardo tutulur [28].

“Telekommunikasiya haqqinda” Azorbaycan Respublikasinin Qanununda doyisikliklor
edilmasi barodo 29 aprel 2016-c1 il tarixli Azorbaycan Respublikasinin Qanununda (34.1.2-1.
Usaqlarin saglamligina vo inkisafina ziyan vuran informasiyadan qorunmasi igiin todbirlor
goriilmasini talob etmoak) bu haqda qeyd olunmusdur [29].

Umumiyyatlo, 6lkomizds usaglarin arzuolunmayan molumatlardan gorunmasi vo internet
tohdidlorinin qarsisinin alinmast moqsadilo toklif olunan tonzimlayici ¢argivanin oldugca
ohomiyyatli oldugunu qeyd etmok lazimdir. “Usaqlarin zororli informasiyadan qorunmasi
haqqinda” Azarbaycan Respublikasinin 2018-ci il 30 oktyabr tarixli ganunun 3-cii maddssinda
“Usaqlarin zororli informasiyadan qorunmasi sahosinds asas prinsiplor” verilmisdir vo orada
gostarilir ki, “zorakiligin, qoddarligin, narkotik vasitalorin va psixotrop maddslarin, alkogollu
ickilorin vo tiitin momulatlarinin, comiyyat oleyhino davranigin, pornoqrafik xarakterli
informasiyanin tobliginin yolverilmozliyi” osas faktordur. Qanun usaqlarin fiziki, zehni vo monavi
inkisafina zarar veran malumatlardan qorunmasi {igiin ganuni mexanizmlari miiayyan edir [30].

Qanunda usaqlarin yas hoddina gora kateqoriyalara ayrilmasi onu gostorir ki, usaqlar tigiin
nozords tutulmus informasiya mohsullart hor bir yasa uygun olaraq analiz olunmali vo
tosnifatlandirilmalidir. Yas hoddi (0+, 6+, 12+, 16+, 18+) nozoro alinmagqla usaqlar arasinda dovriyyasi
gadagan edilon informasiyanin névloring asagida qeyd olunan problemlor aid edilir [29]:

e zorakilig1 vo goddarligi toblig edon informasiya;

e cinayatkarligi toblig edon informasiya;

e uUsaglarin hoyat vo tohliikasizliyina potensial tohliiko yaradan amollori toblig edon

informasiya;

e oxlaqdan konar leksik (soyiis) mazmunlu informasiya;

e erotik vo pornografik xarakterli informasiya;

e qeyri-maisat leksik (jargon) mazmunlu informasiya;

e gorxu mazmunlu informasiya.

Qanunda usaqlarin saglamligi, diizgiin inkisafi tigtin zorarli malumatlar va onlardan gorunma
togdim olunur. Gériilan tadbirlors baxmayaraq, miiasir dovrds usaqlar tiglin tohliikali molumatlarin
yayilmasi ila bagli yeni risklorin artmas1 davam etmokdadir. Usaqlarin tahliikasiz vo moasuliyyatli
Internetdon istifadosi ii¢iin daha cox islarin goriilmasine ehtiyac vardir va bu magsadls usaqlarin
Internetdon diizgiin istifadasini toblig edon addimlar atilmalidir.

Usagqlarin Internet tohliikalorindan qorunmasi sahasinda texnoloji ¢agirislar

Roagomsal bacariglar informasiya comiyyati tiglin lazim olan xiisusiyyatlordondir. Lakin
onun gatirdiyi bir sira problemlor qagilmazdir. Arasdirmalardan molum olur ki, diinyanin har
yerinds usaqlarmn Internetds tohliikasizliyi problemi giindomdadir. Texnologiyalarin inkisaf tempi
elektron dovlst miihitindo tohliikasizliyin tomin edilmasi ilo bagli yeni toloblor yaradir.
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Informasiya tohliikesizliyi masalolori milli tohliikesizliyin asas torkib hissslorindon biri olduguna
gdro geyd etmok olar ki, usaqglarin Internet miihitinds qorunmas1 masalalori bu torkiba daxildir.

Usaglarin informasiya tohliikasizliyinin tomin edilmasi, usaq va yeniyetmolorin fiziki, zehni,
monovi inkisafinin qorunmasi, habels biitiin audiovizual media xidmatlori vo elektron mediada
insan soxsiyyatinin, loyagstinin qorunmasi beynslxalq hiiququn talobidir. Biitiin 6lkalords
usaqlarin miihafizosi aktual bir problem kimi diggsti calb edir. Lakin har 6lkads bu problemla
bagl forgli siyasatlor hoyata kegirilir.

Baxmayaraq Ki, diinyada usaq vo Yyeniyetmolorin Internetdon tohliikesiz istifado
problemlorino yonalmis ¢oxlu sayda proqram tominatindan istifado olunur. Bu programlar
vasitosilo tohliikolorin usaq psixologiyasina qoydugu monfi izlorin sagalmasi ii¢iin miiayyan
addimlar atilir. Homginin kibertohliikolor haqqinda istifadoagiloro molumat verilir. Onlayn
tohliikolordon qorunma tisullart gostorilir vo hatta kiberhiicumlarin qurbanlarina psixoloji dostok
do gostarilir.

Tadqgiqatlar onu gostarir Ki, hom inkisaf etmis, ham da inkisaf etmokda olan dovlatlorin asas
problemlarindan biri gonc neslin internet tohliikalorindon qorunmasidir. Qabul olunan ganun va
soroncamlar Internet tohliikolorini tam olaraq aradan qaldirmasa da, miioyyen godor saglam sosial
miihitin tomin olunmasinda shamiyyatlidir. Lakin yalniz beynalxalq va dovlat saviyyasinda gabul
olunmus qanun va Soroncamlar usaqlarin Internet tohliikosizliyi iigiin kifayot deyildir. Biitiin
bunlarla yanasi, usaqlarmn Internet tohliikalorindan qorunmasi iiciin intellektual sistemlors ehtiyac
vardir. Bu sistemlor vasitasilo ziyanli informasiyanin qarsisinin alinmasi miimkiin olacaqdir.

Virtual mokanda usaqlarin daha etibarli sokildo qorunmasi masalalorine asagida gostorilon
texnoloji sortlori do olava etmak olar:

1. Qanunlara soykonon dovlat tarafindon idars olunan timumi milli intellektual sistemlarin

olmasi vacibdir;

2. Serverlora daxil edilon vo osas vozifasi usaglarm Internet tohliikelorindon gorunmasi
olan qoruyucu sistemlor vasitesilo ganunlarda verilon sortlor osasinda usaqglarin
ohomiyyatli informasiya ilo tomin olunmasi daha mogsodouygundur;

3. Qanunlarda verilon terminlar nozars alinmagla veb-kontentin yoxlanmasinda “Vulgar
sdzlordan ibarat liigatin” hazirlanmasi Internetdon golon malumatlarin daha keyfiyyatli
analizina imkan vera bilar;

4. Olks iigiin totbiq olunan goruyucu sistemlorde Slkonin milli xiisusiyyatlori vo adot-
ananalar nazors alinmalidir;

5. Umumi milli intellektual sistemlorin digor dovlotlordo eyni funksiyanm1 dasiyan
sistemlorlo alagali islomasi, homginin informasiya tohliikasizliyi masalalori ilo mosgul
olan beynalxalq toskilatlarin imkanlarindan somorali istifadasi daha yaxs1 natico oldo
etmoys komok edocakdir.

Usaq va Yyeniyetmolorin, {imumiyyatlo comiyyotin Internet tohliikolorindon qorunmasi
mogsadini dasiyan qanun vo Soroncamlar usaqlarin saglam boyiimosine komok edir. Onlarin
psixoloji va fiziki saviyyado problemsiz yasamasini, diizgiin torbiys olunmasini vo saglam miihitdo
sosiallagsmasini tomin edir. Usaq vo yeniyetmolordos yiiksok saviyyoads vatondasliq, vatanparvarlik
hisslorinin agilanmasinda boyiik rol oynayir vo yeni sosial dovlat Sisteminin formalagmasina sorait
yaradir.

Natica

Hor il yeni-yeni ganun va soroncamlarin verilmasine va cinayotkarlara garsi miixtalif coza
todbirlorinin tatbigine baxmayarag, zerarli molumatlar Internet qlobal sobakasi vasitasilo (elektron
oyunlar, gorxu va terrorizmi tablig edon cizgi filmlori, videogarxlar va s.) usaqlara otiiriiliir. Bunun
tosiri ilo yeni-yeni kiberqurbanlarin say1 artmaqda davam edir. Internet tohdidlorinin ¢oxlugu,
kibercinayatlorin sayinin artmasi vo eyni zamanda usaqglarin tocriibasizliyi gostorir ki, usaqlar
virtual alomda arzu olunmayan moalumatlardan gorumaq problemi kompleks yanasma tolob edir.
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Digoar tadbirlorls yanasi, ganunlar vasitasilo hoyata kegirilon tadbirlor do (Kibecinayostkarlarin

ganunla cozalandirilmasi) usaq vo Yeniyetmolori Internet tohliikolorinden miioyyon godor
uzaglasdirir. Diinya 6lkalorinds va elocs da, Azarbaycanda gobul edilmis ganunlar vatondaslari
moasuliyyatli olmaga, bu problemin otrafinda six birlosmays ¢agirir. Valideynlorin iizarino
vazifalor goyur. Har bir usagi onlayn tohliikalordon qorumagq tigiin valideyn, miallim, himayadar
Vo digar soxslor 6zlorinin informasiya savadliligini artirmali vo bu tohliikalor barado molumatli
olmalidir. Homginin doévlatin, comiyyatin vo fordi soxslorin tohliikasizliyino zarar veran
kontentlarlo bagli biliklora malik olmalidirlar.
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O TexHOJ0rMYecKUX pellleHUsX, BHITEKAIIIHUX U3 3aKOHOJATEJHCTBA 0 3alUTe JeTeil oT
HHTEPHeT-yIpo3

CeronHsi B Mupe 06€30MacHOCTh JIeTel B MHTEPHET-Cpe/ie SBISETCS OJHUM U3 BaKHBIX BOIPOCOB
nH(pOpMaMOHHOK Oe3omacHOCTH. Kaxmoe rocy1apcTBo 3aMHTEPECOBAHO B TOM, YTOOBI MMETh
Oonee 3m0poBOe Oynylee IOKOJeHHWE. B craTbe aHaMM3UPYIOTCS YIPO3bl, C KOTOPHIMHU
CTaJIKUBAIOTCS JeTH B VIHTEpHETE, a TaKkKe pacCMaTPUBAIOTCS MEKIYHAPOHbIE U OT€YECTBEHHbIE
Mepbl, HOpPMaTUBHbIE JOKYMEHThl M 3aKOHBI, CBS3aHHBbIE C OOecredYeHueM HH(POPMAIMOHHOMN
O6esomacHocTn  gered.  OmpesneneHbl  TEXHOJOTMYECKHE  3aJaud,  BBbITEKAlOUIMe U3
COOTBETCTBYIOIIMX 3aKOHOJIATENbHBIX aKTOB. Pa3paboTaHbl TEXHONIOTHMUECKUE TIPEIIOKEHHS 110
OPUHATHIO () PEKTUBHBIX Mep AJis1 00ecredeHNs 3allluThl JeTel OT BpeJHOW HH(OpMAaLIUH.
Knwoueswvie cnosa: Oezonacnocmv  Oemeil, 6pedHas  uHgopmayus,  KubepHacuiue,
Kubepsanyausanue, UHmMepHem-3aeUcUMocmo, QuuiuHe.
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About the technological duties derived from the legislation in protecting children from Internet
threats

Today, safety of children on the Internet environment is one of the important issues of information
security in the world. Each state is interested in having healthier and more valuable future generation.
The article analyzes the threats faced by children on the Internet and examines the international and
domestic measures, normative documents and laws related to the provision of children's information
security. The technological duties arising from relevant legislative acts are defined. Suggestions on
taking technological measures to ensure efficient protection of children from harmful information are
put forward.

Keywords: child safety, malicious information, cyberviolence, cyberbullying, Internet addiction,
phishing.

116 WWW.jpis.az


http://www.president.az/
http://www.e-qanun.az/framework/32956
http://www.president.az/articles/30815

