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Magalada saxsi hayat va fardi malumtlarin mahiyyatina dair yanagmalar sarh olunur. Fordi
Malumatlarin qorunmasina dair beynalxalq hiiququn formalasmasi va inkisaf tarixi, homginin
Azorbaycanin miivafiq qanunvericilik bazast arasdirilir. Fordi malumatlarin “qara bazari”’nin
formalagmast sabablari va xiisusiyyatlari miiayyan olunur. Azarbaycan mentalitetinda hassas fardi
Malumatlarin yeri va onlarla bagl problemlar analiz edilir. Bu problemlaorin aradan qaldirilmas:
tigtin kompleks tokliflor irali siiriiliir.

Acgar sozlar: soxsi hoyat, fardi malumatlar, fardi tibbi malumatlar, hassas malumatlar, fardi

’

Malumatlarin “qara bazart™.
Giris

Fordlor hagqinda molumatlarin toplanmasi vo emali proseslori basoriyyatin biitiin inkisaf
morhalolarinds olmusdur. Miiasir dovrde iso siirotlo inkisaf edon IKT, o ciimlodon miixtolif
elektron dovlot sistemlorinds elektron kommersiya, elektron ddanis, coxsayli Internet xidmatlori,
coxfunksiyali smartfonlar, GPS sistemlori, smart televizorlar, Osyalarm Interneti texnologiyalar,
videomiisahida sistemlori, biometrik texnologiyalar va s. hor bir ford haqqinda fasilssiz olaraq
boyiik hacmds informasiya toplamaq imkanlarini dofalorls artir. Bu imkanlar da, 6z ndvbasinda,
fordi molumatlarla bagl daha genis magsadlorin ortaya ¢ixmasina zomin yaradir.

4-cli sonaye ingilabr iso insan foaliyyatinin biitiin sahslorinde oldugu kimi, fordi
molumatlarla bagli miinasibotlordo do yeni eranin baslanmasindan xabar verir. Kiberfiziki,
kiberbioloji sistemlarin, intellektual sensorlar sobakalarinin, siini intellekt, nano va superkompiiter
texnologiyalarinin, robototexnikanin, pilotsuz ugus aparatlarinin meydana gomosi vo inkisafi fordi
molumatlarla bagli indiyo godor hollini tapmayan problemlori daha da koskinlosdirmokds vo
onlarin sirasina yenilorini olava etmokdadir.

Sonuncu sonaye ingilabinin osas ¢agirislarindan biri do Big data texnologiyalaridir. Bu
texnologiyalarin istifads etdiyi “xammal”mn miithiim hissasi do mohz fordi malumatlardir. Oslinds,
Big data-n1 aktuallasdiran asas faktorlardan biri do fordi malumatlarin bollugu va slyetorliliyidir.
Ona gora do hazirda fordi molumatlarin toplandigi boyiik hacmli verilonlor idarsetms, igtisadi,
hiiquqi va gox toassiiflar olsun ki, hom da kriminal faaliyyat ti¢iin strateji hadafa ¢evrilib.

Molum oldugu kimi, dovlet hakimiyystinin dayanaqliligi, tohliikasizliyi vo effektiv
foaliliyatinin tomin edilmsi miirokkab komponentli vo operativ molumat bazalarinin, o ctimladon
fordlor hagqinda molumatlarin toplanmasini, analizini va sistemlogdirilmasini zaruri edir.

Digor torofdon, Big data-nin meydana golmasi vo qlobal miqyasda inkisafi fordi
molumatlarin qorunmasi ilo bagli siyasotin doyismasini zorurato ¢evirir. Yoni, artiq fordi
molumatlarla bagli votondaslarin hiiquglarinin qorunmasi vozifaesi ilo yanasi, onlardan faydali
“xammal” kimi somoarali istifads edilmasi masalasi aktuallasir.

Fordi molumatlardan istifads ilo bagl hiiqugi mahdudiyyatloro baxmayarag, onlardan geyri-
ganuni biznes vo kriminal magsadlorlo istifadoys olan tolobat bu sahonin “qara bazari”nin
formalagmasina ravac verir. Belaliklo, fordi malumatlar ham ds kriminalistikanin predmeting gevrilir.

Fordi malumatlarin virtual miihitdo dévr etmasi bu kateqoriyadan olan moalumatlarin yalniz
milli qanunvericilik ¢argivasinds qorunmasinin artiq qeyri-miimkiin olmasina gatirib ¢ixardir. Bu
da fordi molumatlarla bagli ictimai miinasibatlorin qlobal miqyasda, beynolxalq hiiquq
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cargivasinds hallini talob edir. Lakin beynalxalq miqyasda toroflor arasinda konsensusun olda
edilmasi 0 gadar do asan masalo deyil. Ciinki “soxsi hoyat” normalari, adot-ananalori, “fordi
molumat” analyislart miixtalif milli mentalitetlords forqli sokilds anlasilir. Miivafiq beynalxalq
hiiquqi prinsip va standartlar iso milli adst-ononalori, mental doyarlori nazors almur.

Bu sahoadoki problemlar ham ds sosial-igtisadi, psixoloji, kulturoloji va s. aspektli oldugu
tigtin masalanin halli multidistiplinar yanasma talob edir.

Saxsi hayat va fardi malumatlarin mahiyyatinae dair yanasmalar

Fordi molumatlar soxsi hoyatin mithiim torkib hissasi sayilir. Basqa sozla, soxsi haytin
toxunulmazhiginin tamin edilmasi ham ds fordi malumatlarin miihiifizasini zoruri edir. Ona gors
do fordi molumatlarin mahiyyatini daha aydin sokildo tesavviir etmok ii¢lin ona soxsi hoyat
prizmasindan yanasmaq magsadsuygundur.

“Osas insan hiiquq vo azadliglarinin qorunmasi haqqinda” Avropa Konvensiyasinin (1950)
8-ci maddosininin totbiq edilmasi praktikasi sayasinds bu terminin dogig normativ izahi
verilmisdir [3]. Belo ki, Avropa Insan Hiiquglar1 Mohkamasinin (1992) boyanatinda gostarilir:
“Soxsi hayat — tam tosvir edilo bilmoyan genis kateqoriyadir. Hor bir insan bu anlayisi inkisaf
etdirmokdo Vvo ona miisyyon mona vermokds sorbostdir. Bu anlayisi “daxili g¢evra” ilo
mohdudlasdirmaq vo bu ¢evroys daxil olmayan xarici alomi istisna etmok yolverilmazdir.
Belaliklo, “soxsi hoyat” anlayisi digor soxslorlo va Xxarici alomlo garsiligli slagenin inkisaf
etdirilmasi hiiququnun zaruriliyini 6ziinds oks etdirir”.

Soxsi hayatin “toxunulmazligi” anlayisiin vo beynalxalq senadlords isladilon “privacy”
termininin imumi ekvivalenti azadliq, mahromlik, sirr, tonhaliq, miilkiyyat, soxsilik, 6zoallik, 6zal
yasayls, toxunulmazliq, soxsiyyat, soxsiyyatlorarasi miinasibatlor monalarinda isladilon latin
dilindaki “gizlilik” ifadosidir.

Miiasir ingilis dilinds “privacy” asagidaki kimi sorh olunur [4]:

1. fordi, soxsi, sirli;

2. hamui tgiin deyil, ayrica bir insan, segilmis qrup l¢iin miioyyan edilmis vo ya nozards

tutulmus;

3. miistagil, hakimiyyatdon va dovlat xidmatindan asili olmayan;

4. qeyri-rosmi, rosmi movqe ilo bagli olmayan, ictimai hoyatdan asili olmayan;

5. bagqalarinin gérmoadiyi, esitmoadiyi Vo nozarot etmodiyi elo bir yer ki, oraya getmok

miimkiin olsun

6. soxsi hoyatini yasayan insan.

“Privacy” anlayisi rus dilinds olan “Boyiik hiiquqi ligot”ds bels izah olunur [6]: “ingilis-
amerikan hiiquq sistemindo soxsi hoyat sirrini vo toxunulmazligini, insanin intim sferasini ifado
edon xiisusi hiiquqi kateqoriyadir. “Privacy” termininin rus dilinde analoqu yoxdur. Bu termin
bozi hallarda “soxsi hayat”, digor hallarda “soXsi hayat hiiququ”, basqa hallarda iss “soxsi hayatin
toxunulmazlig1 hiiququ” kimi anlasila bilar.

Azorbaycan dilinds iso “privacy” terminin halalik rasmi olarag no elmi, na do hiiquqi izahi
verilmomisdir.

Umumi  “molumatlar” anlayisindan  xiisusi  “fordi  molumatlar”  kateqoriyasinin
forglondirilmasi onunla slagadardir ki, bu ciir malumatlar insanin soxsi hoyatinin hassas atributlari
sferasina aiddir. Bir sira dlkslorin hiiquqi sonadlorinds bu ciir malumatlari tasvir etmok mogsadi
ilo “soxsiyyati identifikasiya etmak ti¢iin informasiya” ifadasindon istifads edilir.

Fordi malumatlari onlarin aid oldugu soxslorin 6zlorinin miinasibatine gors iki kateqoriyaya
ayirmaq olar:

— aciqlanmasma vo yayilmasina molumat subyektlorinin etinasiz yanasdigi “neytral”

fordilogdirilmis molumatlar;

— subyektin dovriyyasini mahdudlasdirmagq istadiyi malumatlar.

Ikinci kateqoriyaya aid olanlar “fordi molumatlar” adlamir vo bu ciir molumatin icazasiz oldo
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edilmasi va istifadasi beynslxalq hiiqugda‘“malumat subyektinin hiiquqlarina qosd” kimi tosnif edilir.

Heg bir qanunvericilik aktinda fordi molumatlarin daqiq siyahisi vo ya sorhodi miiayyan
edilmayib. O ciimladan, Azarbaycan ganunvericiliyina gora, “fordi molumatlar - soxsin kimliyini
birbasa vo ya dolayisi ilo miiayyanlosdirmoya imkan veran istanilon malumatlardir”[7]. Bu ciir
molumatlarin miioyyan edilmasinin 6zii do fordi yanagsmadan asilidir.

Fardi maolumatlarin qorunmasina dair beynalxalq hiiququn formalagmasi v inkisaf tarixi

Fordi molumatlarin qorunmasi zarurati halo XIX asrin ortalarinda meydana ¢ixmsdir. 1948-Ci
ilda artiq soxsi hoyatin toxunulmazligi hiiququ Miilki va siyasi hiiquglar hagqinda Beynoalxalq Pakta
daxil edildi (Madds 17) [8]. 1960-c1 illarin ortalarinda dovlat orqanlari, 6zal qurumlar tarafindon
vatondaslar haqqinda oldo edilon informasiyanin neco toplanmasi, emal olunmasi vo miihafizo
edilmasi masalalari comiyyatin diggotini calb etmoys basladi. Homin illordo ABS-da va bir sira
Avropa olkoalorinds texnologiyalarin soxsi hayatin toxunulmazligina tosirinin xiisusiyyatlorini,
dinamikasini 6yranmak, habels yeni soraitds bu toxunulmazligin tomin edilmasi tisullarini miiayyan
etmok ticiin komissiyalar, todqiqat qruplari yaradilmaga bagsladi [9].

1967-ci ildo soxsi hoyatin toxunulmazlhigi masalalorina dair ilk fundamental todgigatin
naticalori — ABS-1n Kolumbiya Universitetinin hiiquq iizra professoru A.Uestinin “Saxsi hayat vo
azadliq” adli monoqrafiyasi dorc edildi [10]. Bu osordo miiallif molumatlarin avtomatlasdirilmis
emali prosesinin genis yayilmasinin naticalorini analiz edorak belo goarara galir ki, artiq soxsi hoyatin
toxunulmazhigimin tomin edilmosinin yeni standartlarinin vo metodlarinin islonmasi zoruridir.
A.Uestin insanlar haqqinda rogomsal yazilarin qeyd edildiyi vo miixtalif avtomatlagdirilmis
sistemlordos saxlanilan fordi malumatlarla bagl “elektron kolgo™ anlayisini elmi leksikona daxil etdi.

Fordi molumatlarin qanunvericilik soviyyasindo miihafizosi mosalasine ilk dofo ABS-da
diqgat yetirildi. Belo ki, 1966-c1 ildo senator C.Makkarti “EHM vo hiiquglar hagqqinda” qanun
layihasinin gobul edilmasini toklif etdi [11]. Homin sonadds har bir vatondasa elektron informasiya
dagiyicisinda onun haqqinda yazilan molumatlarin mazmunu ilo tanis olmaq vo oradaki sohvlori
diizoltmok hiiququ verilirdi.

1970-ci illarin ovvallarinds vatondas hiiquglarinin qorunmasi ilo moggul olan toskilatlar
texniki vo hiiquqi tonzimlomo masalalorine diggosti artirmaga basladilar. Bu soylor fiziki soxslorin
onlar haqqinda olan molumatlarin emali proseslorino miidaxilo etmo hiiquglarinin taninmasini
tosbit edon yeni gqanunlarin meydana ¢ixmasina sobab oldu [9].

Informasiya axmin intensivlosmosi Vo onun beynolxalq omokdasliq ¢orgivesinds emal,
qarsiligh igtisadi miinasibatlor vo beynalxalg ticaroat transmilli molumat 6tiiriilmasi problemini
aktuallasdirdi. BMT, Igtisadi ®mokdasliq vo Inkisaf Toskilat1 (IDIT), Avropa Surasi, Avropa Birliyi
kimi beynolxalqg vo regional togkilatlar bu problemin halli ilo bagli soylorini artirmaga bagladiliar.

1980-ci illordon baslayaraq fordi molumatlarin qorunmasi problemi soxsi hoyatin
toxunulmazligr masalasi ¢orgivasindon ¢ixaraq miistaqil bir istigamot almaga basladi.

IOIT fardi molumatlarin qorunmasi problemina digqte yetiran ilk beynslxalq toskilat oldu.
Bu toskilat torafindon 1980-ci ilds hazirlanan “Fardi malumatlarin qorunmasi hagqqinda” Talimat
halo do bu tip malumatlarla bagli beynoalxalq siyasi normalar1 6ziinds aks etdiran asas beynolxalg
sanad kimi qalir [12].

Elo homin vaxtlarda Avropa Surasi fordi malumatlarin miihafizasi ilo alagoadar bir sanad
hazirlamisdir. Homin dévrds I9IT do bu mosals ilo baglh Avropa Surast il s1x amokdasliq edirdi
ki, onlar arasinda fikir ayriliglart olmasin. 1981-ci ildo Avropa Surasi “Fordi molumatlarin
avtomatlasdirilmis qaydada iglonmasi ilo slagadar soxslorin qorunmast haqqinda” Konvensiyani
dorc etdi [13]. Bu Konvensiya indiys kimi yegana beynslxalq hiiquqi 6hdalik sonadidir: onu
imzalayan biitiin Olkolor burada gostorilon tolobloro omol etmalidirlor. Bu Konvensiyada
informasiya ilo vicdanli igloma prinsiplari va fardlorin bir sira informasiya hiiquqlari 6z oksini tapib.
Sonadds miivafiq beynalxalq tonzimloma ilo slagadar xiisusi qurumlarin va vasitolorin yaradilmasi
nozardos tutlub. Lakin mahiyyatina géro Konvensiya olkalararasi niinasibatlori tonzimlomok {igiin
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coxtarafli deyil, ikitorafli mexanizmlarin yaradilmasini nazords tutur. Bundan basqa, sonadds 6lkalor
arasinda fordi molumatlarin miibadilssi ti¢iin miihafizo todbirlorinin adekvatlig ilo bagh tadbirlora
dair formal talablor nazards tutlur. Bu prinsipin totbigi sayasinds fordi malumatlarin qorunmasina
dair milli ganunlarda bu Konvensiyanin miiddealari nazare alinur.

BMT 1980-ci ildon fordi molumatlarin, o climlodon elektron dasiyicilarda olanlarin
toxunulmazligi masalasine diggst yetirmays bagladi. Bununla bagli ilk prinsiplor 1983-cii ilds iglonib
hazirlandi. Yalmz 1990-c1 ilds fordi malumatlarin toxunulmazligi il bagl bir talimat dorc edildi. BMT
2013-2015-ci illords iki miihiim addim atmagqla soxsi hayatin toxunulmazlig sahasinds 6z rolunu daha
da giiclondirdi. ©Ovvalcs - 2013-cii ildo Ragomsal hiiquglar haqqinda Bayanat dorc edildi. 2015-ci ilds
Iso konfidensialligla baglt 3 il miiddstine xiisusi maruzagi toyin etdi. Homin miiddstin yekununda
xiisusu moaruzagi soxsi hoyatin toxunulmazligi sahosindoki méveud problemlor vo onlarin aradan
galdirilmasimin tomin edilmasi ilo bagli BMT-ys faaliyyst plani togqdim etdi [14, 15].

[OIT iso 1985-ci ildo Tranmilli malumat axmi hagqinda Boayannama gobul etdi. Bu
Boyanatda biitiin dovletlora cagirs edilirdi ki, Internet miihitinde votondaslarin soxsi hayatinin
toxunulmazligina hdrmat etsin vo onu gorusunlar. 2013-cii ilda iso 1980-ci ilds gobul etdiyi Rohbar
Prinsiplarin yenilonmis variantini1 dorc etdi [16].

“Fordi molumatlarin avtomatlasdirilmis qaydada emali ilo olagoedar soxslorin qorunmasi
hagqqinda” Avropa Surasinin Konvensiyasi (108-ci Konvensiya) soxsi hayatin toxunulmazlhigi ila
bagli beynalxalq hiiquqi miigavilanin yerina yetirilmasi {igiin icbari xarakter dasiyan ilk 6hdalikdir
[13]. Bu senadds sonradan soxsi hayatin toxunulmazligi haqqinda bir sira qanunlarin asasini togkil
edon asas prinsiplar 6z oksini tapib. Konvensiya hamg¢inin fordlorin soxsi hayatini dévlot orqanlari
Vo 6zal qurumlarin miidaxilasindon qoruyur. Konvensiyanini ratifikasiyasi kgniillidiir, lakin onu
imzayan lkalor iizorlarine miivafiq hiiquqi 6hdalik gétiiriirlor. indiys kimi bu Konvensiyani 47
0lko imzalayib. Konvensiya Avropa Surasina daxil olmayan 6lkalar va hatta beynolxalq toskilatlar
tiglin do agiqdir. Artiq Avropa Komissiyasi bu hiiquqdan istifado edorok Konvensiyaya qosulub.

BMT-nin “Soxsi xarakterli molumatlarin oldugu kompiiterlogdirilmis Kkartotekalarin
reglamentlogdirilmasins dair” Rohbar Prinsiplori (1990) bu normalara omal etmayi tolob edir [17]:
“Oz soxsiyyatini tosdiq edon istonilon insan ona aid olan informasiyanin emala moruz qalmasi
haqqinda aydin gokildo molumat almag, homin informasiya iizorindo miivafiq diizolis aparmag,
ganunsuz, oasaslandrilmis oldugu vo geyri-dagiq geyds alindigi halda onu mohv etmoak, bu
informasiyan1 kimso oldo edibss, onu bilmok hiiququna malikdir. Molumatlarin transmilli
miqyasda Otiiriilmasi o vaxt miimkiindiir ki, aidiyyat1 6lkalor arasinda miivafiq hiiquqi normalar
list-listo diigsiin, yaxud normalar qarsiliqlt sokilds razilagdirilsin. Bu Rahbor Prinsiplor do fordi
molumatlar hagqinda sonadlarin birinci naslins aid edilir.

2001-ci ildo 108-ci Konvensiyaya slava Protokol gobul edildi [18]. Bu protokolda noazarat
orqganlari va transmilli verilonlar axini ilo bagli masalalor 6z oksini tapmisdir. Belo ki, Sonadda tizv
dovlatlara talob qoyulur ki, fordi molumatlarla bagli nazarat organlarina tam miistaqillik verilsin.
Protokolda hamg¢inin fordi molumatlarin qorunmasi sahasinda ganunvericiliyin taloblarinin yerina
yetirilmasi voziyyatini izloyan milli nozarst orqanlarinin yaradilmasi nozardo tutulur.

“Soxsi hayatin toxunulmazligr vo elektron kommunikasiyalar haqqinda” Avropa Birliyi
Direktivi (2002) Internetla bagli konkret toloblor (molumatlarin saxlanmasi, cookies tipli malumat
fragmentlarindoan istifads, fordi molumatlarin timumi istifads tiglin olan kataloglara daxil edilmasi
Vo s.) miiayyan edir [19].

2013-cii ildo BMT Bas Assambleyas: torofindon “Rogomsal osrdo soxsi hoyatin
toxunulmazhigi hiiququ haqqinda” Qatnamo qobul edidi [20]. Qotnamads soxsi hoyatin
toxunulmazlig1 hiiququna hérmat etmays Vo onu qorumaga, habels bu hiiquqlarin pozulmasina son
goymagq tgiin todbirlor gérmoays, bu hiiquglarin pozulmamasi {igiin zoruri sorait yaratmaga, O
ctimladan beynslxalq insan hiiquqularindan irali golon 6hdsliklari nazars almaqla miivafiq milli
ganunvericiliyi formalagdirmaga cagiris edilir.

Hazirda global vo regional saviyyolords bir ¢ox miivafiq beynalxalq normalarin, siyasi
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prinsiplorin  vo vasitolorin  hiiquqi esaslart moévcuddur. Onlar miixtalif doracalorda
institutsionallagdirilib vo ayri-ayri salahiyystlora vo kompetensiyalara malikdir.

Azarbaycanda fardi malumatlarin qorunmasinin hiiqugqi asaslari

2010-cu ilda gabul edilmis, 2014 va 2018-ci illordo miioyyan dayisikliklor olunmus “Fordi
molumatlar haqqinda” Azorbaycan Respublikasinin Qanunu 6lkods miivafiq saho {izro asas
qanunvericilik aktidir [7]. Bu Qanun fordi molumatlarin toplanilmasi, islonilmasi vo miihafizasi
ilo baglhi miinasibatlori, milli informasiya mokaninin fordi molumatlar boliimiiniin
formalagdirilmasi, habelo fordi molumatlarin transsorhod miibadilosi ilo olagodar masalslori
tonzimlayir, bu sahads faaliyyat géstoron dovlat va yerli 6ziinliidars orqanlarinin, hiiquqi va fiziki
soxslorin hiiquq vo vazifalorini miiayyan edir. Bu hiiquqi sanada gors, fordi molumatlar goxsin
kimliyini birbasa va ya dolayisi ilo miiayyanlosdirmays imkan veran istonilon né6v malumatdir.

Bu ganununun talablarina uygun olaraq, elo hamin il Azarbaycan Respublikasnin Nazirlor
Kabineti “Fardi molumatlarin miihafizosinos dair Taloblor”i tasdiq etmisdir. [21]. Bu Talablor fordi
molumatlarin miilkiyyotgisi vo ya operatoru torofindon fordi molumatlarin toplanilmasi,
islonilmasi, yayilmasi vo verilmosi zamani hamin fordi molumatlarin vo miivafiq informasiya
sistemlarinin miihafizasi ilo bagli yaranan miinasibatlori tonzimloyir.

Azorbaycan Respublikasi Nazirlor Kabinetinin 17 dekabr 2010-cu il tarixli 237 nomrali
Qorart ilo tosdiq edilmis “Dovlot geydiyyatina alinmasi tolob olunmayan fordi molumatlarin
informasiya sistemlori’nin miiddealarina uygun olaraq, torkibindo 1000 vo daha artiq subyekt
barads fordi molumatlar olan informasiya sistemlori macburi qaydada dovlst geydiyyatina
alinmalidir vo “Foardi molumatlar haqqinda” Azarbaycan Respublikasinin Qanununa asasen, dovlat
qeydiyyatina alinmayan informasiya sistemlarinds fordi malumatlarin toplanilmasi, saxlanilmasi
Vva islonilmasi geyri-ganuni hesab olunur [7, 22].

“Informasiya aldo etmok haqqinda” Azorbaycan Respublikasimin Qanununda da (2005) fordi
molumatlarla bagli miioyyan maslolor tonzimlonir [23]. Bu qanunda gostarilir ki, fiziki soxslorin
ozlari barasindoki sonadlosdirilmis informasiya ilo manessiz tanis olmaq, onu aldo etmak, bu
informasiyada dogiglosdirmoalor aparilmasini tolob etmok, informasiyadan kimlorin vo hansi
mogsadlo istifado etdiyini Gyronmok hiiququ vardir. Qanuna osason, informasiyanin alda
edilmasins o sortlo icaza verilir ki, bu, Azorbaycan Respublikasinin siyasi, iqtisadi, harbi, maliyys-
kredit vo valyuta siyasati sahslorindo maraqlarinin qorunmasi, ictimai gaydanin, saglamlhigin vo
monaviyyatin mithafizasi, digor soxslorin hiiquq vo azadliglarinin, kommersiya vo digar igtisadi
maraqlarinin qorunmasi, mohkomonin niifuzunun va goarazsizliyinin tomin edilmoasi mogsadlorine
zidd olmasin.

2009-cu ildo Azorbaycan Respublikasi “Fordi molumatlarin avtomatlagdirilmis qaydada
islonmoasi ilo alagadar soxslorin qorunmasi haqqinda” Avropa Surasi Konvensiyana qosulmusdur [24].

Azorbaycan Respublikasi Konstitusiyasinin 50-ci maddasine uygun olaraq hor kasin istadiyi
molumati ganuni yolla axtarmagq, aldo etmak, 6tiirmok, hazirlamaq va yaymaq azadligi vardir [25].
“Malumat azadlig1 haqqinda” Azorbaycan Respublikasinin Qanunu da mohz Konstitutusiyamizda
tosbit olunmus molumat azadliginin tomin olunmasi ils slagadar hiiquqi qaydalart vo prosedurlari
mioyyan edir [26]. Basqa sozlo, bu ganun 6lkomizds fordi molumatlarla bagl miinasibatlorin
tonzimlonmsi sahasinds miihiim rol oynayir.

Fordi malumatlarin miithiim bir ndvii do biometrik informasiyadir. Bu baximdan, “Biometrik
informasiya haqqinda” Azorbaycan Respublikasinin Qanunu fordi molumatlarin qorunmasi
mosalasino do toxunur [27]. Qanunda geyd edilir ki, biometrik informasiya ehtiyatlarinin
formalasdirilmasi Azorbaycan Respublikasinin Konstitusiyasinda tosbit edilmis insan hiiquq vo
azadliglarina riayst edilmaklo qanunguluq, konfidensialliq, koniilliiliik vo macburiliyin uzlagmasi
prinsiplorino miivafiq hoyata kegirilir. O da gostorilir ki, biometrik malumatlarin toplanilmasi,
islonilmosi, istifadosi vo miihafizasi prosesindo insanin hoyat vo saglamligi {giin tohliiko
yaradilmasina, onun saraf va layagotinin al¢aldilmasina yol verilmir.
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Azorbaycan Respublikasinin Cinayat Macollosinds soxsi vo ailo hoyatinin sirri olan
moalumatlarin, belo malumatlar1 oks etdiran sonadlarin, video va foto ¢okilisi materiallarinin, sas
yazilariin yayilmasi, habelo satilmasi vo ya basqasina verilmosi, ganunsuz toplanilmasi, 0
ctimlodan bu amallarin nasafodon idaro edilon pilotsuz ugus aparatlarindan istifado edilmaklo
toradilmasina géra pul carimalari, ictimai islor, islah islori, miioyyan vazifo vo foaliyystdon
mohrumetmo, azadligdan mohrumetma kimi cazalar nazards tutulur [28].

Omoliyyat-axtaris faaliyyatini hoyata kegiron hiiqug-miihafizo organlarinin amokdaslar1 da
0z islorini effektli sokildo qurmaq tg¢iin fordi molumatlarla tomasda olurlar. Ona goro do
“Omoliyyat-axtaris foaliyysti haqqinda” Azarbaycan Respublikasinin Qanununda (1999) fordi
molumatlarla slgadar masalalora toxunulur [29]. Gostarilir ki, har hansi soxsin raziligi olmadan
onun $axsi hoyatinin toxunulmazligina, o ciimlodon soXsi Vo ailo hayatinin sirrina, habelo onun
soraf va loyagatina dair alds edilmis moalumatlari yaymaq gadagandir. Qeyd olunur ki, amaliyyat-
axtarig todbirlorinin totbigi ilo bagh insan vo voatondas hiiquq Vo azadliglarmin miivaqqoti
mohdudlasdirilmasma yalniz bu Qanunla miioyyon edilmis qaydada cinayetlorin garsisinin
alinmasi, onlarin agilmasi, mohkomo, istintaq vo ya tohqiqat organlarindan gizlonan, coza
¢okmakdan boyun qagiran soxslorin, itkin diiganlorin axtarigi zamani yol verils bilar.

“Ohalinin saglamliginin qorunmasi haqqinda” Azarbaycan Respublikasinin Qanunu isa fardi
tibbi molumatlarla bagli hiiquqi miinasibatlori tonzimloyir [30]. Bu Qanunda gostarilir ki,
votondasin tibbi yardim iiglin miiraciot etmasi fakti, onun xostoliyinin diagnozu, saglamliq
vaziyyatinin milayino Vo miialicasi vaxti oldo edilon digor malumatlar barods informasiya hakim
sirrini toskil edir, vatondasin veracoayi molumatin gizli saxlanilmasi hagqinda ona zomanat verilir.

“Kommersiya sirri haqqinda” Azorbaycan Respublikasinin Qanunu da fordi molumatlarla
bagli miinasibatlori tonzimlayan miihiim ganunvericilik aktlarindan biridir [31]. Bu Qanun fiziki
soxslorin kommersiya sirrini toskil edon malumatlarinin, onlarin ifado edilmasi tisulundan va
dastyicisindan asili olmayaraq qorunmasina tominat verir. Kommersiya sirrinin sonadlori
ogurlamagq, fotosoklini ¢okmak, suratini ¢ixarmaq, zor tatbiq etmok vo ya hadalomak, riisvat
vermok, kommersiya sirrinin rejimina riayat olunmasi 6hdaliklorini pozmaq ve ya pozmaga tohrik
(vadar) etmok, molumatlarin 6tiiriilms kanallarina qosulmaq, danisiglara qulag asmaq vo miisahida
aparmaq bu Qanunla qadagan edilir.

“Banklar haqqinda” Azaorbaycan Respublikasinin Qanunu bank hesabinin, hesab {iizro
omoliyyatlar vo galiglarin, habelo miistori hagqinda molumatlarin, o ciimlodon miistorinin adi,
tinvani, rohbarlori hagqinda malumatlarin sirrino bank tominat verir [32]. Mistarilorin bank
saxlancinda omlakinin mévcudlugu, bu ciir omlakin sahiblori, xarakteri vo doyori haqqinda
molumatlarin sirrina do bank tominat verir.

Fardi molumatlarin “qara bazar”

Fordi molumatlaarin doyori, ohomiyyati artdiqca, onlara olan diqqst do artir. Fordi
molumatlardan istifads ilo bagl hiiquqi masuliyyat normalar1 oldugu ti¢iin onlardan geyri-legal
biznes va kriminal mogsadlorls istifadays olan tolobat bu sahonin “qara bazari”nin formalagsmasina
rovac verir. Hami {igiin olyetorli olan vo kommersiya osasinda legitim sokildo alinib-satilan
moalumatlardan slave, miixtalif manbalordon (sosial sobokalordon baslamis 6denis sistemlaring
goadar) ogurlanmis malumatlar toskil edir.

Boyiik hacmli verilonlordon kriminal magdadlor iigiin istifado imkanlar1 daha genisdir.
Miiasir informasiya tohliikesizliyi texnologiyalar1 va vasitolorinin  totbiqi  standart
kiberhiicumlardan miihafizani, asasan, tomin edir. Ona gora do Kibercinaystkarlar daim mévcud
miihafiza sistemlorini asib kegmok ti¢iin yeni-yeni imkanlar, tisullar axtarirlar. Bels tisullardan biri
do “qara bazar” vasitasi ilo miivafiq molumatlarin als kegirilmasidir.

Bir ¢ox ekspertlor fordi molumatlarin “qara bazari”nin getdikco daha da inkisaf edocayini
prognozlasdirirlar. Kibercinayoatkarlar bu ciir molumatlardan sosial miihondislik tisullarini tatbiq
etmokls daloduzluq, santaj, qosbkarliq ti¢iin istifados edirlor.
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Siiratlo inkisaf edon bu bu “qara” biznes qlobal hakerlar comiyyati, zorarli program tominati
hazirlayanlart torafindon dastoklonir.

“Qara bazar”da konkret olaraq asagidaki xidmatlor toklif olunur [33]:

— real zaman rejimindo mobil abonentin yerinin miiayyanlosdirilmasi;

— real zaman rejiminda mobil abonenti shats edon soxslorin miiayyan edilomasi;

— abonentin mobil telefonla tinsiyyst qurdugu soxslorin siyahisi vo digor molumatlar;

— soxsin harokati zamani oldugu cografi mokanlar vo zamanlar va trayektoriyalar hagqinda

molumatlar;

— $oXSo aid miilklar, bank hesablari va s. hagqinda moalumatlar;

— Internet xidmatlorindon istifade zamani provayderlorin serverlorindo toplanan fordi

malumatlar va s.

“Qara bazar’da fordi molumatlarin qiymatlori fordin sosial statusundan vo maliyys
imkanlarindan asili olaraq dayisir. Bu “qara” amok bazarinin insan resurslarini formalasdirmaq
tctin xiisusi hakerlik kurslar1 toskil olunur. Oksor hallarda 6donislor Kriptovalyuta ilo
aparildigindan bu ciir kibercinayatkarliqla miibarizo aparmaq gox ¢atin olur.

Fordi molumatlarin “qara bazar1” ilo effektli miibarize aparmagq tigiin miivafiq ganunvericiliyin
tokmillogdirirlmasi, kibercinaystkarliqla miibarizs todbirlorinin giiclondirilmasi vacibdir. Bunlarla
yanasi, fordi molumatlarin Big data ehtiyaclart tgiin somarali istifadasi tgiin onlarin
soxssizlosdirilmasi (adsizlasdirilmasi) mexanizmlorinin iglanilib hayata kegirilmasi da zaruridir.

Azarbaycan mentalitetinda hassas fardi malumatlarin yeri va yaratdigi problemlar

Dogrudur, soxsi hayat vo onun torkib hissasi olan fordi molumatlarin hiidudlarinin miiayyan
edilmasini nozordo tutan bir sira beynolxalg vo milli saviyyslordo normativ-hiiquqi sonadlor
movcuddur. Amma bu hiidudlarin miioyyan edilmasinin soxsi, milli vo regional 6Slgiilari do
movcuddur. Bu 6lgiilor he¢ do homiso hiiquqi gorgivalorlo tst-listo diigmiir. Bir ¢ox hallarda
miivafiq milli ganunvericilik aktlar1 mental xiisusiyyatlori deyil, beynslxalq tovsiyalori va xarici
Olkolorin praktikalarini nozoro alaraq hazirlanir. Noticodo fordi molumatlarla bagli ictimai
miinasibatlorin tonzimlonmosi idaroolunmaz hala golib ¢ixir.

Azaorbaycan da soxsi hayata, fordi molumatlara miinasibatdo mental doyoarlorin boyiik tasir
imkanima malik oldugu dlkalar sirasindadir. Olkomizdo soxsloro aid hassas molumatlarin ohato
dairasi kifayst godor genisdir. Zarif cinsin niimayondolori ilo bagl hossasliq doracssi iso daha
yiiksok hoddadir (Onlarin yas haddindon vo ailo vaziyystindon asili olaraq hassasliq soviyyosi
artib-azalir.) Bu da fordi molumatlarla bagli santaj vo digor manipulyasiya hallarini stimullagdiran
amil kimi ¢ixis edir. Azorbaycanda Internet istifadogilorinin saymnm yiiksok hodda ¢atmasi, sosial
sobokalorin ohali arasinda yiiksok populyarliq qazanmasi noticasinds fordi molumatlarin
badniyyatli amallar {igiin istifads hallarinin artmasi miisahids olunur.

Bir sira 6lkalorda ganunsuz oldos edilan fardi malumatlar biznes foaliyyati tiglin doyarli hesab
olunur. Lakin els 6lkalar do var ki, orada bu ciir malumatlardan daha ¢ox kriminal magsadlar, 0
ciimlodon santaj magsadi ilo istifads edirlor. Aragdirmalarimiz gostarir ki, Azarbaycanda da fordi
molumatlardan aid oldugu soxslori santaj etmoklo hodsloyarok olardan pul talob etmok iigiin
istifado hallar1 az deyil. Olkomizds santaj mogsadi ilo daha gox gadinlara moxsus hossas fordi
molumatlardan istifado edilir. Azorbaycanda xanimlara aid fordi molumatlarin hossasliq
doracasinin yiiksok olmasi, ilk névbados, milli-monovi dayarlordan irali golir. Yoni bizim bu
dayarlarimizds gadin adinin ¢ox yiiksok tutulmasi ils olagodardir.

Bir sira hallarda isa miiayyan soxslori niifuzdan salmaq, karyerasina zorba vurmag, ailasinds
problem yaratmaq vo s. negativ mogsadlorlo onlar haqqinda soxsi hoyata dair yanlis, yalan
molumatlar yayilir. Siiratlo inkisaf edon informasiya texnologiyalar1 da dezinformasiya xarakterli
montaj edilmis audio, video, foto materiallar1 yaymaga imkan verir.

Olkomizin kiitlovi informasiya vasitalorinda vatondaslarin fordi molumatlarinin ganunsuz
aciglanmasinin neqativ naticlori ilo alagadar xobarlors tez-tez rast golmok miimkiindiir. Toassiiflor
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olsun ki, Azarbaycanda fordi malumatlarin ganunsuz olaraq agiqlanmasi ilo slagadar bas veran bur
clir neqativ hallarla bagl todqiqatlar aparilmir, miivafiq statistik hesabatlar hazirlanmur.

Fordi molumatlarin alds edilorok yayilmasinin diger populyar iisulu etibardan sui-istifads
edorok sosial sobokalor vo mobil telefonlar vasitosi ilo reallagdirilan soxsi yazismalarin
motnlarinin, audio-video s6hbatlorin yazilarinin, hatta soxsi goriislorin goriintiilarinin toraflordan
biri torofindon yaddasa kogiiriilorok sonradan santaj yolu ila, hada-gorxu ila nayisa talob etmok
ticiin istifado edilmoasidir. Bu halda vazifali soxs karyerasina zorbs vurulmasindan, evli soXs
ailosinin dagilmasindan qorxaraq santaj edanin talablorini yerina yetirmoays machur olur.

Azorbaycanda kafe vo restoranlarda soxsi kabinetlora, avtomobillords jaliiz vo pardallars,
hiindiir hasarli fardi evlora, villalara yiiksok tolobatin olmasi da mohz basgqalarinin soxsi hoyatina
yiiksok maragin olmasi, zarif cinsin niimayandalarins aid fordi molumatlarin hassasliq daracasinin
yiiksok olmasi, insanlarin fordi molumatlar vasitssi ilo santaj edilms riskinin yuxari olmasi ilo
olagodardir.

Dogrudur, Azarbaycan ganunvericiliyino 2017-ci ildo edilmis olava vo doyisikliklor Internet
miihitinda fordi molumatlarin ganunsuz dévriyyasinin garsisinin alinmasina xidmat edir, amma bu
mosalo ilo bagli 6lkamizdo mohkoms praktikasi ¢ox zoifdir, miivafiq hiiquqlart pozulanlar
torofindon mohkamaloro miiraciot etmo hallarina ¢ox nadir hallarda rast golinir [34]. osas
sobalordon biri odur ki, bu sahodo vatondaslar arasinda hiiquq modoniyyati formalasmayib.
Votondaslar hiiquglarin1 pozanlarin, onlar1 tohdid edonlarin cozalandirilmasini, onlara doyon
maddi vo manavi ziyanin avazinin 6donilmasini tolob etmays 0 godor do meylli deyillor. Onlar
daha gox hadaflarina tus galanlarls “dil tapmaga”, masalonin ictimailosmasinin garsisin1 almaga
meyl gostarirlar.

Soxsi  hayatin toxunulmazligmmin tomin olunmasi, fordi molumatlarlarin qorunmasi
mosalalori miiasir dévrds informasiya texnologiyalalari ila six baglidir. Ona gora do bu sahada
texnoloji vo hiiquqi biliklari 6ziinds birlogdiron spesifik kadrlarin yetisdirilmasi vacibdir. Bu shodo
mohkomo ekspertizasinin obeyektiv vo  effektli  sokildo hoyata kegirilmasi {igiin xiisusi
laboratoriyalarin toskil edilmasine ehtiyac vardir. Hagiqi va saxta foto, video goriintiilarin, audio
yazilarin bir-birindon ayirmaq ti¢iin xiisusi avadanliqglar, biliklor va sarista talab edilir.

Miiasir dovriin realliglarindan biri do budur ki, bozon insanlarin 6zlori fordi molumatlarini
yaymaqgda maraqli olurlar. Bu, asasan, comiyyatds neqativ populyarliq qazanmagla olds etdiklori
sosial kapitali maddi kapitala ¢evirmak istayanlorin totbiq etdiklori bir texnologiyadir. Diinya sou-
biznes alominds bu texnologiyadan genis istifado edilir. Son zamanlar Azorbaycanda da bu
texnologiyadan istifads hallar1 miisahids edilmokdadir.

Soxsi hoyat sirrinin, fordi molumatlarin qanunsuz olaraq yayilmasi yuxarida qeyd edilon bir
sira problemlara yol a¢digi kimi, bozon oksina, onlarin gizli saxlanmasi miiayyan problemlor
yaradir. Bu problemlor, asasan, gonclorin ailo qurmalart ils slagadardir. Malum oldugu kimi, fordi
molumatlarin on miithiim shamiyyat kasb edon ndvlarindoan biri tibbi molumatlardir.

Todqiqatlar da gostarir ki, bir ¢ox insanlar 6z tibbi molumatlarina daha hossas yanasirlar,
onlar1 qorumaqda daha ¢ox maraqlidirlar. Masalan, informasiyanin miihafizosi masalalorine boyiik
digget yetiron EMC korporasiyasi 2014-cii ildo fordlorin onlara aid fordi malumatlarin
konfidensialligina riayst edilmasinae miinasibatlorini analiz edon todgiqatlarinin naticalorini dorc
edib [35]. Umumilikds, fordi melumatlarinin konfidensialligmin daha ¢ox gaygisina galanlar tibb
xidmatlarinin istifadagilori olub. Bu, onu gostarir ki, insanlar 6z sahhatlori ilo bagli moalumatlara
qarst daha haessasdirlar.

Bu, asason, onunla slagadardir ki, insanlar 6zlarinin sohhatlori, miiayyan Xxastaliklori ilo bagh
molumatlarin agiqlanmasinin pesa fasliyyotlori, karyeralari, eloca do, ailo hoyat1 ilo bagli problemlor
yaratmasindan narahat olurlar. Dogrudur, elo spesifik peso foaliyyati saholori var ki, iso qobul zamani
miioyyon parametrlor iizro saglamliq haqqinda tibbi arayis tolob olunur. Lakin tibbi arayis tolob
olunmayan sahslords do har hansi soxsin sahhati ilo bagli neqativ malumatlarin yayilmasi onun pesa
vazifalorini lazimi saviyyada yerina yetira bilmosins dair inamsizliq yarada bilar.
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Azorbaycan realliginda fordi tibbi molumatlara daha c¢ox ailo hoyatinin qurulmasi
baximindan boyiik hassasligla yanasilir. Miioyyan neqativ tibbi gostaricilori olan soxslor ailo
qurarkan bunu gizli saxlamaga na godor ciddi soy gostarirlorsa da, oks taraf do bu ciir malumatlarin
alda edilmasinds 0 godar maraqli olur. Adatan, aio qurmaq istayan gonclorin yaxinlari va ya 6zlari
oks torof haqqinda on miixtalif fordi molumatlar1 sldo etmoys ¢alisirlar. Bir ¢ox hallarda ailo
qurmaq hagqinda gorar da bu molumatlarin analizi asasinda verilir. Homin malumatlarin arasinda
an yiiksok hassasliq daracasinae malik olan da mohz tibbi molumatlardir. O ctimlodan genetik tibbi
moalumatlar da garar gabuletms ii¢lin gox miihiim shamiyyat dasiyir.

Azorbaycanin 1 iyun 2015-ci il tarixindan totbig edilon mévcud qanunvericiliyino asasan,
rasmi nigaha girmoak istayan gonclor bunun tigiin, ilk névbado, tibbi miiayinadon  kegmalidirlor
[36]. Dogrudur, tibbi miiayinanin negativ naticalori olarsa, ciitliiklorin evlonmomasins dair yalniz
tovsiya verilir, yani onlara ailo qurmaq qadagan edilmir. Amma bu ciir tibbi miiayinanin negativ
naticaslorini asas gotiirarok ailo qurmagdan imtina edon ganclor ds az olmur.

Nazaras olmaq lazimdir ki, 6lkamizds ailo qurmaq isayan ciitliiklor bu miiayinadan, adston,
toy orafasinds kegirlor. Buna godar elgilik, nisan, xinayaxd: kimi proseslordon kegmis, hotta qizin
cehizini oglan evindo VYerlosdirmis, toy gilinlini vo toyun Kkegirilocoyi sadliq evini
miioyyonlosdirmis, qonaglara dovatnamolor gondormis olurlar. Ona gora do son anda evlenmokdan
imtina edilmasi boyilik maddi vo monavi-psixoloji problemlar yaradir.

Miivafiq tibbi miiayino zamani iki qrup — genetik vo infeksion Xastoliklor yoxlanilir.
Infeksion xastaliklorlo bagl tibbi arayis verildiyi vaxtdan 1 ay miiddetinds etibarli sayilir. Amma
insanlara aid genetik molumatlar doyismozdir. Ona goro do genetik uygunluq haqqinda
molumatlar1 gonclor bir-birlari ilo miinasibat qurmadan 6nco do olds eds bilorlar.

Azarbaycanda fardi malumatlarin miihafizasi masalalarina dair takliflor

Informasiya texnologiyalarinin siiratli inkisafi noticosinds fordi molumatlarm oldo edilmasi
imkanlarinin hadsiz dorocods artmasi bu sahads ictimai miinasibatlori daha da miirokkoblosdirir
Vo aktuallagdirir. Dogrudur, biitiin diinyada vo eloca do, Azorbaycanda bu miinasibatlori daha
effektli sokilda tonzimlomak ii¢iin vaxtasirt ganunvericilik bazasi tokmillogdirilir, inkisaf etdirilir.

Lakin informasiya texnologiyalarmimn inkisaf tempi, o ciimlodon 4-cii sanaye ingilabinin
yaratdig1 yeni virtual realliglar vo ohalinin hoyat torzinin buna uygunlagsmasi fonunda dorin kok atmig
mental doyorlori gorumaq cohdlorinin dogurdugu situasiyani yalmz ganunvericilik g¢argivasinda
nizmlamaq miimkiin olmur. Bu maSalays yalniz hiiquqi miistovids holl etmok cahdlori yetarsizdir.
Masalonin ugurlu halli, ilk névbadas, kompleks baxis bucaglarinin bir araya gotirildiyi multidistiplinar
elmi aragdirmalarin aparilmasini tolob edir. Fordi molumatlarin miihafizosi sahasindo hiiquqi
aspektlorls yanasi, texnoloji, sosial, psixoloji, kulturoloji, iqtisadi va S. istigamatlor iizra tadqiqatlarn
aparilmasi aktualliq kasb edir. Halbuki bu giin fordi molumatlarla bagli problemlar, biitovliikdo, diinya
elminds daha ¢ox hiiquqgi va gisman do texnoloji masala kimi gobul olunur.

Fordi moalumatlarin qorunmasi sahasinds texnoloji, hiiquqi va S. zoruri biliklara malik olan
yiiksokixtisasli kadrlarin hazirlanmasina ciddi ehtiyac vardir. Xiisuson, hiiquq-miihafizo
orqanlarinda, mahkoma-eksperiza sahasinds bu ciir kadrlarin ¢atismazligi hiss olunur. Bu saha
tizro, ilk novbads, elmi-pedoqoji kadralar yetisdirilmasi vacibdir. Mahz bu saho iizro elmi-
pedoqoji kadrlar olmalidir ki, onlarin vasitasi il diger miivafiq miitoxassislor hazirlansin.

Fordi malumatlar va onlarin qorunmasi mexanizmlori hagqqinda vatondaslar ¢ox ciizi va sothi
molumatlara malikdir. Umumiyyatlo, dlkods virtual va texnoloji hiiquq madaniyyati ¢ox zaifdir.
Ona goro do ohali arasinda, xiisuson gonc noaslin niimayondolorina bu sahodo maariflondirici
todbirlarin hoyata kegirilmasi vacibdir. Bu giin Azarbaycan vatondaslari sosial sabokalordon va
digor Internet xidmotlorindan genis istifado edirlor ki, bu zaman fordi molumatlarla diizgiin
davranmagq tolob olunur. Hotta tohsil proqramlarina miivafiq darslorin daxil edilmasi zoruridir.

Diinyanin bir sira 6lklorinds vatondaslarin fordi malumatlarinin qorunmasina cavabdeh olan
rosmi dovlot qurumlar faaliyyot gostorir. Mosalon, Avstraliyada “Informasiya konfidensiallig1 iizro
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komissarliq”, Kanadada “Informasiya hiiquglar1 iizro ombudsman”, Almaniyada “Informasiya
azadligt vo molumatlarin qorunmast iizro komissar”, Hindistanda “Ddvlot informasiya
ombudsman1”, Isve¢rada “Informasiyanin qorunmasi iizro komissarliq”, Boyiik Britaniyada “Fordi
molumatlarin qorunmasi, informasiya azadlif1 vo informasiya ekologiyasi izro ombudsman” adli
tosisatlar mévcuddur [37]. Homin tosisatlar 6z faaliyyati barads illik hesabatlar verirlor.

“Informasiya oldo etmok haqqinda” Azorbaycan Respublikasin Qanununda (2005) da
6lkomizds “informasiya masalalari tizro miivokkil” vazifasinin tasis edilmasi nozards tutulmusdu
[38]. Lakin 2012-ci ildo bu ganuna edilon doyisikliklors uygun olaraq, homin vozifasinin icrasi
Insan hiiquglar1 {izro Ombudsmana hovalo edilmisdir. Digor &lkolordon forgli olarag,
Azarbaycanin Insan hiiquqlari {izro Ombudsmani 6lkodaki informasiya hiiquqlarmin qorunmasi
vaziyyati ilo baglh illik hesabatlar vermir. Yaxsi olard1 ki, gabaqcil 6lkalords oldugu kimi,
Azorbaycanda da informasiya hiiquqlari iizra ayrica qurum faaliyyat gostarsin, dovlat Vo comiyyat
qarsisinda hesabatli olsun.

Olkomizdo fordi molumatlarin qgeyri-ganuni ictimailosdirilmosinds elektron kiitlovi
informasiya vasitolori vo sosial soboko istifadogilori xiisusi rol oynayir. Jurnalistlorin fordi
molumatlarla islayarkeon miivafiq hiiquqi talablori yaxs1 bilmomalari vo nozors almamalari bu ciir
hallarin kiitlovilosmasina sobob olur. Ona goéra do jurnalistika tohsilino dair programlara fordi
molumatlarla bagli darslarin daxil edilmasi, hamg¢inin bu sahads ¢alisanlar {igiin miitomadi olaraq
miivafiq talimlarin toskil edilmasi zoruridir.

Homginin 6lkads saglam naslin yetisdirilmasi, 6lkonin demografik tohliikasizliyi, ailalorda
problemlorin yaranmamasi baximindan tibbi xarakterli miivafiq fordi moelumatlarin maraqli soxslor
liclin agiglanmasinin tomin edilmasi arzuolunan haldir. Lakin bu zaman insan hiiquqlarina dair
beynalxalg normalart vo onun osasinda formalasdirilan milli ganunvericiliyin taloblorinin
gozlonilmasi da vacib sortdir.

Natico

Bosariyyatin miiasir inkisaf marhalasinds informasiya, onun toplanmasi, emali, miihafizasi,
ottirilmosi, kommersiyalagdirilmasi ilo bagli miinasibotlor vo texnologiyalar siiratlo inkisaf edir,
miihiim ictimai ohomiyyot kosb etmoys baslayir. “Informasiya comiyyati”, “informasiya
igtisadiyyat1”, “informasiya tohliiksizliyi”, “informasiya modoniyyati” kimi anlayislarin ifado
etdiyi miihit vo miinasibatlor comiyyatin faaliyyatinin vo davranisinin 6zayini togkil edir. Biitiin
bu ciir faaliyyatin vo miinasibatlorin markozinds dayanan, comiyyatds osas maddi sarvata gevrilon
informasiyanin mithiim bir hissosi fordi xaraakterlidir, hansisa soxslors aiddir vo onlarin taleyinds
mithiim rol oynayir. Fordi malumatlarin miihafizasi hom dos yasadigimiz informasiya comiyyatinds
tohliikasizliyin, asayisin tomin edilmasinin, milli-monavi doyarlorimizin qorunmasinin mithiim
vasitolorindon vo istigamotlorindon biridir. Bu baximdan, fordi molumatlarin miihafizasing
dovlatin strateji maraqlari prizmasindan yanasilmasi vacibdir.
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YyBCTBUTEJILHOCTH NMEPCOHATBbHBIX JAHHBIX B KOHTEKCTE HANMOHAJIBLHOIO0 MEHTAJIUTETA U
BOIIPOCHI o0ecnedeHnsi X 0€30MaCHOCTH

B CTaThe HpOKOMMCHTI/IpOBaHBI IIOAXOAbI OTHOCUTCIIBHO CYHIHOCTI/I J'II/I‘IHOI\/'I XKN3HU U
MEePCOHANBHBIX JNaHHBIX. MccnenyroTest GOpMUPOBaHUE U MCTOPUS PA3BUTHUSI MEXKIYHAPOTHOTO
mpaBa O 3allUTe MEPCOHANBHBIX JAHHBIX, @ TaKK€ COOTBETCTBYIOIIAs 3aKOHO/ATeNbHas Oa3za
Azepbaiimkana. OrmpeneneHbl TPUYUHBI U OCOOEHHOCTH (DOPMHPOBAHHS «UEPHOTO PBIHKA»
HepCOHaJ'II)HI)IX JTAHHBIX. AHaJ'II/ISI/Ip}IIOTCSI MECTO ‘-IYBCTBI/ITGJ'IBHI)IX HCpCOHaJ'II)HI)IX JAHHBIX B
MeHTanuTeTe AsepOaiikaHa U mpoOieMbl, CBsI3aHHbIE ¢ HUMH. [l pemieHus: 3Tux mpodiaem
MpeIIaraloTCs KOMIUIEKCHBIC TPEJIOKEHHUS.

Knrouesnie cnosa: nuunas jicusHb, nepcoHaIvbibie OaHHble, NEPCOHATbHbIE MEOUYUHCKUE OaHHbLe,
yyecmeumenbHvle OaHHble, KYePHBI PLIHOK» NePCOHANbHBIX OAHHBIX.
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Sensitive Personal Data in the National Mentality Context and Its Security Provision

The article interprets the approaches to personal life and personal data. Formation and
development of international law on personal data protection, as well as the relevant legislative
framework of Azerbaijan are explored. The causes and characteristics of the formation of personal
data "black market" are identified. The place of sensitive personal data in the Azerbaijan mentality
and related problems are analyzed. Complex proposals are offered to eliminate these problems.
Keywords: personal life, personal data, personal health record, sensitive information, "'black
market" of personal data.
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