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// Vatondas miiraciatlarinin gabul edilmasi vo baxilmasi
sahasinda blok¢eyn texnologiyasinin totbiqi

Elcin HUSEYNZADSD,
Azarbaycan Respublikasi Dévlet Gomriik Komitasi

XULASO

Bu maqalada vatandas miiraciatlarinin gabul edilmasi va baxilmasi sahasinda paylanmisg
reyestr texnologiyasinin totbiginin miiqaisali tahlili aparilir, biznes prosesini tanzimlayan asas
gostaricilor muayyan edilarak tranzaksiyalarin va bloklarin zancire alave olunmasi prosesi
oyranilir, hes-funksiyanin, konsensus alda etmak ii¢iin shamiyyate asaslanan siibut algoritmin
va agilli miiqavilslarin istifads olunmasi nazardan kegirilarak tatbiq mexanizmlari taklif olunur.
Aparilan tahlil, genis miqyasda vatandas miiraciatlarini ahate edan, dovlat ve miistaqil
qurumlarin, vatandaslarin hiiquglarini miidafis edan ictimai birliklarin, Azarbaycan
Respublikasinin Prezidenti yaninda Vatendaslara Xidmat ve Sosial innovasiyalar iizre Dovlat
Agentliyinin ve digar maraql taraflarin birgs faaliyyatini taskil edan ssenari liciin paylanmis
reyestr sistemlarini universal hall hesab edilmasina imkan yaradir.

Acar sézlar: blokgceyn, vatandas miiraciatlori, kargiizarliq, elektron sanad dovriyyasi, hes-
funksiya, ahamiyyata asaslanan stibut alqoritmi, agilli miiqavila.

Azarbaycan Prezidenti 6lkenin demokratik tasisatlarinin daha da méhkamlandirilmasins,
vatoandaslarin hiiquq ve azadliglarinin daha yaxsi temin edilmasine, insanlarin arzu veo
istoklarini, eyni zamanda, coamiyyatin problemlarini 6ziinda aks etdiren vatandas
miraciatlarine diqgatin artirilmasina boyiik shamiyyat verir. Vatandaslara gqayg1 ve diqgat
giindan-giina artirilir, onlarin Konstitusiya hiiquqglarini daha yaxsi toamin etmak ti¢iin ulu 6ndar
Heydar 9liyevin basladig1 boyiik islor onun ideyalarin1 azmla hayata keciran Azarbaycan
Prezidenti [lham 9liyev tarafindan ugurla davam etdirilir (1).

Diinyada tatbiq olunan an miasir texnologiyalarin respublikamiza gatirilorak onlarin
miixtalif sahalards, o ciimladan dovlat idarsetma strukturlarinda tatbigina boyiik shamiyyat
veran 0lka Prezidentinin tapsirigina uygun olaraq informasiya-kommunikasiya texnologiyalari
sahasinda respublikada yaradilmis giiclii potensial vatondas miiraciatlarinin gabul edilmasi va
baxilmasin yiiksak keyfiyyatla hayata kecirilmasi ticiin lazimi imkanlar vermisdir (2).

Bu sahada miiasir innovativ texnologiyalarin tatbiqi vetandaslarin miiraciatlarine vaxtinda
baxilib cavab verilmasini, onlarin icra muddatlarine amal olunmasini, miracistlor asasinda
genis tahlillar aparilmasini tomin edarak, eyni zamanda, tam saffafligi vo informasiya
tohliikasizliyini tamin edacakdir.

Hal-hazirda veatandas miiraciatlarinin gabul edilmasi ve baxilmasi sahasinin
rogamsallasdirilmasi maqgsadi ile aksar hallarda markeazlasdirilmis malumat bazalardan istifads
olunur. Miiraciatin baxilmasinin biznes prosesina nazar yetirsek standart ssenari miisahida
olunacaqdir. Vatandas dovlet qurumuna rasman miraciat edir, miraciat qurumun
moarkazlasdirilmis malumat bazasinda geydiyyata alinir va biitiin proses qurumun daxili
icraatinda aparilir. Miiraciat edan soxs va list qurumunun salahiyystli auditoru icraatin
aparalmasini real vaxtda gormiir, tafarriiatlar1 hagqinda xabarsizdi, naticada baxilma prosesinin
soffafligl vo adalatliliyi siibha altinda qalir. Biznes prosesinin sonunda vatondasa miiraciata
baxilmasinin naticasini aks etdiren rasmi cavab taqdim edilir (sakil 1).

Markazlasdirilmis malumat bazasinin miisbat taraflari kimi idarsedilmasinin rahatligini,
sistema giris hiiquqglarina nazarat vo malumatlarin bitin sabaka tlzvleri torafindon vahid
noqtadan slds edilmasini geyd etmak olar. Lakin, markeaz funksiyasini hayata keciron qurumun
etimadliliginin biitiin sebaka tizvlari torafinden taninmasy, farqli elektron sistemlarindan miiracisat
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soviatoumaian 3 aradan qaldirmagq olar (sakil 2).
Naticada sistema giris hiiquglarina nazarat asanlasir va farqli elektron sistemlarin
inteqrasiya problemi aradan qalxir. Lakin bazalarin sinxronlasdirilmasi zamani yaranan
miinaqisalarin va sebake ugursuzluglarinin emal, istismarin miirakkabliyinin artirilmasina
sobab olaraq malumatlarin biitovliiyline tehliiks yarada bilar (3).
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sakil 2.
Vatondas miiraciatlorinin gabul edilmasi vo baxilmasi sahasinin reqeamsallasdirilmasinda
yeni sahifani, 6ziinda tranzaksiyalar jurnalini aks etdiran paylanmis reyestr aca bilar (sakil 3).
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sakil 3.

Reyestrde aparilan har bir tranzaksiya son duruma tesir gosterir. istirak¢ilar arasinda
paylanmis konsorsium sabakalari reyestrda aparilan istenilon dayisikliklari real vaxt rejiminda
miisahide eda bilar. Qovsaqlar arasinda malumatlarin sinxronlasdirilmasi tigiin konsensus
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qaydalari, tizvlerin arasinda etibarliligin artirilmasi ti¢lin iss sifralonma istifads olunur. Bu, 6z
novbasindas fardi tizvlarin va ya uizvlarin kigik bir hissasi terafindan jurnalin dayisdirilmasinin
qarsisint alir. Genis ahate dairasi olduguna gora vahid idarsetma markszin ve tenzimlama
gaydalarinin tatbiq edilmasi miimkiin olmayan, vatandas miiraciatlarinin qeydiyyatini aparan
daxili bazalara malik dévlet qurumlari ve hiliquqi sexslari, xarclorae genast maqsadile vahid
geydiyyat markazi olmayan sirkatlari va fiziki saxslari, saha lizra nazarat hliququna malik olan {ist
qurumlari 6ziinda birlasdiran saha ticiin paylanmis reyestr sistemi uygun hall hesab oluna bilar.

Sistemin istifads edilmasi markazi idaracilik zaruratini aradan gotiriir. Daxili qovsagi olan har
bir lizv reyestrin personal niisxasini alde edarak 6z sistemlari ilo inteqrasiyasini tomin etmak,
ehtiyac yarandiqda genis tahlil ve audit kegirmak hiiququna malikdir. Eyni zamanda, biitiin tizvlar
torafindan daxili qovsaqlarin yaradilmasi sart deyil, qovsaqglar alagaliistifads oluna bilar.

Vatandas miraciatlarinin gabul edilmasi ve baxilmasi ti¢iin agiq buraxish publik paylanmis
reyestr sistemini asas gotirmak olar. Sistemdaxili legitimliliyin, etibarlihigin ve istifadaci
hiiquglarinin siibutu kimi sshmlara asaslanan siibut (Proof of Stake - PoS) alqoritminin istifadasi
mimkindir.

Biznes prosesini toanzimlayan texnoloji sxem (4)

| Mobil slava ‘

| Qeydiyyat |

‘ Vatandas terafinden yaradilan miiraciat bloku ‘

Sistem tarafindan blok zancirinin yaradilmasi
(karglizarhq talablarina uygunlugun yoxlanilmas;,
nomralonms va s.)

Rahbarlik tarafindan )
buraxilis vermakls icraata Imtina
yonaldilmasi

Orta rahbar heyat tarafinden buraxilis vermakla
icraata yonaldilmasi

I dsas icragl

: : Aidiyyati
Digar icragilar struktur vahidi
Digar icragilarin icra -
| bloku Imtina

’ Yekun icra bloku ‘

Icra blokun ardicil tasdigi naticasinde névbati
pillada agilmasi

‘ Vatondasda blokun a¢ilmasi ‘
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Paylanmis reyestr sistemi malumatlar durumunu aks etdiren bazadir. Sistem, daxilda
aparilan tranzaksiyalari, malumatlar durumunun dayisdirilmasi Ugiin istifads edir. Biznes
prosesini tanzimlayan texnoloji sxema nazar salaraq durumu dayise bilan asas gostaricilari
miiayyan etmak miimkiindiir. Masul toraf, icracilarda icrada olan miiddat, imumi icra miiddati
va icra vaziyyati gostaricilari icra prosesinda xiisusi ashamiyyat dasiyir. Miraciatin baxilmasi
vaziyyatinin nazaratds saxlanilmasi, icragilarin masuliyyatinin artirilmasi1 maqgsadile icraati
hamin marhalada aparan masul saxs real vaxt rejiminda bilinmalidir. Qanunvericikla icraat
aparilma muddsatlari sart ¢argivalara salindigl, vatandas mamnunlugunun temin olunmasinda
miiraciate baxilma vaxtinin asas amil oldugu nazara alinaraq, har bir icraginin icraat apardigi
miiddat ve Uimumi icra miiddati bazada tranzaksiya kimi 6z aksini tapmalidir. Vatondas
miiraciatlarinin gabul edilmasi vo baxilmasi prosesini tamamlayan icra vaziyyati gostaricisi real
vaxt rejiminda icraatin vaziyyatini gostarir ve daimi nazarat altinda olaraq yiiksak prioriteta
malik olan gostarici hesab olunmalidir (sakil 4).

sakil 4.

Vatandas mobil slavays daxil olaraq miiraciati ila blok zancirini yaradir. 9lavanin
imkanlarina miivafiq olaraq faylin ya sistem daxili va ya sistemdan kanar yerlasdirilmasi hayata
kegirilir. Blok yaranaraq miiraciat linvanlandigl qurum icra¢i qurum kimi miiayyenlasir va
qurumun kargiizarliginin aparilmasina cavabdeh struktur vahidi masul saxs tayin edilir.
Texnoloji sxema miivafiq olaraq har dafs asas gostaricilarin deyismasi bas verdikdas sistema yeni
tranzaksiya yonaldilir (sokil 5).

sakil 5.

Paylanmis reyestr sisteminin cari veziyyati tatbiq olunan tranzaksiyalarin ardicilhigidir.
Bazaya yo6naldilon yeni tranzaksiyalar paylanmis reyestr sisteminin tranzaksiyalar qovsagina
yonaldilir. Qovsaq tranzaksiyani sistemin biitlin istirak¢l qovsaglar1 arasinda yayir. Naticada
biitiin istirak¢1 qovsaglar reyestrin personal niisxasini alds edir.

Malumatlarin dayismazliyine amin olmaq ti¢iin paylanmis reyestr sistemi kriptoqrafik
hesloma funksiyasini (hes-funksiya) istifade edir. Hes-funksiya miiayyan alqoritm soklinda
realiza edilan, ixtiyari uzunluglu giris malumatlar massivini, uzunlugu ¢ar¢ivays salinmis ¢ixis
bit satrina (hes-kod) ¢eviran funksiyadir (5). Hes-kodu ragemsal barmagq izi kimi galoma vermak
olar.
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Blokdan giris malumatlar massivi kimi istifade edenda ¢ixisda unikal hes-kod generasiya
olunacagq. Blokun zancira alava edilmasi magsadi ila yeni yaradilan blokun hes-koduna avvalki
blokun hes-kodu slave edilir. Naticada miiayyanlasdirilmis ardiciligla yerlasdirilan dayisilmaz
tranzaksiyalar zanciri yaradilir (sakil 6). Zancirdaki har hansi bir blok dayisarss, sonraki blokun
hes-kodu avvalkindan forqlanacak va standart taftis zamani uygunsuzluq askar edilacakdir.

BLOK O BLOK 1 BLOK 2

r’ HES-KOD 0: clb? ab6d Sb7c... ~* HESKOD1: efde £396 8375...

o @ o) (D o)

v | v I
HES-KOD 0 ¢1b7 ab6d 5bic... HES-KOD 1: efde 996 8378... HESKOD 2 9ead 0337 c720..,
sakil 6.

Yeni blokun timumi zancira alave olunmasi zamani tranzaksiyanin legitimliyi konsensus
mexanizmla tosdiq olunmalidir. Konsensus paylanmis reyestr sisteminin istirak¢ilari arasinda
etimad vo etibarliligl yaradir, biitiin markazlasdirilmamis qovsaqlardaki malumatlarin eyni
duruma gatirilmasini tomin edir.

Malumatlarin ve ya masuliyyatin otlirtilmasi zamani ardicilliq vacib shamiyyat kasb edir.
Konsensus, tranzaksiyalarin ardicil siralanmasini va reyestr sisteminin biitdvliytni tamin edir.
Razilasma alqoritm ¢argivesinda tranzaksiya qruplar1 blok saklinda yoxlanilir. Sebaka blokun
zancira daxil olub-olmamasi barada raziliq alds etmalidir.

Biznes prosesini toanzimlayan texnoloji sxem ticiin toklif olunan seshmlara asaslanan siibut
(Proof of Stake - PoS) alqoritmin istifadasi zamani tranzaksiyalarin legitimliyininin yoxlanmasi
bir ne¢a amilin kombinasiyasi asasinda secilan xiisusi qovsaqlar, validatorlar tarafindan hayata
kecirilir. PoS yiiksak effektivliyine gora muasir paylanmis reyestr sistemlarinda aktual istifads
alqoritmihesab olunur (6).

PoS alqoritmin genis istifade olunmasi miixtslif variasiyalarin mévcudluguna sabab olub.
Vatandas miiraciatlarinin gabul edilmasi va baxilmasi prosesi ti¢iin PoS texnologiyanin kombina
istifadasi variantlarindan biri, shamiyyata asaslanan siibut (Proof-of-importance, Pol) alqoritmi
maraq dogurur.

Pol algoritmi zamani tranzaksiyalarin legitimliyininin yoxlanmasi hiiququnu alda etmak
ehtimaliniyaradan ti¢ 9sas komponent:

1.Vatoandas miiraciatlari bazasinin hacmi;

2.Bazadacxili aparilan tranzaksiyalarin saysi;

3.Validatorun qovsaqgdaxili aktiv olma muiddati.

Yeni blokun yoxlanmasi prosesi asagidaki formatda hayata kegirila bilar. Blokun generasiyasi
aninda hacmca genis miraciatlor bazasina va tranzaksiyalarin ¢oxluguna malik olan
govsaqdaxili aktiv validatorlar yoxlamaq hiiququnu alds edir. Adaten sistem tarafindan
yoxlamaq hliququna malik validatorlarin miiayyan minimum haddi tayin edilir. Etibarli mantiqin
morkazlasdirilmamis tatbiqglar vasitasiile validatorlar terafinden blokun diizgiinliiyli yoxlanilir.
Tasdiglaralinandan sonra blok imumi zancira alave olunur (7).

Etibarl1 mantiqin markazlasdirilmamis tatbiqlar paylanmis reyestr sisteminin
avtomatlasdirilmasini tomin edir. Totbiqle nazards tutulmus hallar zamani, goti soakilda
miiayyan edilmis ardicilhigla, hiiquq ve vazifalarin ragqamsal tranzaksiyar vasitasi ilo yerina
yetirilmasini hayata kecgiron elektron sazislor agilli miiqavila anlayisini1 dasiyir (8).
Tranzaksiyanin hissasi olan mantiqi, alqoritminda ehtiva edan agilli miiqavilslar, paylanmis
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reyestr sisteminda yerlasdirilir vo linvanli miiracistlo alda edilo bilar. Sistemds, sifrasinda
durum haqqinda malumatlar1 ve proqram mantiqini saxlayan miiqavile niimunasi yaradilir.
Duruma tasir edan asas gostaricilarinds dayisiklik bas verdikds agilli miiqavilenin mantiqi
sistemin imumi durumunu yenilayir va bu proses biitiin sistem istirake¢ilarinin qovsaglarinda
tokrarlanir.

Paylanmis reyestr sistemda aks etdirilon malumatlar kimi agilli miiqavilalarin alqoritmlari
da dayisilmazdir. Mantiqin sifrasi yerlasdirildikden sonra alqoritma miidaxile etmak miimkiin
deyil. Naticads agilli miigavile mantiqinin biitiin qovsaqlarda eyni sakilds icra olunmasi tamin
edilir. Sifrada dayisiklik aparilmasi li¢iin yeni agill miigavilanin alqoritmi yazilaraq, sebakadaxili
yeni iinvanda yerlasdirilmalidir.

Agillh miiqavilalar, paylanmis reyestr sistemlarin iimumi tayinath protokollarina asasan,
biznes mantiqinin ve malumatlar durumunun sifralerinda istifadsa edilir. Vatandas
miraciatlerinin gabul edilmasi ve baxilmasi prosesinin ragamsallasdirilmas1 zamani agilh
miiqavilalar miiraciat blokunun formalasdirilmasinda, legitimliyin tasdiqinds, tranzaksiyalar
siyahisinin yenilonmasinda ve digar maqgsadlar li¢lin genis istifads oluna bilarlar.

Gostarilanlari nazardan kecirib tahlil apararkan genis miqyasda vetendas miraciatlarini
ahats edan, dovlat ve miistaqil qurumlarin, vatandaslarin hiiquglarint miidafis edan ictimai
birliklarin, Azarbaycan Respublikasinin Prezidenti yaninda Vetandaslara Xidmat va Sosial
Innovasiyalar iizra Dévlat Agentliyinin ve diger maragh teraflarin vetandas miiraciatlarinin
gabul edilmasi va baxilmasi sahasinda birga faaliyyatini taskil edan ssenari ti¢iin paylanmis
reyestr sistemlari universal hall hesab oluna bilar.
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IMPUMEHEHUE TEXHOJIOTUY BJIOKYEHH B COEPE IPUEMA U
PACCMOTPEHMA OBPALLIEHU I'PAYKJIAH
3apanH ['YCEMH3A/IE

AHHOTALMA

B fnaHHOU cTaThbe NpOBeJEeH CpaBHUTEJbHbIM aHaIW3 NPUMEHEHUS TEeXHOJIOTHUU
pacnpezieJIeHHOTO peecTpa NpPU MPUEME U PACCMOTPEHHUU OOpallleHHUH rpaxk/aH, NyTeM
BbISIBJIEHUSI OCHOBHBIX IOKa3aTeJsel peryJupyroumux O6HU3Hec-MpoLecc U3ydyeH mnpolecc
fl06aBJeHUs TpaH3aKIUH U OGJO0KOB B OOIyI0 Ilellb, PAaCCMOTPEeHbl BO3MOXHOCTHU
MCII0JIb30BaHUS X31I-QYHKIMH, aJITOPUTMA KOHCEHCYca 0Ka3aTe/IbCTBA BAXKHOCTH U CMapT-
KOHTPAKTOB, a TaKXKe Mpe/JIoXKeHbl MEXaHU3Mbl UX IpUMeHeHUs. [IpoBeileHHbIN aHa/IU3 JaeT
BO3MOXXHOCTb MPUUTH K BBIBOAY 4TO, CUCTEeMbl pacnpejie/IeHHbIX PeeCTPOB SIBJSIOTCS
YHUBEPCAJIbHBIM pelleHHueM JJIs1 0XBAaThIBAIOLIEr0 IIMPOKUN CHEKTpP obpallleHUH rpaxkzaH
ClieHapus 06ecneyrBarollero COBMeCTHYO JeTeJbHOCTb IOCy/JapCTBEHHBIX U HE3aBUCUMBIX
opraHvsalui, o6UleCTBEHHbIX 06beIMHEHUHN 3allUUAIIMX NpaBa rpax/jaH,
[ocysapCcTBEHHOT0 areHTCTBa MO yCAyraM rpax/JaHaM M COLiMaJbHbIM WHHOBALUAM INpPHU
[IpesupenTe A3epbaiixaHCcKoi PecriyO/IMKY U [pyTUX 3aMHTEPECOBAHHbBIX CTOPOH.

Kawueswle caosa: 6s10k4eliH, obpawjeHus: 2paxcdaH, 0esnonpou3sodcmaeo, 3/4eKmpoHHbIU
dokymeHnmoo6opom, Xeu-goyHKYus, a/120pumm KOHCeHcyca doka3damesabCmed 8ANCHOCMU,
cMapm-KoHmMpakm.

APPLICATION OF BLOCKCHAIN TECHNOLOGY IN THE SPHERE OF ACCEPTANCE AND
CONSIDERATION OF CITIZENS APPEALS
Elchin HUSEYNZADE

ANNOTATION

In this article a comparative analysis on the application of distributed ledger technology
when receiving and considering citizens appeals is provided, by identifying the main indicators
regulating the business process, the process of adding transactions and blocks to the general
chain is studied, the possibilities of using the hash function, the proof-of-importance consensus
algorithm and smart contracts are considered, and mechanisms for their application are
proposed. The analysis makes it possible to conclude that the systems of distributed registries
are a universal model for a scenario covering a wide spectrum of appeals of citizens, providing
joint activities of state and independent organizations, public associations protecting the rights
of citizens, the State Agency for Public Service and Social Innovations under the President of the
Republic of Azerbaijan and other interested parties.

Keywords: blockchain, citizen requests, administrative management, electronic document
management, hash function, proof ofimportance, smart contract.
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