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Məlumatların çoxluğu və paylanması, 
xüsusilə sosial media platformalarında 
və internetdə çox vaxt keçirən insan-
ların həyatında mühüm yer tutmağa 
başlayıb. Şəxsi məlumatların çox sayda 
fərqli mənbələrdə paylaşılması insan-
ların daha çox onlayn hücuma məruz 
qalmasına səbəb ola bilər. Bu, xüsusilə 
fişing hücumlarının artmasına şəra-
it yaradır. Fişing hücumları, saxta veb 
saytlar və ya e-poçtlar vasitəsilə istifa-
dəçiləri aldatmağa çalışaraq, onların 
şəxsi məlumatlarını (şifrə, bank məlu-
matları və ya digər həssas məlumatlar) 
oğurlamağa cəhddir. İnternet üzərin-
dən məlumat paylaşımının çox olması-
nı bir neçə səbəbə əsaslandırmaq olar:
- İnsanlar, öz şəxsi həyatlarını və fikirlərini 
geniş auditoriyaya açaraq, bəzən şəxsi məlu-
matlarını qorumağı unudurlar. Sosial media 
istifadəçiləri öz həyatlarını və fəaliyyətlərini 
paylaşmaqla yanaşı, şəxsi məlumatlarını (ad, 
doğum tarixi, ev ünvanı, iş yeri, şəkillər və 
s.) da paylaşırlar. Bu məlumatlar həm insan-
ların şəxsi həyatlarına dair dəyərli məlumat-
ları təqdim edir, həm də müxtəlif təhdidlər 
üçün zəmin yaradır. Açıq mənbələrə əsasən, 
2023-cü ildə dünya üzrə 4.7 milyard insan 
sosial mediadan istifadə edir və bu rəqəmin 
2024-cü ilin sonuna qədər 5 milyardadək ar-
tacağı proqnoz edilirdi. 
- İnternet üzərindən alış-veriş etmək, bank 
xidmətlərindən istifadə etmək və digər on-
layn xidmətlərdən yararlanmaq imkanı çox 
yayılıb. Bu məlumatların səhvən sızması fırıl-
daqçılıq və məlumat oğurluğuna yol aça bilər. 
- Mobil tətbiqlər və veb saytlar istifadəçilərdən 
şəxsi məlumatlarını toplamaq üçün müxtəlif 
yollar istifadə edir. Bu tətbiqlər bəzən istifa-
dəçinin icazəsi olmadan məlumatları toplayır 
və bu da şəxsi məlumatların sızmasına səbəb 
olur. Mobil tətbiqlər xüsusilə istifadəçilərin 
harada olduqları, hansı xidmətlərdən istifadə 
etdikləri və digər fərdi məlumatları izləyərək 
təhlükəsizlik riskləri yarada bilər.
Şəxsi məlumatları qorumaq və inter-
netin təhlükəsizlik risklərini azaltmaq 
üçün bir neçə təklif vermək mümkün-
dür:
1. Hər platforma üçün güclü və unikal 
şifrələr seçilməli və şifrə menecerlərin-
dən istifadə edilməlidir;
2. Hesablara daxil olmaq üçün yalnız şifrə 
deyil, əlavə bir doğrulama faktoru (MFA) 
istifadə edilməlidir;
3. E-poçt və mesajlarla gələn şübhəli 
linklərdən və əlavələrdən uzaq durmaq 
lazımdır;
4. Sosial media və digər platformalarda 
şəxsi məlumatları minimuma endirmək 
lazımdır.
İnternet istifadəsinin artması ilə yanaşı, 
zərərli proqram təminatları (malware) 
və fişing hücumları da daha geniş ya-

yılmağa başlamışdır. İnterneti daha çox 
istifadə edən insanlar ehtiyatlı olmadan 
müxtəlif onlayn fəaliyyətlərdə iştirak 
etdikləri üçün daha çox bu təhlükələrə 
məruz qalır. Bu təhlükələrin nəticələ-
ri çox vaxt ciddi ola bilər, çünki zərərli 
proqramlar istifadəçilərin cihazlarına 
gizli şəkildə daxil olaraq şəxsi məlumat-
ları oğurlaya və ya sistemləri zədələyə 
bilər. Fişing hücumları isə saxta e-mail-

lər, mesajlar və saytlar vasitəsilə istifadə-
çiləri aldatmaq və onların məlumatlarını 
oğurlamaq məqsədini güdür.
İnternetin geniş yayılması ilə zərərli 
proqramların yayılma yolu da asan-
laşmışdır. Zərərli proqramlar müxtəlif 
üsullarla yayılır:
1. Zərərli proqramlar istifadəçiləri saxta 
e-poçtlara və ya şübhəli əlavələrə yönəl-
dir. Bu əlavələr və ya linklər vasitəsilə 
cihazlara zərərli proqramlar yüklənə 
bilər.
2. Bəzən zərərli proqramlar qanuni tət-
biqlər və proqramlar kimi göstərilir. İn-
sanlar bu proqramları yükləyərək öz ci-
hazlarına təhlükə yaratmış olurlar.
3. İnternetdəki bəzi şübhəli saytlar və 
reklamlar vasitəsilə zərərli proqramlar 
istifadəçiyə xəbərdarlıq etmədən cihazı-
na yüklənə bilər.
2022-ci ildə McAfee şirkətinin araşdır-
masına görə, dünya üzrə 20%-dən çox 
internet istifadəçisi zərərli proqramlar 
səbəbindən ciddi təhlükələrə məruz 
qalmışdır. Zərərli proqramların ən çox 
yayıldığı mənbələr arasında şübhəli 
reklamlar və saxta proqramlar ön plana 
çıxır.
Fişing, istifadəçiləri aldatmağa çalı-
şaraq, onların şəxsi məlumatlarını ələ 
keçirmək məqsədi güdür. Bu hücumlar 
müxtəlif saxta e-poçtlar, mesajlar və ya 
veb saytlar vasitəsilə həyata keçirilir. 
Fişing hücumlarının məqsədi istifadə-
çiləri öz məlumatlarını könüllü olaraq 

təqdim etməyə inandırmaqdır. Fişing 
hücumları müxtəlif üsullarla həyata 
keçirilə bilər:
- Fişing hücumlarında saxta e-poçtlar və 
mesajlar istifadəçiləri müəyyən veb sayt-
lara yönəldir və onların şifrələrini, kredit 
kartı məlumatlarını və ya digər həssas 
məlumatlarını oğurlayır;
- Fişing hücumları zamanı istifadəçiləri 
orijinal veb saytlar kimi görünən saxta 

saytlarla aldatmağa çalışırlar. Bu saytlar 
istifadəçilərin məlumatlarını oğurlamaq 
məqsədilə yaradılır;
- İnternetdə yayılan reklamlar və ya pop-
up pəncərələri vasitəsilə istifadəçilər 
saxta məlumatlara yönəldilir və onları 
zərərli saytlarla qarşılaşdırır.
2022-ci ildə APWG (Anti-Fişing Wor-
king Group) tərəfindən yayımlanan he-
sabatda bildirilir ki, 2022-ci ildə dünya 
üzrə fişing hücumlarının sayı 2021-ci illə 
müqayisədə 20% artmışdır. Bu hücum-
lar ən çox maliyyə və bank məlumatları-
nı oğurlamaq məqsədi güdür.
İnternetdə daha çox vaxt keçirən istifa-
dəçilər təhlükələrlə daha çox qarşılaş-
mağa başlayırlar. 
- İstifadəçilər şübhəli linklərə tıklayır və ya 
şübhəli elektron poçtlara cavab verirlər. Bu 
davranışlar zərərli proqramların və fişing 
hücumlarının qarşısını almaq üçün vacib 
olan diqqəti azaldır;
- İnsanlar internetdə daha çox vaxt keçirərək, 
şübhəli reklamlar və mesajlarla daha çox qar-
şılaşır. Bəzən istifadəçilər bu reklamlara ina-
naraq öz məlumatlarını təhvil verirlər;
- İnternetdə daha çox vaxt keçirmək istifadə-
çilərin cihazlarının və hesablarının təhlükə 
altına girməsinə səbəb olur. Həssas məlu-
matların oğurlanması kimlik oğurluğu və 
maliyyə zərərləri kimi nəticələrə yol açır.
2023-cü ildə NortonLifeLock tərəfindən 
yayımlanan bir araşdırmaya görə, hər 
10 internet istifadəçisindən biri zərərli 
proqram və fişing hücumlarına məruz 

qalır. Bu, internet təhlükəsizlik riskləri-
nin çox artdığını göstərir.
Sosial mühəndislik hücumları: Kiber-
cinayətkarların hücumları istifadəçiləri 
manipulyasiya etmə və aldatma yolu ilə 
həssas məlumatları ələ keçirmək məqsə-
di güdən təhlükələrdir. Bu hücumlar 
texnoloji vasitələrlə həyata keçirilən di-
gər kiberhücumlardan fərqlənir, çünki 
burada əsas diqqət insanların psixoloji 
zəifliklərinə yönəlir. İnterneti daha çox 
istifadə edən insanlar, xüsusilə sosial şə-
bəkələrdə öz həyatlarını, fəaliyyətlərini 
və maraqlarını paylaşdıqları üçün sosial 
mühəndislik hücumlarının həyata ke-
çirilməsi üçün zəngin məlumat mənbə-
yinə çevrilirlər. 
Sosial mühəndislik hücumları əsasən 
insanların psixoloji zəifliklərindən isti-
fadə edir. Kibercinayətkarlar insanların 
emosional vəziyyətlərindən, qorxula-
rından, ehtiraslarından və digər insani 
xüsusiyyətlərindən faydalanaraq, onları 
inandırmağa çalışırlar. Bu hücumlar çox 
vaxt daha az texnoloji bacarıq tələb edir, 
çünki əsasən insanların psixologiyasına 
əsaslanır.
1. Fişing hücumları ən geniş yayılmış so-
sial mühəndislik hücumlarından biridir. 
Hakerlər istifadəçiləri saxta e-poçtlar 
və ya veb saytlar vasitəsilə aldatmağa 
çalışır. Məsələn, istifadəçiyə rəsmi bir 
bankdan gələn e-poçt kimi görünən bir 
mesaj göndərilir və ondan hesab mə-
lumatlarını daxil etməsi tələb olunur. 
Bu taktika istifadəçinin etibar etdiyi 
bir təşkilatın adına dayanır və insanın 
diqqətini cəlb edərək məlumat oğurlu-
ğuna səbəb olur. 2022-ci ildə Verizon-un 
məlumatına görə, təşkilatların qarşılaş-
dığı kibercinayətlərin 90%-i fişing hü-
cumları ilə bağlıdır.
2. Hakerlər bir istifadəçinin iş yerindən 
və ya tanıdığı bir şəxs kimi özünü təq-
dim edərək, ondan müəyyən məlumatlar 
tələb edə bilərlər. Bu metod sosial mü-
həndislik hücumlarının ən təmiz for-
malarından biridir, çünki burada əsas 
məqsəd sadəcə etibar qazanmaqdır.
3. İstifadəçiyə “pulsuz hədiyyə” və ya 
“endirimli məhsul” təklif edilərək, bir 
şübhəli linkə və ya proqram yükləməyə 
yönəldilə bilər. Yüklənən proqram çox 
vaxt zərərli proqram ola bilər və ya isti-
fadəçini şəxsi məlumatları daxil etməyə 
məcbur edər.
4. Fiziki olaraq, sosial mühəndislik 
hücumlarına aiddir və istifadəçini iz-
ləyərək, ona yaxınlaşmağı və gizli mə-
lumatlara daxil olmağı məqsəd qoyur. 
İnternetdə isə bu, sosial şəbəkələrdən 
istifadə edərək, hədəf şəxslə yaxın əlaqə 
qurma və onun məlumatlarına daxil 
olma ilə əlaqəlidir.

5. Sosial media platformalarında tez-tez 
yayılan sorğular və “quizzes” (testlər) 
istifadəçilərdən öz şəxsi məlumatları-
nı tələb edir. Bu məlumatlar daha sonra 
hakerlər tərəfindən müxtəlif sosial mü-
həndislik hücumları üçün istifadə edilə 
bilər. Məsələn, bir şəxsin ad gününü, sev-
diyi rəngini, ən sevdiyi heyvanını bilmək, 
şifrələrini təxmin etmək üçün köməkdir.
2021-ci ildə Symantec-in hesabatına görə, 
sosial media üzərindən yayılan saxta 
sorğular, fişing hücumları ilə əlaqəli mə-
lumat sızmalarının 40%-ni təşkil edib.
İnternetdən daha çox istifadə edən in-
sanlar sosial mühəndislik hücumlarına 
daha çox məruz qalırlar, çünki onlar öz 
şəxsi həyatları haqqında çoxlu məlumatı 
onlayn paylaşır və ya digər istifadəçilərlə 
əlaqə qururlar. Sosial şəbəkələrdə daha 
çox vaxt keçirmək, istifadəçilərin maraq-
ları, əlaqələri və sosial dairələri haqqında 
zəngin məlumat mənbələri yaradır. Ha-
kerlər bu məlumatları istifadə edərək, in-
sanları daha asan aldatmaq üçün müxtə-
lif texnikalardan faydalanırlar. 

Həll üçün bəzi təkliflər
1. Antivirus proqramlarından istifadə 
edilməli.
2. Sosial media platformalarında şəxsi 
məlumatların paylaşımı məhdudlaşdı-
rılmalı.
3. Güclü şifrələr: şifrələrin təkrarı və ya 
zəif şifrələrin istifadə edilməsi kibertəh-
lükələrə yol açır. Daha çox internet is-
tifadəsi bu zəifliklərin artmasına səbəb 
ola bilər.
4. Yenilənmələrin edilməməsi: insanlar 
proqram təminatını və əməliyyat sis-
temlərini mütəmadi olaraq yeniləmədik-
də, onların sistemləri zərərli proqram-
lardan və kibertəhlükələrdən qorunmaz.
5. İnternetdən və sosial mediadan 
məqsədli istifadə edilməli.
6. Bildirişləri bağlamaq lazımdır.
7. Screen Time (Ekran vaxtı) təyin etmək.
8. İnternetə təhlükəsizliyinə nəzarətin 
tətbiqi.

Bəhruz Əliyev,
İnformasiya Texnologiyaları üzrə 

mühəndis-tədqiqatçı,  Azərbaycan 
Kibertəhlükəsizlik 

Təşkilatları  Assosiasiyasının 
(AKTA) eksperti

2  fevral gününün Gənclər Günü 
kimi elan olunması Ulu Öndər 
Heydər Əliyevin adı ilə bağlıdır. 
Məhz Ulu Öndərin hakimiyyətə 
ikinci dəfə qayıdışından sonra 
Azərbaycanda dövlət gənclər si-
yasətinin əsası qoyuldu. 1994-cü 
ildə dövlət gənclər siyasətini icra 
edən Gənclər və İdman Nazirliyi 
yaradılıdı. Ulu Öndərin prezi-
dentliyi dövründə ölkə gəncləri 
onun diqqət və qayğısını daim öz 
üzərlərində hiss etmişlər. 1996-
cı il 2 fevral tarixində məhz Ulu 
Öndər Heydər Əliyevin dəstəyi 
ilə gənclərin 1-ci forumu keçiri-
lidi. 1997-ci ildən isə Prezidentin 
sərəncamı ilə 2 fevral Azərbay-
canda Gənclər Günü kimi qeyd 
olunmağa başladı. Əsası Ulu 
Öndər tərəfindən qoyulan dövlət 
gənclər siyasətinin nəticəsidir ki, 
bu gün ölkəmizdə idarəetmə ba-
carığı ilə seçilən intellektual, dün-
yagörüşlü yeni nəsil yetişmişdir. 
Bugünkü Azərbaycan gəncliyi 
Ümummilli Lider Heydər Əli-
yevin xalqımız qarşısındakı xid-
mətlərini yüksək qiymətləndirir, 
onun bizə bəxş etdiyi Azərbay-
canın müstəqilliyini, elmin, təh-
silin inkişafını, ölkəmizin siyasi, 
iqtisadi yüksəlişini, gənclərə olan 

diqqəti və qayğını dərin ehtiram 
hissi ilə xatırlayır.
Əsası Ulu Öndər Heydər Əliyev 
tərəfindən qoyulan siyasi kurs bu 
gün ölkə Prezidenti cənab İlham 
Əliyev tərəfindən uğurla davam 
etdirilr. Prezident İlham Əliye-
vin rəhbərliyi ilə həyata keçirilən 
dövlət gənclər siyasəti Azərbay-
can gəncliyinin inkişafına təkan 
vermiş, onların özlərini cəmiy-
yətdə təsdiq etməsində mühüm 
rol oynamışdır. Bu siyasət çər-
çivəsində uğurla icra olunan bir 
sıra tədbirləri sadalamaqla biz 
gənclərimizin dövlətçiliyə bağlı, 
intelektual, yüksək dünyagörüş-
lü bir qüvvə kimi formalaşması-
nın şahidi olarıq.
Prezident İlham Əliyevin bu 
sahəyə olan diqqəti özünü ay-
rıca bir ilin (2007-ci il) “Gənclər 
ili” elan edilməsində də göstər-
di. 2007-ci ildə prezident İlham 
Əliyev “2007-2015-ci illərdə 
Azərbaycan gənclərinin xari-
ci ölkələrdə təhsili üzrə Dövlət 
Proqramı”nın təsdiq edilməsi 
barədə sərəncam imzaladı.
Prezident İlham Əliyevin gənc-
lərə dəstək yönündə verdiyi mü-
hüm və əlamətdar qərarlardan 
biri də ölkədə ilk dəfə “Gənclər 

üçün Prezident Mükafatı”nın tə-
sis edilməsi oldu.
Bu gün qətiyyətlə deyə bilərik 
ki, ölkə gəncləri Prezident İlham 
Əliyevin uğurla apardığı daxili 
və xarici kursu alqışlayr, bu si-
yasətin icrasında da onun yanın-
dadaır. 

Prezident İlham Əliyev 2022-ci il 
fevralın 2-də Bakıda Azərbaycan 
Gəncləri Gününün 25 illiyinə həsr 
olunmuş Gənclər Forumunda de-
mişdir: Azərbaycanda 29 yaşına 
qədər insanlar gənclər sayılır. 
Əgər belə demək mümkündür-
sə, bu gün ən yaşlı gəncin mən 

Prezident vəzifəsinə birinci dəfə 
seçiləndə 11 yaşı var idi. Yəni, bu, 
reallıqdır. Mən çalışmışam ki, 
fəaliyyətim dövründə gənclərin 
tərbiyə olunması ilə bağlı daha 
çox işlər görək. Çox şadam, fəxr 
edirəm ki, Vətən uğrunda, tor-
paq uğrunda qabağa gedənlərin 

əksəriyyəti gənclər idi. Bu, hər 
birimiz üçün qürur mənbəyidir. 
Çünki elə bir gənc nəsil yetişdi 
ki, hətta Qarabağı görməyən, o 
acı tarixi görməyən gənclər Qa-
rabağ uğrunda, Vətən uğrunda, 
milli ləyaqət uğrunda ölümə ge-
dirdilər və şəhid oldular, qazi 
oldular və müzəffər Ordumuzun 
şöhrətini yüksəklərə qaldırdılar. 
Əgər bu siyasət olmasaydı, əgər 
gənclər vətənpərvərlik ruhun-
da tərbiyə almasaydılar, bilmək 
olmazdı müharibənin nəticələri 
necə ola bilərdi.
Biz azad ölkədə yaşayırıq, sabit-
lik olan ölkədə yaşayırıq, özünə 
güvənən ölkədə yaşayırıq. Biz 
haqlı olaraq fəxr edirik ki, Azər-
baycan vətəndaşlarıyıq və gənc-
lər həm öz gələcək həyatını düz-
gün müəyyən etmək üçün və eyni 
zamanda, dövlətə maksimum 
xeyir vermək üçün fəal olmalı-
dırlar. Mən bu sözləri deməklə, 
eyni zamanda, Azərbaycan gənc-
lərinə həm ürək sözlərimi de-
yirəm, həm də təşəkkür sözümü 
deyirəm. Çünki bir çox hallarda, 
xüsusilə Vətən müharibəsində 
gənclərin rolu həlledici olmuşdur 
və biz haqlı olaraq gənclərimizlə 
fəxr edə bilərik”.

User
Машинописный текст
№4




