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XXI asrin baslangicinda meydana galon kiber tohliika 6z xtsusiyyati ilo garsisina qoyulan mogsadlara
catmag iiciin ortaya cixmis bir anlayisdir. IIk névbada kiber tohliike anlayisinin meydana golmasini arasdir-
magqla garsiya goyulan mogsadi daha aydin basa diismays va bu tohkiks ilo miibarizo aparmagin daha opti-
mal yolunu miiayyanlosdira bilarik. Belaliklos, ilk 6nca kiber mokan, kiber tohliika, Kiber terrorizm, kiber
cinayat kimi anlayislarin niys yaranmasi vo biitiin diinya doévlstlorinin bu tohliiks ilo miibarizo aparmasina
diggot yetirok.

Soyuq miiharibonin sona yetmosi ilo meydana golon diinyanin yeni diinya nizami, yoni ABS - 1n yeni stra-
tegiyasi diinyan: global mokanda daima miixtslif tisullarla nozarst etmayi hadofo almisdi. Buna sorait yara-
dan amil iso kegmisdo olan dovlatloraras: sarhadlarin yox olmas: ilo haminin bir - biri ilo miinasibstds ol-
masini sortlondirdi. Mixtalif sivilizasiyalar arasinda olan miinasibatlarin hall edilmasi zoruratinin ortaya
¢ixarilmas: haminin bir araya golmosi ilo bunu aradan galdirmaga vadar etdi. Buna osas iso SSRI - nin dagil-
mast ilo mistagillik gazanan dovlatlorin siyasi,igtisadi, sosial asaslarinin zaif olmasi va golocok inkisaf prior-
itetlorinin dogiq olmamasi idi. Diinyanin hegemon dovlatlarinin diinya tizorindo nozarsti oldo etmosi artiq
mihariba ilo yox, insanlari alo kegirarak onlarin talobat vo istoklorini tomin edarok dovlot siyasati vo milli —
monavi dayarlordon uzaglasdiraraq hor bir dovlstin daxili islarino miidaxilo etmok imkani gazandira bilordi.
Informasiya tohliikasizliyi anlayis1 da bu miiharibs gedisatinda ortaya gosdon atilmis bir addim idi. Belo ki,
dovlatloraras: sarhadlarin itmasi ila insanlarin manissiz istonilon formada harokot etmasi ilo paralell, infor-
masiya mokani yaradilaraq har bir insanin bu mokanda harokat etmosins virtual olaraq sorait yaradildi. Bu
soraitin yaradilmas: iso ilk onco insanlarin daxili talobati vo istoklorini siini olarag tomin edon internet
sobokasinin olgatanhig oldu.

Miasir diinyada global dayarlorin insanlarin zévqiinii ve tolobatim asanhgla tamin etmasi bazon milli
dayarlari kolgays salaraq vatondasin dévlstdon uzaglasmasi ilo naticalonir. Bu iss 6zii ilo votondasin tizorine
diison moasuliyyatin lageydlik ilo avazlonmasi ilo naticalonir. Qlobal doyoarlorin biitiin insanlar: nazarato go-
tirmak giiciiniin olmamasini nazars alaraq, deys bilarik ki, insanlarin safarbar olunma giiciiniin effektivliyi
insanlarin milli dayarlara na doracads bagl olmasindan asilidir. Digar amil, diinyada bas veran global pro-
seslor dovlatlorin daxili siyasatina kolgs salaraq insanlari daha cslbedici olan mosalalora gokorak, 6lkonin
daxili siyasi mihitinin asili olmasina gatirib gixara bilar. Galocak inkisafimizin 6z slimizds olmasina gedan
yol tarixan biza aid olan doyarlari diizgiin sokilds dork etmakls global proseslarls paralell bunu tatbig edarok
6z vatondas movgeyimizi milli maraglarla uzlasdiraraq dovlst — vatondas arasinda olan korpiini daha da
mohkamlatmakdir.

Bosori dayarlorin diizgiin dork edilmasi milli dayarlorimizi daha da zonginlosdirarak comiyyatin hayat fo-
aliyyatinin dinamikasin1 daha da zonginlasdirar. Bazon milli dayarlordon diizgiin istifado edilmamasi insan
resursunun itikisi ilo naticalonir. Miiasir dévrds insan resursunun itirilmasi va ya resurs kimi artiq tikenmasi
6lkada olan milli dayarlorimizi gorumaq gicini itirmoklo dovlst maraglarinin reallasmasina maniys ola
bilar.

Kiber tohliikenin aktuallagsmasi va bugiin bu tohliikonin daha 6nomli olmasi iss diinya 6lkslarinin global
standartlara uygunlasaraq tohliikasizliyini tomin etmok tiglin 6ziindon asili olmadan giiclii dévlatlorin stan-
dartlarin1 gobul etmoklo naticalondi. Qlobal standartlarin milli xarakterli amillori tistalomasi kimi yaranan
stini manzara dovlot — vatondas arasinda olan miinasibatlorin daha da six olmasina maniys oldu. Bununla
olaqgadar kiber tohliiks anlayisinin térada bilacayi tohliikolor vo bu anlayisin insanlara qarsi miibariza tsiillar:
haqqda qisa dayanaraq kiber tohliikolorin hansi fasadlara yol agdigini nazar salaq.

Libiki psixoloji miiharibani 4 hissays ayirir:

e votondas ruhunun sindirilmast;

e horbi qiivvalorde monavi duruma va shval - ruhiyyays nozarat;

¢ komandanliga dezinformasiyanin &tiirilmasi;

¢ modoniyyatlor miiharibasi (1).
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Comiyyatda bas veran informasiya ¢coxluguna garsi reaksiyalarin geyri — adekvat olmasi insanlarda fikir
ayrilig1 ayradaraq insanlarm bir birindon uzaqlasaraq yad tosirlorin altina miivaqgeti diigmasins sorait yarat-
masina vo milli monavi doyarlorin 6z missiyasini ger¢oklogdirmoya maniys yaradir.

Diinya dovlatlorinin inkisafi qarsiligh sortlorlo bir birini inkar etmamoklo miimkiinsa, bundan oks olaraq
milli manavi doyar sadaca ford olaraq soxsiyyetsizlosmomoni talab edir. Comiyyat daima doyisikliys ugra-
yaraq real gergokliyo adaptasiya olunur, amma bu zaman bizim mévcudlugumuzun real tominati olan milli
monavi dayarlari xarici tesirlordon gqorumag har bir vatondasin soxsi mosuliyyatinin olmasini talob edir. Bu
iso vatondasliq mévqeyinin soxsi mévqe ilo uzlagsmasini zoruri edir.

Milli manavi dayarlorin daha somarali foaliyyati ligin 6lkonin milli maraqlarima yad vo maniys olan
dayarlarls ragabot aparmagla deyil,oksines 6z daxili elementlorini daima inkisaf etdirmok zaruratini vo toloba-
tin1 formalagdirmalidir. Bunun naticasinds 6lkays aid olan milli sarvatlarin votondas mévqeyindon stiurlu
olaraq diizgiin qiymatlondirilorok somorali istifado edilmasi dovlot — votondas miinasibatlorini daha six olma-
ga komok edar.

Milli 6ziintidork comiyyatin sosial tobagolor arasinda olan fikir ayriliginin daha da geniglonmasinin qarsi-
sin1 alaraq bugiin vo sabah {igiin olan milli tolobatlarin daha diizgiin qobul edilorok milli monavi doyarlarin
goruyucusu kimi ¢ixis edir.

Miiasir zamanda har bir insanin diinya siyasi proseslorindo bas veranlori vo 6lkonin daxili proseslorini
izlomok talobati var. Kegmisdoa har bir dlkenin 6z sorhadlori gargivasinds olmasi vo kenar informasiyalara
olgatan olmamasi insanlar1 bir birindon uzaq salirdisa, miiasir qloballagsma insanlar1 bir araya gatirorak diinya
problemlarini birgs holl etmoys ¢agirir. Bu iso miixtslif sivilizasiyaya monsub insanlarin bir araya golmasi ilo
naticalonarak eyni mévqe niimayis etdirmasi ilo naticalanir.

Qloballagma dovriiniin 6zii ile getirdiyi yeni bir sosial miihito Votondaslarin neco bir davranis niimayis
etdirmasi 6lkonin milli manavi doyarlors olan tahliikonin 6l¢iistidiir. Belo ki, yeni sosial miihit votondaslarin
iradasindon asili olmadan tam azad olmaq imkani1 yaradir. Belo bir halda har bir votondas 6ziinii reallas-
dirmaq {iglin imkanlar yaranir. Bu imkanin neca doyarlondirilmasi isa votondasin milli monavi dayarlarin
gorunmasi ilo paralell bas vermolidir. Yeni sosial miihit, adoton, insanlarin faaliyyast, mévgeyinin olub —
olmamasini nazora almadan sosiallagdirmaq giiciino malikdir. Sosiallasdiririlan insan dovlat siyasatini tam
anlamaq giictine malik deyil, ¢linki soxsiyyat olmadan sosiallasmaq insanin proseslarin bir hissasini gérmays
imkan verir, bu iso insanin tam realligi dork etmasins imkan vermir. Belo olan halda milli monavi dayarlarin
insanlar torafindon daha aydin anlasilaraq onlarin faaliyystindo prioritet amil olmasi liglin dovlat — votondas
miinasibatlorini daima nozaratds saxlamaq lazimdir.

Umumi davranis qaydalarinin yaranmasi insanlarda artiq informasiya iizorindo deyil, informasiyanin in-
sanlar tlizorindo iistiinliik qazanmasina sorait yaradir. Nozorinizo ¢atdirmaq isterdim ki, insanlarin {imumi
davranis otrafinda birlogmasi insanin bilmayarakdan kiitlo halina gevrilarak istifade obyektina ¢evrilmasina
va ddvlatin daxili siyasotine har an kiber hiiciim yaratmasina gorait yaradan vasitaya gevirir. Belo ki, miiasir
dovrds bir ¢ox ingilablardan 6nco internet vasitasils tohrif olunmus informasiyalarla insanlarin manipulya-
siya olmasimin sahidi olmusugq. Kiber tohliikslars yol acan hallardan biri ds insanlarin 6ziinden asili olmadan
va asili sabablardan daxil oldugu kiber mokanda miiayyan tazyiq va ¢asqinligla tizlagsmasidir. Kiber hiiciimun
hadafi ilk ndvbada comiyystin informasiya strukturudur. Buna gore miitomadi olaraq dovlst strukturlarinin
foaliyyati votondaslara ¢atdirilmali vo votondas - dovlst arasinda olan miinasibatlor dialoq miistovisins kegi-
rilmalidir.

Milli manavi dayarlarlo global dayarlorin inteqrasiyasi bazen insanlar arasinda olan ananavi miinasibot-
lorin siradan ¢ixaraq daha ¢ox onlarin davraniginda oks olunur. Bu sababdon insan davranigini gartlondiron
comiyyatin foaliyyst mexanizmi ¢ox vaxt oziini fikir ayriliginda gostorir. Milli monovi dayarlorin daima
gorunmasi va rohbar tutulmasi 6lkanin daxili miihitinin daha da dayaniqli olmasini sartlondirmak giiciindo-
dir.

Qlobal mokan ise informasiyan1i hamiya catdiraraq insanlar1 global ¢orgivads diisiinmoays cagiraraq in-
sanlar arasinda miinaqisalara, bazon isa siilh axtarmaga tohrik edir. Bunun naticasi olaraq, har bir 6lke 6z
milli tohliikesizliyini qorumagq {ii¢lin malik oldugu moxfi molumatlart qorumaga caligsarkon, kiber hiictimlar
bozon bu molumatlar siradan ¢ixarmagqla dovleatin tohliikesizliyine ziyan vuraraq, bu melumatlar1 comiyyato
ac1q etmaklo ¢ox boylik monfi hallarin yaranmasina sorait yarada bilacak giicdadir. Bunu nazars alaraq, kiber
tohliikalors gars1 miibariza {li¢iin diinya tacriibasindon faydalanmaq, ham do diinya 6lkalari il qarsiligli razi-
lagmalara qosulmagla bu tohliikalorin garsisin1 tam da olmasa, kicik zororlo aradan qaldirmaq miimkiindiir.
Nozaros alsaq ki, informasiya insan torafinden yaradildigindan, har bir sistemin zaif torafini tapmaqla ona nii-
fuz etmok olar. Bu sabobdon 6lkonin daxili resurslart hesabina yaradilan sistemlor daha davamli va etibarl
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olar ki, bu da xarici koegfiyyat orqanlarinin dévlatin moxfi malumatlarina sahiblonib ona garsi1 miioyyen va-
sitolorls istifade etmasine imkan vermoz.

Kiber tohliikalorin garsisini almaq istiqgamatindo milli tohliikesizlik mévgeyindan yanassaq, ilk 6nco milli
maraqlara sdykenan vo milli kimliyimizi qorumaqla qurulan sistem, habels diinya tocriibasinin nailiyyatlo-
rinden istifado etmoklo qurulan stratetegiya daha somerali olar. Nozors almaq lazimdir ki, kiber tohliiko do-
vlata qars1 birbasa deyil, insanlar iizorinden basladilan hiss olunmayan addimdir. Camiyyatin informasiyanin
nd doaracads diizgiin olub - olmamasini arasdirmadan miinasibot bildirmasi vo onun osasinda qorara golmasi
dovlatin daxilindo xaosa yol acaraq insanlardan istifads edilorok 6lkadaxili 6z niyyastlorini hoyata kegirtmok
iiclin xarici dovlatlors sorait yaradar. Biitiin bunlar1 nozers alsaq, vatondas global mokanda har bir halda 6z
dovlatinin menafeyi namine mdvqe niimayis etdirorak, dovlet maraqlarin1 asas gotiirorak kiber hiictimlara
cavab vermolidir. Bu iso, insanlarin siyasi modoniyyatinin yiiksok olmasini vo bir biri ilo kompromiss
golmoyi sortlondirir. Votondas movqgeyinin formalasmasina 6z tosirini gostoran kiber tohliikolor dovlat
siyasotinin diizglin basa diisiilo bilmemasi ilo naticolons bilor ki, bu da dovlst vo votondaslar arasinda
miinaqise vaziyyati yaradaraq dovlatin xarici siyasatine zarar vurarag, onun beynalxalq imicini asag salaraq,
onun bdyiik layiholords istirakina maniys yaradaraq, 6lkonin iqtisadiyyatini inkisafdan geri salmaqla insan-
lar1 xarici qiivvalori daha da {istlin gérmolorine yol agmaqla, 6lkenin golocok inkisafini xarici qlivvelordon
asil1 vaziyyoto sala bilor. Biitiin bu amillari nazers alaraq diinya tacriibasini sizlarlo boliisorak kiber tohliiko
ilo miibarizs iisullarina toxunmaq istordim.

Umumiyyoatlo, kiber tohliikesizliklo miibarizo spesifik xiisusiyyotlora malik olan miivafiq hiiquqi vo tex-
niki problemlor kompleksinin meydana galmaosi ilo miisayist olunur. Bu, asason, asagidakilarla bagli olur:

- kiberterrorguluga qars1 miibariza sahosinds cinayat - prosessual faaliyyati nizamlayan ganunvericilik ak-
tlarmin olmamasi;

- informasiya - telekommunikasiya sahasindo bas veran cinayatlorin garsisinin alinmasi, agkar olunmasi
vo agilmasi lizro ixtisaslagan, xiisusi olaraq hazirlanmis miitoxassislorin, amoliyyat va istintaq aparatinin ol-
mamasi,

- kiberhiicumlara miiqavimat gostars bilacok zaruri texniki bazanin olmamas;

- xarici Olkalorin hiiquq - mithafizo orqanlar ils etibarli qarsiligh foaliyyst mexanizmlarinin qurulmamasi
(2).

Basqa so6zls, terrorgulugla miibarizo sahasinds oldugu kimi, kiber terror¢ulugun ve kiber cinayatkarligin
qarsisinin alinmasi masalasini bir 6lks gorgivasinde, yalniz onun daxili imkanlar1 hesabina hall etmok real
deyildir. Ona gora ds inkisaf etmis diinya dovlatlorinds kiberfazanin tohliikasizliyina zomanat vermoak ii¢iin
yalniz 0z arazilarinda deyil, eyni zamanda, digor ddvlatlorin, habels kiberfazaya ¢ixisi olan {igiincii yo ya
dordiincii deracali 6lkolarin orazilorinde ds miivafiq informasiya tohliikesizliyi tadbirlerinin goriilmesi, bu
istigamoatda Glkalararasi garsiligh slagalerin qurulmasi zaruridir.

Diinyanin siiratla inkisaf edon 6lkolorindon biri kimi Azarbaycanda da miiasir informasiya kommunika-
siyasi texnologiyalarinin genis totbiqi bu sahado davamli kibertohliikasizlik tadbirlarinin hoyata kegirilmasini
giindomo gotirmigdir. Holo 2011 - ci ildo Rusiyanin Yekaterinburg soharindos tohliikasizlik masalalorine hasr
olunmus beynolxalq todbirds ¢ixis edon Azarbaycan Respublikasi Prezidentinin Administrasiyasinin rohbari,
Tohliikaszilik Surasinin Katibi, akademik Ramiz Mehdiyev kibertohliikasizlik mosalalorino toxunaraq demis-
dir ki, " Hor bir miiasir dévlot Kimi Azorbaycan da IKT - nin inkisafina diqqot yetirir, bu sahs 6lkanin sosial
igtisadi inkisafinin prioritet istigamoti elan edilmisdir va biz informasiya tohliikesizliyi masaloalorinds Avropa
Suras1, Avropa Ittifaqi, NATO, Beynolxalq Elektrik Rabitosi Ittifaqi vo diger beynalxalq toskilatlarla faal
qarsiligh slagalar saxlayiriq " (3).

Bununla yanasi, bir ¢ox 6lkslards informasiya tohliikasizliyi lizra strategiyanin hayata kegirilmasi, dovlat
va hokumot orqanlarinda, 6zal toskilatlarda, o climladan harbi, maliyys, bank, tohsil vo diger miiassisalards
kompiiter vo telekommunikasiya sabokolorinin, informasiya sistemlorinin qorunmasi, kiberfozanin tohliike-
Sizliyinin tomin edilmasi masalalorini dovlot saviyyasinda toskil etmok, slagolondirmok vo vaxtinda onlarin
garsisinin alinmasina yardim gostormok magsadils xiisusi qurumlar - koordinasiya markozlori yaradilir.

Kiber tohliikenin ohats dairesinin belo genis olmasi globallasan diinyada informasiyanin biitiin insanlari
ohato edoarok, dovlatin qanunvericilik, hiiquqi, psixoloji, sosial problemlar sahasinds olan bosluqlar {izarinden
hiiciim edorok insanlar1 situativ manipulyasiya edarak yarada bilacayi pozuculuq faaliyystidir. Azarbaycan
Respublikasmin milli maraqglarina va ilk névbads Dagliq Qarabag probleminin hall olunmasina tahdid olan
kiber tohliiko sadocs vatondas mévqeyindo milli maraqglar1 rehbor tutmasi dovlstin bu istigamatds faaliyyastini
giiclondirmasina kdmoak etmasina, 6lkomizin bugiinii vo galacayi ligiin genis imkanlar agaraq dovlstimizin bu
bosluglar1 vaxtinda garsisini almasina, diismon qiivvalerin 6lkemizds olan faaliyystin garsisimi vaxtinda al-
masina tohfo vermoklo dovlot siyasatinin daha da dayaniqli olmasina zomin yaradar. Bu sobabdon har birimiz
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dovlotimizin siyasotine daima dostok olaraq golocoyimiz namina bu ciir hiicumlardan tokco Ozlimiizii
gorumagla kifaystlonmamali, sadace diizgiin sokilds onlarla miibarize aparmaliyiq.

Notica

Umumiyyatls, bir 6lko hiidudunda informasiya tohliikesizliyi {izro zoruri todbirlori hoyata kegirmoklo
kiber tohliikasizliyi, yoni kiberfozada informasiya tohliikesizliyini tomin etmok miimkiin deyil. Bels ki, infor-
masiya tohliikasizliyi mosolalorinin hall edilmadiyi digar dlkslordon kompiiter sabakalari, o climloden inter-
net vasitasilo, hotta on giiclii tohliikesizlik tadbirlori goriilmiis digor dlkalorin kompiiter sobokalorine daxil
olmaq va badniyyatli, o ciimladon cinayotkar va terrorculuq amallorini hayata ke¢irmok miimkiindiir. Burada
159 9sas magamin votondasin dévlat maraqglarina no qodar bagli olmasi vo milli menavi dayarlarinin qorun-
mast namins tutdugu mévqedir.
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National moral values ans cyber threat
Summary

Thereby, cyber threat is a tool used by foreign forces to pursue their own interests, first of all, by hinde-
ring the independent policy of the state. It is necessary and important not to be exposed to such influences, to
protect our national spirit, to develop our national way of thinking constantly by protecting it from outside
influences, to respect our national values, to distance our national patriotic feelings from extremist forces, to
unite around national deeds. While our newly independent country maintains its development and independ-
ence, including in the global space, we, as a citizen, can help the state to develop further in this way by pre-
serving our nationality.

HanuonajabHble HpABCTBEHHbIE HIEHHOCTH U KMOep-yrpo3a
Pesrome

Takum 00pa3oMm, KHOEPIPOCTPAHCTBO - 3TO UHCTPYMEHT, MCIOIB3YEMbIH MHOCTPAHHBIMH CHJIAMH JIJIS
TIpecieIOBaHuUs UX COOCTBEHHBIX HHTEPECOB, B IMIEPBYIO OUEPE/Ib MPEMSITCTBYS HE3aBUCUMON MOIUTHUKE TOC-
ynapcrBa. HeoOxoanMo 1 BakHO He OBITH MOABEPKEHHBIM MOJJOOHBIM BIMSHHSM, 3aIIUIIATh HALI HALMO-
HaJBHBIN JTyX, HETIPEPHIBHO Pa3BHBATh HAIll HAI[MOHAIBHBIN 00pa3 MBILIUIEHUS, 3alIMIIas €ro OT BHEIIHEro
BJIMAHUSA, YBaKaTh HAalll HALIMOHAJIBHBIC IICHHOCTH, 06eperaTI) Halllkh HAHMOHAJIBHBIC ITaTPUOTUYCCKUE 1YyB-
CTBa OT SKCTPEMHUCTCKHX CUJI, OObEIMHATHCSI BOKPYT HALIMOHAIBHBIX JesiHUN. B To BpeMs Kak Haila He1laBHO
[OJTyYMBIIAsl HE3aBUCUMOCTh CTpaHa MpOI0JIKAET OCTaBAThCA HE3aBUCUMOW M pa3BUBAThCS, BKIIHOYAsi MUPO-
BOC MIPOCTPAHCTBO, MbI, KaK I'paXXJaHE, MOXKEM IMOMOYb I'OCYJapCTBY Pa3sBUBATHCA JAJIBIIC, COXPAaHIA HAIy
HaIlMOHAJIBHOCTb.
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