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Smart cities: existing security problems and their solutions
Summary

The article is devoted to the study of cyber security problems in the Smart Cities system.

The development of the IT industry has led to the introduction of new technologies into our lives. One of
these technologies is the Internet of Things technology. The application of 10T technology has increased in
recent years. One of the most important areas in which Internet of Things technology is applied is the Smart
Cities system. The main difference between smart cities and other cities is that their components are
connected to each other via the Internet. All these smart devices create a smart city system in general.

One of the biggest and most important problems in many areas where the Internet is used is security.

The article looks at possible security problems in the system of smart cities and solutions to ensure cyber
security.
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Giris
Bildiyimiz kimi, sohorlaords agir sonayelosma va shali artimi, memarlar va saharsalma isgilori figiin boyiik
bir problem olaraq galir. Bels bir zamanda movcud texnologiyanin standartlarina uygun olaraq yeni sistemlor
yaradilmasina ehtiyac duyulur. [1] Bu sistemlordon biri vo hal hazirda daim inkisafda olani “Smart City “ —
Agilli Sohar sistemidir. Agilli gaharlor saho vo monbalorin optimal istifadssi ilo samarali va optimal
paylanmasi ti¢iin nozords tutulmusdur. Homginin, vatondaglar arasinda vo idaroetmo ilo ohali arasinda
miixtalif saviyyslords olageni artirmaq mogsadi dastyir, elocads, agilli sohorlar ekoloji cahotdon tamizdir. [2].

Agilh saharlar

Agilli gohar, molumat toplamaq liglin miixtalif novdo elektron agyalarin interneti (IoT) sensorlarindan
istifado edan vo sonra iso Xidmatlori samarali idaro etmok iiciin bu molumatlardan slds edilon biliklori
istifado edon bir gohor orazisi vo ya qisaca sohordir. Buraya noagliyyat sistemlori, elektrik stansiyalari,
kommunal xidmatlar, su sobokalari, tullantilarin idaro edilmasi, cinayatlorin agkarlanmasi, [3] informasiya
sistemlori, moktablar, kitabxanalar, xostoxanalar va digar xidmoatlori izlomok vo idara etmok tigiin toplanan
molumatlar daxildir. [4][5]

Agillt sshar konsepsiyasi, sohar xidmatlorinin samaraliliyini optimallasdirmaq vo Votondaslarla olage
yaratmaq iigiin informasiya vo rabito texnologiyasini (IKT) vo IoT sobokasino qosulmus miixtolif fiziki
cihazlar1 6ztindo birlogdirir. [6][7] Agilli sohar texnologiyasi sohor rasmilarine ham icma, ham do sohor
infrastrukturu ilo birbasa slage qurmaga, sohards bas veranlori vo soharin neca inkisaf etdiyini izlomoya
imkan verir. IKT sohor xidmatlorinin keyfiyyatini, foaliyyatini vo qarsiliqh tosirini yaxsilagdirmag, xarclori
Vo resurs istehlakini azaltmaq, votondagslarla hokumot arasinda olageni artirmaq tgiin istifads olunur.[8]
Agilli sohor tatbiglori gohor axinlarimi idars etmok vo real vaxt rejimindo cavab vermok {igiin
hazirlanmigdir.[9]

Ohomiyyatli texnoloji, igtisadi vo ekoloji dayisikliklar, iglim dayisikliyi, iqtisadi yenidon qurulma, onlayn
parakonds satis vo aylonca, sohor ohalisinin artmast vo dovlet maliyyasina tozyiglor kimi masalolor agilli
soharlora maraq yaratdi. [10] Avropa Birliyinda metropolitenlar tigiin 'agilli' soharlorin boyiimesins nail
olmaq tgiin davamli bir strategiya hazirlanir. [11] [12] 2010-cu ildo ictimai xidmatlorin vo hayat
keyfiyyatinin yaxsilasdirilmas: {igiin IKT xidmatlori iigiin innovasiya vo sermayolorin giiclondirilmasine
diggat yetirilir [13]. Agilli sohar texnologiyalar1 vo programlari Singapur, Hindistan, Dubay, Milton Keynes,
Sauthempton, Amsterdam, Barselona, Madrid, Stokholm, Kopenhagen, Cin vo Nyu-Yorkdaki agill
soharlords totbiq edilmisdir.

Agilli sahar termini altinda totbiq olunan genis ¢esidli texnologiyalar sayasindo Agilli saharin daqiq bir
torifini demak ¢atindir. [14] Deakin vo Al Waer, agilli soharin torifino komok edan bir neco amili sadalayir:

1. Comiyyatlorda va soharlords genis cesidli elektron va ragomsal texnologiyalarin totbigi.
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2. Bolgodoki yasayis vo is miihitini doyisdirmok iigiin IKT-don istifada.

3. Informasiya vo Kommunikasiya Texnologiyalarinin (IKT) dévlot sistemlorins inteqrasiyast.

Deakin, Agilli sohari, sohor votondaslarmin talobloring cavab vermok iiciin IKT istifado edon bir sohor
olaraq miiayyanlogdirir vo agilli bir sohor olmasi ii¢iin comiyyatin bu prosesds istirak etmosinin vacibliyini
vurgulayir. [15] Bu sobobdon Agilli sohor yalniz miioyyan bélgolorde IKT texnologiyasina sahib olmagla
yanasi, eyni zamanda yerli icmaya miisbat tosir gostoran bir sohor olacaqdir.

Huawei, Alibaba, Tencent, Baidu, Cisco, Google, Schneider Electric, IBM vo Microsoft sirkatlori Kimi
sirkotlor agilli sohorlor iigiin bdyiik IT, telekommunikasiya vo enerji idaroetmo sirkatloridir. Cisco,
inteqrasiya edilmis sohar idaragiliyi, votondaslar {igiin daha yaxs1 hoyat keyfiyyati vo iqtisadi inkisaf tiglin
dordiinci vasito kimi sobokodon istifado edon sohorlora yardim etmok iigiin Qlobal Smart Urbanizasiya
togobbiisiinii hoyata kegirir.[16,17]

Diinyada agilli sohar strategiyasini foal sokilda izloyan bir nego gohor vardir ki, onlar asagidaki kimi
timumilosdira bilorik: Amsterdam, Barselona, Kolumbus (Ohio), Kopenhagen, Dubay, Dublin, Madrid,
Malta, Mangester, Milan, Milton Keynes, Moskva, New Songdo City, New York City, San Leandro, Santa
Cruz, Shanghai, Smart cities in India, Smart Nation Singapore, Stockholm, Taipei.

Qeyd etdiyimiz kimi, agilli soharlor miixtalif texnologiyalar asasinda yaradildigi ti¢lin texnologiyanin an
boyiik problemi olan tohliikasizlik problemi ilo agilli sohorlor do garsilasa bilirlor. Indi ise, agilli soharlordo
no kimi tohliikasizlik problemlori mévcuddur, onlara nozor yetirok.

Agillh saharlarin komponentlari

Agilli sohoarlor bir sira torkib hissalarindan ibaratdir. Yani, istonilon mévcud bir agilli saharin bir ¢ox
komponenti var. Bunlara niimuns olaraq asagidakilar1 gostora bilarik:

> Agilli infrastruktur

> Agill binalar

» Agilli naqliyyat

> Agill sahiyya

» Agill tahsil

» Aguli texnologiya Vo s.

Forgli agilli soharlor, digget morkozlorine gora bu agilli komponentlorin miixtalif Saviyyalorino
malikdirlor. [25]

Agullyinfrastruktur
Agilli infrastruktur, agilli insanlar, agilli hoarokatlilik, agilli iqtisadiyyat, agilli hoyat, agill idarsetma vo
agillh mihit do daxil olmagla agilli bir sohorlo oslageli biitiin asas movzular ii¢lin zomin yaradir. Bu
komponentlarin oksariyyatinin osasimi togkil edon osas xiisusiyyat, onlarin bir-birina bagli olmasi va
monbolarin optimal istifadasini tomin etmok vo performansi artirmaq ti¢iin agilli sokildo istifads edilo bilon
Molumatlar yaratmasidir. [24]
Yoni, agilli infrastruktur Agilli soharin tamalidir. Vo digor torkib hissalori do ona baglidir.

Agull binalar
Agilli bina, biitiin sistemlorin optimallagdirilmis vo saomorali bir gokilda harokat etmasini tomin etmoak
tctin moveud fiziki sistemlori agilli bir sokildo birlogdirir. Agilli bina idaroetma sistemlori amoliyyat
effektivliyi va istifadogi momnuniyyati ilo bina enerji somaraliliyini artirmaq, tullantilart azaltmaq va suyun
optimal istifadasini tomin eds bilor. Agilli bina hallorinin tatbiginin su istifadesinin yiizds 30-u va enerji
istifadosinin yiizdo 40-dan gonast eds bilacayi vo timumi bina baxim xarclorini yiizdo 10 ilo 30-faizo endiro
bilocayi toxmin edilir. [24]

Agilli sahiyya
Agilli sohiyys idaresi, saglamligla olageli molumatlari - rogomsal saglamliq geydlori, ev sohiyya
xidmatlari vo uzaqdan diaqnoz, miialica Vo xastanin izlonma sistemlarini ohats edon klinik vo is anlayislarina
cevirir. Eyni zamanda, votondaslarin saglamliq voziyyatlorini izlomays komok edon agilli vo sobokali
texnologiyalardan istifado edarok sshiyys xidmotinin gostarilmasini asanlasdirir. Agilli soharlor prognozlar
hazirlamaq vo ya ohali saglamligin1 miisyyonlosdirmak iigiin big data kimi texnologiyadan istifads edir.
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Agill naqgliyyat
Agilli nogliyyat sistemlori, gedis-golis vaxtlarinin yaxsilasdirilmasi, sornisinlor vo piyadalar iigiin
tohliikasizliyin artirilmast vo nagliyyat tigiin alternativ variantlarin toklif edilmosi daxil olmagla camiyyatdo
bir sira problemlari hall etmak tigiin istifads edils bilar.
Masalon, Battelle, Ohayo statinin Klivlend sohorinds yerlogdirilmis vo avtobus siiriiciilorine piyadalarin
no vaxt vo harada oldugunu daha yaxsi agkar etmayas komok edon bir programa sahibdir. [26]

Agull tahsil

Agilli tohsil agilli sohor inkisafinin osas torkib hissesidir vo "rogomsal olarag yeni noasillora
uygunlagdirilmig bir 6yronma modelidir" ©Onoanavi sinif todris modellari ilo miigayisodo agilli tahsil,
sagirdlorin istirakin1 artirmaq vo miollimlorin sagirdlorin bacariqlarina, maraqlarina vo dyranmo
tistlinliiklorine uygunlagmasini tomin etmak tigiin hazirlanmusg interaktiv, amokdasliq va vizual bir modeldir.

Agilli sinif texnologiyasi todris prosesinin pesokarligini dastokloyir, miiallimlori miihaziralorini daha
yaxs1 hazirlamaga vo zonginlogdirmoays Vo sagirdlorin ehtiyaclarina va siniflorindaki soraito ¢evik reaksiya
gostarmays komok edir, bu da somoraliliyin artmasina vo todrisin daha yaxsi performansina sabab olur.”
Taloba markoazli bu kontekstds "miisllim artiq avtoritar bir soxsiyyat deyil.

Agilli texnologiya
Oslinds internetlo olagoli olan vo Agilli soharlords totbig edilon hor bir texnologiyani mohz agilli
texnologiya adlandimaq olar. Masalon, agilli naqliyyat Agilli sohorlordo miimkiin olan prolemlari, yani
nogliyyatla bagli olan problemlorin, xiisusilods tixac, yol-nagliyyat gozalari kimi problemlarin hall etmok
liglin nazards tutlmus texnologiyadir.
Giinos enerjisi vo kiilok enerjisi kimi yasil va ya barpa olunan enerji monbalori agilli sohorlor tiglin osas
olan agilli texnologiyalardandir.

Agilh saharlards mévcud tahliikasizlik problemlari

Agilli soharlor vatondaslarin enerji vo sudan istifadasi, saglamliq, straf miihits tosiri, nagliyyat ehtiyaclari
Vo bir ¢ox digar sahar Xidmatlori tigiin hayat keyfiyyatini yaxsilagdirir. Toathiq va program tominati saharin
fiziki vo kiber komponentlori arasinda alagoni xeyli siiratlondirir. Bu 6zii ilo birlikdo miixtalif tohliikasizlik
risklori gatirir.[18]

Agilli bir sohords ToT cihazlarmin saymin artmasi ilo daha ¢ox virtual kiber hiicumlarin bas vera
bilocayini demok olar. ToT cihazlarina asaslanan son DoS hiicumlar1 gostardi ki, IoT cihazlar1 alo kegirilorok
bir Shadownet hiicumunda istifado edilo bilor. (Shadownet, miintazom brauzerlor vo ya alstlor torofindan
baxila va izlono bilmoyen bir [oT osash botnetdir) Bu iisul istifadagilorin bir cox xidmeoto girisinin qarsisini
ala bilor. [20] Masalon:

e Yerli xidmat dayandirila bilar. Belaliklo, iscilor iso geda bilmadiyi tigiin bankgiliq kimi ig vo xidmotlor
dayandirila bilar.

e icmoli sudan istifado koasilo bilor.

e Sohar daxilinds yangin va s. Kimi hayacan signallar1 6zbagina aktivlesdirils bilor va s.

Cesar Cerrudo, Vasinqtondan Melburnadok yol nozarat sensorunun kiber cinaystkarlarin asanligla siza
bilocayi zaifliklora sahib oldugunu irali siirdii. Xakerlor bu zaifliklordan istifads edarok yol signallarini idara
etmok Vo ya siirat haddi kimi elektron yol nisanlarini doyisdirarak 6liimciil gazalar yarada bilor. Homginin,
asanligla ol kegirilo bilon tohliikasizlik sistemlori, {iz tanima xiisusiyyati olan kamera sistemlari kimi agill
sistemlords tohliikasizlik zoifliyindon faydalanan kiber cinayotkarlar comiyyato tohlitko yarada bilor. Bu
niimunolore baxaraq deya bilarik ki, tahliikesizlik zosifliyi olan bir sistem xakerlor ii¢iin xiisusilogmis bir
sistemdan daha calbedici olacaqdir. Ancaq agilli soharlords biitiin sistemlor bir-birina bagl oldugundan,
sistemlarin har hansi birina sizan kiber cinayatkar domino effekti ilo boyiik bir qarisiqliga sabsb ola bilor.
Buna gors tohliikasizlik strategiyasi biitovliikds nazora alinmali vo eyni zamanda har bir sistem ti¢iin tok-tok
biitiin tohliikasizlik zaifliklori minimuma endirilmoli vo ya hotta aradan qaldirilmalidir.[21]

Agilli sohorlorin qarsilasacag tohliikesizlik problemlorini yuxarida {imumilosdirdik. Indi iso, bu
sistemlards kiber tohliikasizliyi necs tomin etmak olar, buna nazar yetirok.
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Agilh saharlards kiber tahliikasizliyin tamini

Hor hansi bir boyiik tosobbiislo alagadar bir ¢ox ¢atinlik var vo bunlar a) texnologiya, b) tohliikssizlik vo
c¢) moaxfilik kimi tasnif edilo bilor. Bununla birlikdas, bu ii¢ saha bir-biri ilo slagoalidir.[22] Tohliikasizlik har
zaman problem olmusdur vo agilli soboka tohliikasizliyi kiber tohliikasizliyin on son noqtosidir.

Xisusila, menecerlor agilli gohorlor qurularken sistemlori basa diismok {iglin masuliyyst dasimali vo
dostok aldiglar1 sirkstlorlo sistemin qurulma morholasindon tutmus onun totbigine godor soffaf olagoalor
qurmalidirlar. Bundan olave, hor agilli sohardo miimkiin kiber hiicumlara vo bundan yaranacaq naticalors
qarst kiber tohliikasizlik tocili yardim qruplari da olmalidir. Hiicumlara neco reaksiya veracayinizi
bilmomoyiniz, sohar hoyatinin adi axisin1 dayandiraraq kiitlovi qarisigliga sobob ola bilor. Buna gors ciddi
kiber tohliikosizlik strategiyalar1 hazirlanmalidir. Tokmillogdirilmis tohliikasizlik strategiyasina qarsi yeni bir
tohliiks ilo qarsilasmaq adi haldir. Buna gors tohliikasizlik todbirlori daim yenilonmali va nazarat edilmalidir.
Yoani, hiicumlardan qorunmagq istayanlor homisa xakerlordan bir nego addim 6nds olmalidirlar.[21]

Agilli soharlorda Kiber tohliikasizliyi iki ciir tamin etmok olar: daxildon va xaricdan.

Agilli soharlords tohliikesizliyi daxildon giiclondirmok lazimdir. Agilli sohorlords tohliikasizlik
arxitekturasini giiclondirmok {igiin boazi vacib addimlar atilmalidir:

o Giiclu sifralomoadon istifads edilmolidir.

e Xarici miidaxilanin garsisini almagq tigiin giiclii qgoruma imkani olan sistemlar layihalondirilmalidir.

¢ Nozarot, identifikasiya va icazs tigiin giiclii girig tomin edilmalidir.

o Faaliyyatlorin otrafli geydlorini apariimalidir.

e Problemlori hall etmok ii¢iin etibarli vo segmentlosdirilmis idaroetms kanallar1 vasitasilo morkozi
idaraetmo, tohlil vo nozarat sistemlori yaradilmalidir.

e Fovqgalada vaziyyatlords hayacan signallarini iso salmaq ti¢iin miistosna standartlar tayin edilmolidir vo
ya ol ilo miidaxilo imkani tomin olunmalidir.

Agill saharlarin tohliikasizliyinin xaricdan giiclondirilmasi: DDoS hiicumlar:

Soboka seqmenti daxili sobokonin tohliikasizliyini, biitovliylini vo davamliligini tomin etsa do, agill
sohorlorin internet torafi giiclondirilmalidir. DDoS hiicumlar1 bu infrastrukturu ¢okdiirmok tigiin asanligla
istifads edilo bilor. Hiicumun diametrino Vo on pis ssenariys gora; Soharin IT komandasi DDoS hiicumlarmin
garsisini almaq Uglin tosirli bir strategiya hazirlamali vo hoyata kegirmolidir. Bu strategiyalardan biri
cihazlarin haddon artiq ¢ox istifads edildiyi yerlorda hallorin hayata kegirilmosini, digar strategiyada buludla
birlosdirilmis cihazlar1 ehtiva edoan hibrid hallori ehtiva edir.[20]

Qurgularm hoaddindon artiq dorocods istifado edildiyi hollor sayesindo normal band genisliyini
(bandwidth) asan DDoS hiicumlarini idara edils bilar. Masalon, normal istifadagi trafiki 1 Gbit / saniyadirso,
20 Gbit bant genisliyini istifado edorok DDoS hiicumu iigiin istifado edarak cihazlarla bir plan olmalidir vo
potensial band genisliyi xidmat tominatgisi tarafindon shats olunmalidir.

Natica

Agilli miihit texnoloji inkisaf yolu ilo inkisaf edir va agilli soharlor daha da boyiiyiir.

Agill goharlor, kiber tohliikasizlik, texnologiya, tatbiglor, infrastruktur vo molumatla bagl miixtolif
tohliikasizlik problemlorini nazors almag: 6ziinds ehtiva edon ¢ox vacib bir masaladir. Agilli saharlarin kiber
tohliikesizliyi, diinyanin har yerindon miitoxassislorin calb edilmasi ilo beynslxalg amokdasliga ehtiyac
duyan vacib bir masaladir.[23]

Son olaraq geyd etmok lazimdir ki, burada tohliikasizlik vo maxfilik asas messls olaraq galir vo miitlaq
hall edilmalidir.
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