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Xiilasa: Miiasir kitabxanalarda kibertohliikasizlik artan kiber va raqamsal toh-
litkasizlik tohdidlari fonunda getdikca aktual movzuya gevrilir. Bu maqalada ki-
tabxanalarda informasiya tohliikasizliyinin tamin edilmasinin vacibliyina va on-
larin informasiya foalivyatinds kibertahliikasizliyin aktual problemlorina diggat
yetirilir. Magalada istifadagilarin saxsi malumatlariun qorunmasi, kiberhii-
cumlarn qargisimn almmasi, informasiya sistemlarinin va sabakalarinin tahlii-
kasizliyinin tamin edilmasi, kiber insidentlora reaksiva kimi kitabxanalarin iiz-
lasdiyi kibertahliikasizliyin asas aspektlori miizakira olunur. Cox faktorlu au-
tentifikasiva, malumatlarin sifralanmasi, miidaxilonin agkarlanmast sistemlari
va fising hiicumlarimn qarsisinin alinmast tadbirlari do daxil olmagla, maluma-
tin miihafizasi disul va alatloring xiisusi digqat yetirilir.
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GIRiS

Miiasir informasiya texnologiyalari bilik va informasiyaya olgatanlif
xeyli asanlasdirmis va bu slgatanlipin zaman, mokan anlayislarindan asiligini
aradan qaldirmusdir. Kitabxanalar da ssas informasiya institutlar kimi infor-
masiyaya ¢ix1g1 tamin etmak iigiin rogamsal vasitalordan do faal sokilds istifa-
da edarak, 6z informasiya foaliyyatlorini roqamsal miihitds yliriitmays basla-
miglar. Bu, kitabxanalarin daha ¢ox insanlara, daha yiiksak, operativ va mo-
dern informasiya xidmoti géstarmays imkan vermisdir. Bununla bels, rogam-
sal texnologiyalarin artan rolu ils kibertohlikasizlik tohdidlori do artir va ki-
tabxanalar iigiin kibertohliikasizlik risklarinin hall ediilmasi mosslasi aktualla-
sir [1]. Bu moqalado, kitabxana informasiya foaliyystinds askar edilen kiber-
tohliikasizlik problem!arini va hall iisullarini aragdiracagiq.

1. Kiberhiicumlar va zaifliklar

Kiberhiicumlar, xiisusan roqamsal texnologiyalarin stiratli inkisafi va ro-
gamsal moalumatlarin artmasi fonunda kitabxanalar va istifadagilar iigiin ciddi
tohliika yarada bilor.Masalan, hakerlor kitabxana verilonlor bazalarinda olan qiy-
moatli molumatlara daxil olmaga cohd eda vo ya fidys (ransomware) programin-
dan istifado edorok molumatlara girisi vloklaya bilarler. Program tominati va
kéhnalmig tohliikasizlik sistemlarindaki bosluglar bu ciir hiicumlari asanlagdira
bilor. Kiberhiicum risklorini minimallagdirmaq iigiin kitabxanalarin IT infra-
strukturunun daim yenilonmasi va tohliikasizliyinin tomin edilmasi zaruridir [9].
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Kitabxanalarin iizlogdiyi bazi kiberhiicum va zaiflik névloarini qeyd edok
[2-3]:

¢ Xidmotdon imtina (DoS) vo Paylanmis Xidmatdan imtina (DDoS) hii-
cumlart:

Kibercinayatkarlar kitabxananin serverlarina DoS va ya DDoS hiicumla-
r hayata kegirs, onlar1 ela haddon artiq yitkloys bilarlar ki, istifadagilor onlayn
resurslara va ya kitabxananin saytina daxil ola bilmoeyacoklor. Bu, kitabxana-
nin reputasiyasina xalal gatira va xidmatin slgatanliginin miivaqqati itirilmasi
ila naticalons bilar.

e Zorarli proqramlarin yayilmasi:

Kitabxanalar viruslar, qurdlar ve troyanlar kimi zarorli programlarin hii-
cumuna maruz qala bilar. Zararli programlar kitabxana sistemlorins niifuz eda-
rak, qiymstli molumatlari ve malumatlan ogurlaya va ya mahv eds bilar.

* Fising:

Kibercinayatkarlar 6zlorini etibarli goxslor va ya toskilatlar kimi toqdim
edarak kitabxana isgilerini vo ya istifadagilorini aldatmaga cohd edos bilarlor.

Fising hiicumlarinin magsadi ugot yazilarini, parollar va ya digar maxfi malu-
matlar alds etmak ola bilar.

o icazasiz giris:

Kitabxanada kifayat qodor giiclii parollar yoxdursa va ya sabaka resurslan
kifayat qadar qorunmursa, tacaviizkarlar istifadsgilorin soxsi moalumatlan da daxil
olmagla sistemlara va verilanlar bazalanna icazssiz giris olds eds bilarlar.

* Qeyri-kafi Program tominati yenilomasinin qeyri kafi saviyyssi:

Kitabxanalar program tominati vo tohliikasizlik sistemlorini miitomadi
olaraq yenilomosalar, bu, tacaviizkarlar tarafinden istifads edils bilon bosluqlar
yarada bilar.

¢ Cihazlarin ogurlanmasi va ya itmasi:

Kitabxana sistemlorina girisi olan noutbuklar, plansetlor vo smartfonlar
kimi mobil cihazlarin ogurlanmasi vs ya itirilmasi informasiyaya icazasiz giri-
$9 sabab ola bilar.

o Is¢ilorin zaif kibertohliikesizlik hazirlig::

Ogoar kitabxana is¢ilari potensial kibertohdidlordan va tohliikasizlik tac-
riibalarinden xabardar deyillarss, bu, kitabxanam hiicumlara garsi daha hassas
eda bilar.

2. Malumatlarin miihfizasi

Kitabxanalarda fordi molumatlarin qorunmas: istifadaginin etibarini vo
Fordi Mslumatlarin Miihafizasi Akti kimi miivafiq hiiquqi qaydalara uygunlu-
gu tomin etmak ugiin kritik aspekt vo moasuliyystdir. Kitabxanalarin 6z istifa-
dogilarinin malumatlarinin moxfiliyini qorumagq tigiin gora bilacoyi asas todbir-
lar va prinsiplarden bezilarini qeyd edok [4]:

1. Soxsi molumatlarin miithafizasi siyasati:Kitabxanalar hanst molumatla-
rin toplandigini, hansit magsadlor iigiin istifade edildiyini, hamin moalumatlara
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kimin ¢ixis1 oldugunu va onlarin neca saxlanilacagint va moahv edilacoyini
miioyyon eden aydin va soffaf moxfilik siyasati hazirlamahidir. Siyasat biitiin
kitabxana istifadagilari va isgilari tigiin algatan olmalidir.

2. Minimal malumatlarin toplanmast va emali: Kitabxanalar konkret tap-
siriglari yerina yetirmak iigiin lazim olan yalniz minimum miqdarda saxsi ma-
lumat toplamali vo emal etmalidir. Toplanmis molumatlar xidmat gostarmak
va istifadaci ehtiyaclarimi domak iigiin lazim olanlarla mohdudlagsmalidir.

3. Istifadagilorin raziligi:Kitabxanalar 6z soxsi malumatlarinin toplanma-
s1 va emal iigiin istifadagilardan agiq raziliq almalidirlar. Raziliq konilli, ma-
lumatl va konkret olmalidir va istifadagilar istenilon vaxt raziliglarini geri gé-
tiira bilmolidirlar.

4. Malumatin miihafizasi:Soxsi malumatlar tohliikasiz va tahliikasiz yer-
da saxlanmalidir. Kitabxanalar icazasiz girisin va malumat sizmasinin garsisini
almagq tigiin miiasir sifraloma vo mslumatlarin qorunmast iisullarindan istifads
etmolidir.

5. Kadr hazirhg:

Kitabxana iscilari fardi malumatlarin miithafizasi prinsiplari va malumat-
larin miithafizasi siyasatina uygunluq iizrs talim keg¢molidirler. Onlar malumat
moxfiliyinin vacibliyini va istifade¢i malumatlarinin qorunmasinda 6z masu-
liyyatlarini baga diigmalidirlar.

6. Qanuna uygunlugq:

Kitabxanalar Avropa Birliyindo Umumi Malumatlarin Qorunmasi Qay-
das1 (GDPR) va ya digar 6lkalards yerli malumatlarin qorunmasi ganunlan ki-
mi $axsi molumatlarin qorunmasi ila bagh biitiin qiivvads olan qanun va qay-
dalara amal etmoalidir.

7. Anonimlik va toxalliislar:

Miimkiinsa, kitabxanalar toplanan soxsi melumatlarin hacmini azaltmagq
tiglin istifadagilers xidmotlara daxil olmaq iiglin anonim va ya taxalliislii he-
sablardan istifads etmays icaza vermalidir.

8. Malumatlarin silinmasi:

Istifadagilarin soxsi molumatlan yalmz lazimi miiddat arzinds saxlanil-
mal1 va bu miiddatdan sonra va ya kéhnaldikdan sonra silinmalidir.

Moxfilik prinsiplarina uygunluq kitabxanalara istifadagilorinin malumat-
larmin maxfiliyini va tohliikasizliyini qorumaga, onlarin xidmatlarins inam va
marag1 qorumaga vo miivafiq hiiquqi Shdsliklera amal etmays kémok edacak.

9.0nlayn xidmatlarin tohliikesizliyinin tamin edilmasi: Elektron malu-
mat bazalan v ya onlayn kataloglar kimi onlayn xidmatler taqdim edan kitab-
xanalar istifadagilorin gaxsi malumatlarinin ala kegirilmasindon qorunmas:
ticlin tohliikasiz alags tamin etmoalidir.

10. Tahlitkasizlik auditi va monitoringi: $oxsi malumatlarin qorunmasi-
min miintazom auditi vo monitoringi siza zaifliklari miisyyen etmaya va miim-
kiin tahliikalarin qarsisini avvalcadon almaga imkan verir.
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11. Molumatlarin pozulmas: barado bildirig: Tohliikasizlik vo ya moalu-
matlarin pozulmasi halinda, kitabxanalar hadiso barodo miivafiq orqanlara v
tosira moruz qalan istifadagilora doarhal malumat vermolidirlar.

12. Kibertoahliikasizlik Miitaxassislori ila amakdasliq: Kitabxanalar toh-
likkasizlik tadbirlarini isloyib hazirlamaq va hayata kegirmok va moalumat toh-
liikasizliyi masalalari {izra maslahatlogmalar aparmaq tgiin kibertahlikasizlik
{izra pesokarlar va ekspertlarlo amokdasliq eda bilarlar.

Yuxarida gostarilon tadbirlara va prinsiplara riayat etmok kitabxanalara
saxsi moalumatlarin yiiksok soviyyada qorunmasini tomin etmaya, istifadagilo-
rin etibarini qorumaga va tohliikasizlik pozuntusunun mimkiin monfi naticale-
rinin garsisini almaga komok edacak.

3. Mbolumatlarin ehtiyat niisxalanmasi

Molumatlarin ehtiyat niisxalonmosi kitabxanalar iigiin zaruri tacriibadir,
¢iinki onlar istifadagilar, kitablar, akademik tadqiqatlar va digor raqomsal re-
surslar hagqinda qiymotli malumatlar da daxil olmagla, shamiyyatli miqdarda
molumati saxlayir vo emal edir. Mslumatlarin miintazam va etibarli ehtiyat
niisxasi gézlanilmaz nasazliglar, folakatlor vo kiberhiicumlar zamani maluma-
un tohliikasizliyini va biitovlilylinii tomin etmoays kémok edir. Malumatlarin
chtiyat niisxasi kitabxananin kibertahliikasizlik strategiyasinin ssas elementidir
va moalumatlarin qorunmasi va biitévlilyiinii tamin etmok iigiin digqatle plan-
lasdirilmali, hayata kegirilmali va yenilanmoalidir[5,9].

Kitabxanalarda malumatlarin ehtiyat niisxasinin ¢ixarilmasinin asagidaki
aspektlori vardir:

e Planlagdirma vs strategiya:Kitabxanalar hansi molumatlarin ehtiyat
niisxasinin ¢ixarilmasini vo na qadar tez-tez olacagim miioyyan edon miivafiq
moalumat ehtiyat niisxasi strategiyasini hazirlamalidirlar. Tez-tez ehtiyat niisxa-
sini ¢ixarmaq lazim olan kritik molumatlan va ehtiyat niisxalarinin na qodor
tez-tez yerina yetirilmali oldugunu miisyyan etmak vacibdir.

o Uygun ehtiyat {isullarinin segilmasi: Tam, artimli, diferensial va bulud
ehtiyat niisxasi kimi bir nego moalumat ehtiyat niisxasi tisulu var. Kitabxanalar
oz ehtiyaclarina, mévcud resurslara va molumatlarin hacmins asasan an uygun
metodu segmoalidirlar.

» Coxsayh saxlama yerlori:Ehtiyat niisxalarin etibarliligim artirmagq {igiin
kitabxanalar 6z malumatlarinin ehtiyat niisxalorini bir nega yerds saxlamaga
tosviq edilir. Bura daxili serverlar, xarici disklar, saboka yaddas1 vo ya bulud
yaddas: daxil ola bilar.

¢ Daimi ehtiyat niisxa: Bir nasazliq vs ya insident zamani molumat itki-
sini minimuma endirmak {i¢iin malumatlarin miintozam olaraq xiisusi cadvala
uygun olaraq ehtiyat niisxasi ¢ixarilmalidur.

e Ehtiyat niisxalorin sinaqdan kegirilmasi va yoxlanilmasi: Kitabxanalar
vaxtagir1 6z ehtiyat niisxalorinin effektivliyini sinaqdan kegirmslidir. Malu-
matlarin barpasi smagi lazim olduqda mslumatlarin ugurla barpa oluna bilaca-
yini tomin edir.
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o Ehtiyat niisxalorin tohliikasizliyinin tomin edilmasi: fcazosiz girisin vo
molumatlarin ogurlanmasinin qarsisini almag figiin verilonlarin ehtiyat niisxa-
lari tohliikasiz, mahdudlasdirilmus yerlorde saxlanmalidir.

 Nsxalonma prosesinin avtomatlagdiriimast: Yedokloma prosesinin av-
tomatlagdirilmasi insan sshvinden qagmaga kémok edir va ehtiyat niisxalarin
vaxtinda tamamlanmasini tamin edir.

4. Kitabxana tahliikasizliyi auditlori

Miintazom kitabxana tohlikasizliyi auditlori potensial zaifliklon agkar et-
mak va aradan qaldirmaq, miisyyan edilmis tohliikasizlik siyasatlori va standartla-
nna uygunlugu yoxlamag, malumat va resurslann miihafizasinin imumi saviyys-
sini takmillagdirmak iigiin miihiim tacriibadir. Kitabxana tahliikasizliyinin miinta-
zam auditini apararkan nazars alinmali olan bazi asas aspektlar bunlardir [6, 7]:

o Audit magsadlarinin miioyyan edilmasi: Ik addim auditin magsadlorini
va hacmini miiayysn etmokdir. Buraya tahliikasizlik siyasatlarine uygunlugun
yoxlanilmasi, giriso nazarst mexanizmlarinin effektivliyinin yoxlanilmasu, isti-
fadagilorin soxsi malumatlarinin mithafize saviyyssinin qiymotlondirilmasi va
digar tahliikasizlik aspektlori daxil ola bilar.

o Istirakgilar vo mosul soxslor:Auditi hayata kegiracok komandan: miiay-
yan edilmali vo onlann miivafiq kibertahlitkasizlik tacriibasi va biliyine malik
oldugundan amin olunmalidir. Homginin askar edilmis xstalarin aradan qaldi-
rilmasina cavabdeh olan masul soxslari miisyyanlesdirmok lazimdur.

e Tohliikasizlik siyassti va prosedurlarimin nazardan kegirilmasi: Kitab-
xananin miiayysn edilmis tohliikesizlik siyasatlorine va prosedurlarina riayat
etdiyini va onlarin méveud standartlara va qaydalara uygun oldugunu yoxla-
magq lazimdir.

¢ Girigo nozarat mexanizmlorinin yoxlamlmas:: Sistemlori va malumatla-
r1 qorumagq li¢iin istifads olunan girigo nazarat mexanizmlarinin effektivliyini

va etibarlibigini tosdiglomek lazimdir. Identiklogdirma, avtorizasiya va giris
auditini aktivlogdirmak lazimdir.

® Mslumatlarin qorunmasinin monitoringi: Kitabxanadaki moalumatlarin,
g cﬁmlgden istifadogilorin soxsi molumatlan, kataloglar, tadgiqatlar va digar
qiymatli malumatlarin na qader yaxs: qorundugunu yoxlamaq lazimdir.

. Ha(_iiss qeydlorinin tahlili: Siibhali faaliyyat, ugursuz giris cohdlari va di-
gar anomaliyalar {igiin hadise qeydlarini vo qeydlori nazarden kegirmok lazimdr.

o Fiziki tohliikasizlik yoxlanigi: Kitabxananin serverlaring vo avadanhg-
larmna fiziki girisin de tohlitkasiz olmasini tamin etmok lazimdir.

¢ Naticalorin sanadlagdirilmasi: Miisyyen edilmis biitiin zsifliklarin va
on.lann .afaﬁian qaldinlmas: ugiin tdvsiyslorin, habels tohlitkasizliyin tamin
edilmasi {igiin goriilon todbirlarin sanadlosdirilmasi vacibdir.

edilmj.s P)((Zttzllzrrllr:l Z::SZZ c;q;lddllrrlxlhn:x:ssll:uéudmn naticalorina ssason miidyyan
¢tin plan hazirlamaq va onun icrasina
nazarat etmak lazimdir.
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e Auditlorin miintozamliyi: Tohliikasizlik sistemlsrinin daim yenilonmo-
sini vo tokmillogdirilmasini tomin etmok iigiin miitomadi olaraq yoxlamalar
aparilmahdir.

Miintazom tohliikasizlik auditlori kitabxanalara malumat va resurslarin
yiiksak saviyyads qorunmasina, istifadagilarin tohliikasizliyini va giymotli ma-
lumatlarin tohliikasizliyini tamin etmays kémok edir.

NOTICO

Kitabxanalarin informasiya foaliyyatinda kibertahliikasizlik onlarin isi-
nin torkib hissasina gevrilib. Kitabxanalar istifadagi molumatlarinin qorunma-
s1, kiberhiicumlarin qarsisinin alinmasi va informasiya infrastrukturunun tahlii-
kosizliyinin tomin edilmosi tigiin foal addimlar atmalidir. Is¢i heyatin, istifada-
¢ilorin va kibertohliikasizlik mitaxassislorinin birgs saylori kitabxanalan bilik
vo malumat slde etmok Ggtin daha tahliikasiz vo daha mdafis edilmis informa-
siya infrastrukturina ¢evrilmaya komak edacak.
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A.Kypbanos

IMpo6aeMbl KHOepOe30NacHOCTH
B 6H61HOTEYHO-HHPOPMALIMOHHONH AeATEeTbHOCTH

Pestome: Kubepbesonachocms 8 cospementblx Gubnuomexax cmanosumcs 6ce
Gonee akmyanbHoli memoll 8 céeme 803pacmalowux Kubepyzpos u y2p03/1/11([)p080u
fesonacnocmu. [Jannas cmames obpawaem SHUMAHUe HA 6ANCHOCMb ODECHEUCHIA
Geszonacnocmu ungopmayuu 8 GubIUOMEKAX U AaKMyaibHble 60npochkl Kuoepoe-
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30nacHocmu & ux uH@OPMAayUOHHON OesmerbHocmu. B cmamove paccmMampusaiomes
OCHOBHblEe acneKkmul Kubep6e30nacHocmu, ¢ KomopsIMu CMaikueamcs bubnuomexu,
maKue Kaxk 3awmuma NepcoHanbHblx OQHHBIX Noablosamenet, npedomepau;ciuue
Kubepamax, obecnevenue 6ezonacHocmiu UHGOPMAYUOHHBIX CUCIEM U cemeli, a
makdice peazuposanue na kubepunyudenmol. Ocodoe sHumanue yoensemcs Memooam
U UHCMpYMeHmaM 3auumel uHGOpMayL, EKNI0YAA MHO0HaKmopHylo aymenmugu-
Kayuio, wiugposanue danHbix, cucnmemsl 0BHAPYNCEHUA EMOPICENUL U Mepbl npe-
domepaiyenus uuunz061x amax.

Kntouesvie cnoea: sawuma ungpopmayuu, 6ubruomeu, KudepbesonacrHocms,

nepconanvrsle danHble, Kubepamax
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Problems of cyber security in library
and information activities

Summary: Cybersecurity in modern libraries is becoming an increasingly
relevant topic in light of increasing cyber and digital security threats. This article
draws attention to the importance of ensuring the security of information in libraries
and current issues of cybersecurity in their information activities. The article
discusses the main aspects of cybersecurity faced by libraries, such as protecting
users' personal data, preventing cyber attacks, securing information systems and
networks, and responding to cyber incidents. Particular attention is paid to methods
and tools for protecting information, including multi-factor authentication, data
encryption, intrusion detection systems and measures to prevent phishing attacks.
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cyber attacks

Raygi: p.ii.fd., dos. E.Ohmadov

76



