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MEDIA RESURSLARININ XARICI TEXNOLOGIYALARDAN ASILILIGI AZALDILMALIDIR

“Cloudflare”
xidmatlarinda yaranan
kutlavi nasazliq
olkamizin internet
sobakasinda da
ciddi problemlar
yaratdi. Ekspertlarin
ganaatinca, global
internet insidentlari
zamani lokal
infrastrukturla islayan
sistemlar daha
dayaniglidir.
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® ® ton giinlords 6lkado foaliyyet gostoran

O bir ¢cox xabar portalinda ciddi texniki
problemlar qeyds alindi. Malumata
gora, bu, global internet infrastrukturunun
aparici taminatcilarindan biri olan
“Cloudflare” xidmatlorinds yaranan kiitlovi
nasazligla bagl idi. Neaticads, onlarla yerli
xobar saytina girig catinlasdi, bazi hallarda
isa istifadacilor tamamile bu resurslara daxil
ola bilmadilor. Hatta bozi dovlet saytlari

da bu global problemdan tesirlondi. Bu

da informasiya tohliikesizliyi masslosini
yeniden giindems goatirdi.

“CLOUDFLARE” M3S9LaSi KiMi
BAXMAQ YANLIS OLAR”

Masals ila bagh aciqlama veran Xiisusi
Rabita vo Informasiya Tohliikesizliyi Dovlot
Xidmatinin bas idars raisinin miiavini
Tural Memmadov bildirdi ki, noyabrin 18-
da 9000-dan ¢ox yerli saytin faaliyyetinin
dayanmasina bir “Cloudflare” masalosi
kimi baxmagq yanlis olar. Qurum rosmisi
vurgulad ki, boyiik potensiala malik
olan sirkstlorin qarsilarina qoyacaqlari
magsadlorden biri yerli mohsullarin
yaradilmast ila ragamsal suverenliyimiza
dastok olmasidir. Bu, hom ds 6lka
Prezidentinin informasiya tohliikasizliyi ilo
bagh tosdigladiyi strategiya ilo da garsiya
qoydugu asas tapsiriglardan biridir: “Yerli
mohsullarin yaradilmasinin v regamsal
suverenliyin vacibliyini hiss etdik. Bu,
xiisusile 6zal sektorun xaricdan asiliigina
bariz niimuns idi. Faaliyyeti dayanan
resurslarin i¢inds media resurslarimin da
xiisusi ¢akisinin olmasi bizi informasiya
miiharibasina hazirhq saviyysmizi do
digqgatda saxlamal oldugumuza bir isaradir.
Aydindir ki, lokal miihafiza hallari ucuz basa
golmir. Lakin dovletimizin apardig1 ugurlu
siyasatin davami olaraq bizim do hayata
kecirdiyimiz informasiya tohliikasizliyi
siyasatinda lokal hallara iistiinliik vermak
vo mithafizoni maksimal gokilds lokal tamin
etmak prioritet istigamatlorimizdendir”.

Malumdur ki, bu hadisadan bazi dovlat
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dovlat qurumlarinda istifads edilon
“Cloudflare” kimi trafikin xarico daginmasi
hali dayandirihib va miihafizesi “AzStateNet”
{izorinden tomin edilib: “Umumilikds son 3
ilda 457 dovlat obyektinin sabake tominati
“AzstateNet” lizarina kegirilarak lokal
miihafizesi tamin olunub. Bizim hayata
kegirdiyimiz s6zligedon miihafizs siyasati
sadacs internet informasiya ehtiyatlary

ila bagh deyil, bu yanagma eyni zamanda
xiisusi dovlet rabitesinde do samil olunur”.

“MiLLi TEXNOLOJi EKOSISTEM
GUCLONDIRILMBLIDIR”

Kibertahliikesizlik {izre ekspert
Mehman Isgondarov “Kaspi” qozetine
aciglamasinda bildirdi ki, son insidentds
dovlat saytlari lokallagdirilmis tehliikesizlik
va infrastruktur hallori sayssinde minimal
tasirle faaliyyat gostordi: “Xarici servisa
tam etibar olunmadig; {igiin onlar
global insidentlorden praktiki olaraq
tasirlonmadilar. Lokal WAF, DDoS qoruma
sistemlori, dGvlet sobakasi vo miistaqil
DNS xidmatlori bu ciir hallarda asas
dayaniqlilhiq menbayidir ve xidmatlorin
fasilesizliyini tomin edir. Roqomsal
suverenliyi giiclondirmak iiciin prioritet
istiqamatlar milli tohliikesizlik sistemlorinin
yaradilmasi, milli data-markezlarinin
geniglondirilmasi, 6lkadaxili bulud va
identifikasiya sistemlerinin inkisafi, milli
DNS va sertifikat morkazlorinin qurulmasi
vo xarici texnologiyalardan asihiligin
azaldilmasidir. Dovlat strategiyasinin
moqsadi xarici risklori minimuma
endirmok, kritik melumat axinini 6lka
daxilinds tomin etmak veo milli texnoloji
ekosistemi giiclondirmokdir”.
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lokal hollor hom kibertshliikssizlik,
hom ds xidmetlarin fasilssizliyi
baximindan ciddi tistiinliik
yaradir”.

Miitoxossis bildirir ki, bu
problemlarls tizlasmamak ti¢lin
0z3l sektor vo media resurslarinin
xarici texnologiyalardan asililig
azaldilmahdir: “Ozal sektor vo
media resurslari {i¢iin tovsiyslor
hibrid modelin tatbiqi, lokal
CDN vo WAF xidmoatlorins kegid,
moalumatlarin 6lks daxilinde
saxlanmasi, daxili monitoring v
insident cavab mexanizmlarinin
giiclondirilmasidir. Bu tedbirlsr
global insidentlar zamani
xidmatlorin dayanighligini
artirir vo tohliikasizlik risklorini
minimuma endirir. “AzStateNet”
vo digar lokal saboka hallori
dovlet saytlar vo kritik
infrastrukturlar ticiin
tohliikasiz malumat
miibadilasi temin edir,
xarici tasirlars garsi

DAVAMLI DAYANIQLILIQ
UCUN VACiB NUANSLAR
Hamsohbatimiz onu da
vurguladi ki, qlobal internet
insidentlari zamani lokal
infrastrukturla iglayen sistemlar
daha dayaniqlidir: “Yerli
DNS, bulud platformalar,
dovlat sebakasi ve milli
tohliikasizlik xidmatlorinin
proaktiv monitoringi
xidmeatlorin fasilesizliyini
tomin edir. Ehtiyat routing
mexanizmlari, lokal CDN vo
3 tohliikesizlik xidmatlarinin
’ genislondirilmesi, hoamg¢inin
dovlat va 0zal sektor arasinda

dayaniqhig artirir, ~ malumat mibadilesinin
trafik monitoringini . giiclondirilmasi vo
asanlagdirir £
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milli insident cavab
morkazlorinin inkisafi
‘; iiclin vacibdir”.
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