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Xilasa

Maqalada kiber diinyanin yeni keyfiyyatlarina toxunulur, onun ahata etdiyi yeni
detallar askar edilir. Kiber dinyanin yaranmas), inkisafi va hazirk vaziyyati izah edilir:
Miasir danyamizda artiq doviatlarin hakerliyi anlayis izah edilir. Eyni zamanda forma-
lasan yeni diinya nizam kontekstinda kiber hicumlar milli tahlakasizliyin aspekti kimi,

Maqalada kamiyyat va keyfiyyat analizi, méqayisa metodu va tarixi ardicilliq me-
todlanndan istifada edilib.

Kiber Kiberdovi informa-

siya miharibasi
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Giris

miilki
saxslora zror vuran saxslar va ya qruplar tarafindon hayata kegirilon tohliikali
faaliyyat olaraq son illarda gox mashurlasib. Bununla yanas ginimiizda kiber-
hiicumlarin dovlatlar arasinda bas vermasi misahida olunur. Odur ki, artiq bir
déviatin diger dovlatlara qars: kiberhiicumlar toskil etdiyi iddia oluna bilar. Bu
cir iddialar gox vaxt beynalxalq minasibatlar va tahlikasizlik masalalari ila
bagli miirakkab vo hassas masalalari giindama gatirir.

Diizdi, son diinya nizamini halo de koordinasiya edon BMT - “Potsdam”
sistemi aktual olsa da, beynalxalg hiiququn tatbiq sarhadlari va talableri do-
yisacok kimi goriniir. Ona gora da beynalxalq milqavilalarda kegarli olan “bela
hallar beynalxalq hiiquq va diplomatik danisiqlar yolu ils hall edilmalidir” fikri-
nin 62ii do ciddi mibahiso predmetidir

niihiim mosaladir: v va alagadar qurumlar
kiberhiicumlardan ehtiyat todbirlari gormaya va miidafioni tomin etmaya galis-
salar da, qarsisinin alinmasi

ve hiicumdan sonraka barpanin tomin edilmasi ixgiin texnoloji tadbirlar, siyasat
va amakdashq talob edan bir meqa-prosesdir.

Maragldir ki, bir miiddat avval bu tipli global cinayatlori miixtalif for-
mada tosriflandiran BMT va digar hiiqug-sarh qurumlart ilk dafo otan asrin
90-c1 illarindan adabiyyata “kompiiter terrorizmi® anlayisim gatirdilar. Amma
gorundiy kimi,kiberterror artiq hansisa los-kartda, program tominatina vi-

oxdan da
“cinayatkar kiber dovlot" anlayisina qadar inkisaf etdi.

(Burda "dovlat” anlayisi tamsilgi saxslarin analogiyasi kimi islanir. Bey-
nolxalq hiiquqda masuliyyat dovlatlara aid deyil, saxslors, icragilara aiddir ~
miial)

zonu <ilin avvallarinda soxslarin va ya qruplann kittavi sakildo hadof-
lara yeni terror i halina rast

ik dote ABS-1n DISA sirkati 1995-ci ilda Pentagonun elektron sistemina
haker hiicumlaninin sinagin toskil etmis, natica demak olar ki, diinyanin an
giiclii dovlatinin tahliikasizlik izra cavabdeh saxlarini soka salmisdi.

ABS Mildafia Nazirliyinin 8900-dan gox kompilterinin 88 faizi alo kegiril-
‘mis, program taminatina miidaxila edilmisdir.

Bu, hadiss gosterdi ki, ikinci minilliyin tahliikesizlik standartlari miitlaq
doyisikliya ugrayacaq va biz yeni yanasmalarla iiz-iiza qal>ragiq.

Daha sonra “The Citibank Hack (1995)" hadisasi diinya bank sistemi iigin
zalzals effekti yaratds. Viadimir Levin “Citibank'in telefon va kompilter sistem-
lorini sindiraraq 10,2 milyon dollar vasaiti 6z hesabmna vo ya digar hesablara
kbgirib. [1).

Nshayat, Melissa Virusu, Mafiaboy Hiicumlari, The Equifax Data Breach,
The Sony Pictures Hack, The Target Data Breach, The Yahoo Data Breaches va
s. adlarla ifada edilon haker hiicumlarinin xarakterlori dayisarak e-maillarin
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virusla bulasdinimasi, Amazon kimi alis-veris saytlarmmn gokdrilmosi, mil-
yonlarla saxsin fordi molumatlarinin ogurlanmasi, kino senayesina aid sirlorin
ala kegirilmasi, milyonlarla soxsin debet kartlarimin sifralarinin ¢éziilmasinin
soviyyasi [2] gostordi ki, hiicumlar artiq g soviyyayo qadam qoyub:

- Fardlara

- Bizneslara

- Huk\lma\lara

atin sosiologiyasi adaten dévriin miasir texnologiylarinin tat-
bigi prnsesma hola da izah edilmasi miimkin olmayan bir formada adaptasiya
gostorir.
2007-ci ildan etibaran sosial sabakalarin meydana gixmast ham icmalar-
inergetk voziyyat doyisdir, homyendtexalogiyalan tasir vo tezyiq alai
doyisdirdi, hom do

dalﬂ

movead olmus snonov haxlslan dayisdirdi.

¢ yeni kateqoriya dayisikliyi darhal tahlikosizlik spektrindo bosluglar
askar eda bildi. Xisusila da sosial media 2010-2012-ciillor arasinda Yaxin Sorq
vo Simali Afrikada bas veran bir sira etiraz va iisyanlarda, “drob Bahan’nda
mihiim rol Facebook’, “Twitter” vo “YouTube" kimi sosial media plat-
formalan “drab Bahan” zaman etirazglar torafindan mesajlar toskil etmok vo
catdirmagq iigiin istifada edild

Bitin comiyyatlar tciin xarakterik olan iqtisadi, siyasi va sosial faktorlar
orob diinyasinda ilk defa sosial sabakalarin sayasinda toskil edilmis, magsad-
yonla aksiyalara cevrilarak, Tunisds, Misirda, Liviyada, Yamonda hakimiyyot
doyisikliklarina sabab olmagla yanasi, Suriyada halo do davam edon vetondas
‘miharibasina sorait yaratd.

u keys bizim tigiin an az: iki natico ixartmaga imkan verir:
Sosial sebakalar - miasir anlayisla informasiya miharibasinin
alati lnml ilk eksperimentdan ugurla kegdi.

2. “drab Bahari’nda sosial medianin rolu akademik dairolordo
genis miizakira olunub, bazi alimlar sosial medianin safarborlik, slahiyyatlan-
dirma, fikirlarin va doyisikliyo tasir go: kritik rol

diginy, digarlori iso bas veran media inin siyaso-
tinin oldugunu iddia edir.
eys: Meta sirkatinin bu gunlarda Avropada 1,2 milyard avro carimalon-
Nozara
alsi\q ki, Irlandiyamin 5 milyon ohalisi var vo brvlamyall ingilislarla bir yerd
yasamaqdadirlar. Burada xeyli mibahisali suallar meydana guxir vo ilk novbada
bizim da bazi qaygilanimiz yaranir. (3] [4].

Lakin niyasa giniimiizd akser dovlatlor bu proseslarda kvazi-haker ro-
Iunu icra etdiklarina dair fikir bildirmaya talasmirlar.

Amma 20221 lin 24 evral gund baslayan Rusiya -Ukrayna miharibosi
ilo alamatdar

oldu.
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Biz artiq hadaf rolunda gordiiyimiz st qurumun - dovlatin haker kimi
faaliyyat gostardiyi dovra qadam qoymus oldug.

“CyberEdge” kibertahlukasizlik arasdirmalari va marketing konsalting
sirkatinin hesabatina gora son bir ilda dinyanin aksar hokumatlari haker hiicu-
muna maruz galib. 5]

Cybersecurity in the Public Sector

qalisdiy qurumlarin haker hiicumlarina maruz qalma faizi 68,2 kimi yitksak
tahlukali ragam toskil edir.

Maraqlidir ki, kritik informasiyalarin va doviat sirrinin toplandigi marka-
2i server sistemlarindaki vaziyyat oldugca pis imis. Belo ki, hokumat qurumla-
rinin tez-tez hakerlorin hadafina evrilmasinin an asas sababi onlarin zaif mii-
dafiasi, asagi IT biidcasi va mahdud [T heyatinin olmasidir: [6]

Haker hiicumlari dévlatloraras: xaraktera kegan andan etibaran yeni ter-
minla ifada ediir - kibermiihariba.

BS va Cin arasinda hazirda bas veran kiberhiicumlar doviatloraras so-
viyyada bas veran kibermitharibayo an askar niimuna sayila bilar.

Problem o qadr ciddir ki, ilk dafa sabiq ABS prezidenti Obama “Bu an
igiin Amerikanin slhii va rifahi asil
deyarak kibertahlikasizlikla bagh yeni dovra vurgu etdi.

Lider kiberhiicum davlatlari ila yanasi kiberdinyada Hindistan, Rusiya,
Cexiya, Ukrayna, Almaniya, indoneziya va Yaponiya kimi dovlatlorin bir-biri ilo
ragabot apardigin goririk.

Bir s6zla, kiberhiicum mihiti doviatlari bu sahada milyonlarla dollarliq
biidca ayirmaga macbur edir. Kiberhicumlar dovlatlararasi oldugu zaman ki-

bas verir. Kibermih rbi magsadlar va
kibercasuslug, hamginin malumat sizdirmag, tohliikasizlik zoifliklarini tapmag,
qorxutma, siyasi va iqtisadi sabablar kimi magsadlarla hayata kegirila bilar. [7]
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Kibermaharibalor bizim ananavi mihariba baxislarimiz dayisdirdi va
onun yegana farqinin ragamsal diinyada bas vermasi ila yanasi, insan 6liimi ila
naticalanmamasi kimi da ifado edilir.

Amma artiq bu yanasma da gerida galdi desak, sahv olmaz.

Bela ki, kibermaharibalarda telefon dinlamalari, maxfi sanadlara baxmaq
Vo casuslug kimi xiisusi magsadli amaliyyatlarin 6n plana guxdigini séylaya bila-
rik. Amma sini vo agill intellektin son versiyalarinin ortaya gixmast ila artiq
sliimlarin da bas verdiyini gora bilarik.

Masalon,rus hakerlainin Visa pey sistemini bloklamas Polsada nter-
net arasindaki va hiicum
planinn lukal & bab olarag itkilarla ir. 8]

Hazirda Ukrayna la Rusiya arasinda DDOS, WhisperGate, HermeticWiper,
IsaacWiper, UNC1151, APT28, Gameredon, Anonymos, IT Army of Ukraine, RU-
Ransom Wiper va s. adli haker qruplari miiharibado 6n plana gixmaqdadirlar.
Hadaflor isa Miidafio Nazirliklari, miixtalif gic strukturlari, harbi idaralar, ma-
liyya idaralari, maxfi sanadlar va s. -dir.

Daha bir ciddi masala siini intellektla baglidir ki, bu masalada asasan

dl lar da qarar tutduglar olkalar,

xiisusil da ABS, Gin va ya Rusiyanin bu “ugurlardan” miiayyan magsadlar igiin
istifada etdiklari miisahida olunur.

Siini intellektin arsaya gatirdiyi “The Creator” (Yaradan) filmi ilk saatlar-
da 4 milyon izlanma ila rekord olda etdi. [9]

Eyni tarixda ABS-in Montana stai ilk olaraq “TikTok" sosial sabakasini
qadagan etdi. [10]

Hatta is 0 yera catib ki siini intellektin yaradicisi, OpenAl sirkatinin roh-
bori Sam Altman bussahanin ila bagl gasi za-
mani qeyd edib ki, "aks tagdirda qisa midatda onun girovuna evrilacayik” [11]

Siibhasiz ki, Ermanistanin qanunsuz isgali ila baslayan mithariba Azar-
baycan Respublikasinin qalabasiila basa ¢atsa da, kiberfozada iki dovlat arasin-
da milbariza yeni-yeni alovlanmaga baslayib.

Davamii sakilda “deepfake” (saxtakarhglar) ila dlkamizin hadafa alinmasi
amansiz bir forma almagdadir.

Ik novbada diinya IT sirkatlorinin menecerlori siralamasina baxanda
g6ra bilarik ki, Iran, Hindistan va I
st apanilan bu prosesda rahbar vazifalorda yer almagdadiriar.

Har iig 6lkanin milayyan yaxinhgini nazara alsag, bizim tigiin tahlikanin
miqyasi va xaritasi darhal boyimakdadir.

Son olaraq 19 may tarixinda Azarbaycanda 6500-dan artiq istifadagi ha-
kerlarin qurbanina gevrildi. [12]

Barometri” adli kamiy-
yot va keyfiyyat asasl (2021- 20221 mama) tohlil aparan Smax Tadgiqatlar

Va ya respondentlarin (slkanin biitiin iqtisadi rayonlar izra tasadiif se-
cilmis 2283 nafar va spesifik sahalor iizra ekspertlor) 86,7 faizi ona qarsi na
vaxtsa kiber cinayat amalinin olmasint hiss etmayib. 46,7 faizisa “Fising” haqda
heg bir malumatinin olmadigin ifada edib.

“Ransomvea” (sistems zararli program kogiirmasi) hagda isa shalinin
97 faizinin malumati yoxdur. Sorgu gostarir ki, slkada 65 faiz IT iizra issinin
tohlitkesizlik lizra sigortas yoxdur va ya IT biidcasindan kibertshliikesizliya
xarclanan maliyys barada 60 faizdan gox istifadagi heg bir informasiyaya malik
deyil.

Xiisusi Rabita va informasiya Tahliikesizliyi Dévlat Xidmatinin hesabati-
na gora Azerbaycanda kiberhiicumlarin artim tempi ilda 38 faiz taskil edir. [13]

Maraghdir ki, Vaten miharibasinda alda edilon galabadan sonra at-
lan addimlardan biri azad edilan rayonlarda “Agilli kendlarin salinmasi oldu.
Yiisok texnoloji resurslarla arsaya golan yeni tipli kandlarin ragamsal mahiy-
yati va ideoloji manasi onu darhal qonsu davlatin kiber hadafina gatirmis oldu.
Hazirda Azorbaycanda informasiya comiyyatinin inkisafina dair Konsepsiya,
Galacaya baxis - yol xeritasi, Dovlat sirri haqda qanun, Milli Tahlikesizlik Kon-
sepsiyas), kibercinayatkarhiq hagda qanun va onlarla miivafig hiiquqi aktin sira-
sinda an son gabul edilan “Kritik informasiyanin qorunmasina dair” prezident
formani miihim hiiqugi-normativ baza formalasdinib.

Eyni zamanda Azarbaycanda Israil institutu ila birgo Kibertahlikesizlik
Markezi yaradilib. Bu da yeni harbi-siyasi, regional v global nizam fonunda
slkamiz iigiin dordiincii fazada - kibersferada mihiim nailiyyatiar vad edir.

Natica:

Dévlat tarafindan maliyyalasdirilan va hayata kegirilon kibermiharibs
ananavi kiberterrorizmdan farqlanmaya baslayw. Giinki o, kiberhiicumlar: bi
basa planlasdirib hayata kegiran va ya digor dlkelordaki muzdlulara himaya-
darhq edon acnabi hokumat tarafindan tradilir.

b7lo, dovlat tarafindan bir hokumatin
va ya dovlatin digor dévlata, onun taskilatlarina va ya sexslarins qars: kiberhi-
cumlan dostakladiyi va ya hayata kesirdiyi kibermiharibo formasidir
birbasa olaraq horbiva
va wisusi davlot orgqanlarindsa slayen hakerlor tarofindon hoyata kesiriir Déviet
‘torafindon cox vaxt maliyya artiq
iqtisadi, siyasi va ya horbi magsadlarla icra edilir. Dévlat tarafindan maliyyelas-
dirilon kiberhiicumlarin manbayini aksar hallarda tapmaq miimkiin deyil, yani
kiberhiicumun arxasinda dévlatin oldugunu siibut etmak gatin ola bilar.
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