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INFORMASIYA TEXNOLOGIYALARI AUDITi, ONUN YARANMASI VO
INKISAF ISTIQAMOTLORI

Informasiya texnologiyalar1 auditi toskilatin informasiya texnologiyalar1 infra-
strukturunun, siyasatinin vo amoliyyatlarin yoxlanilib qiymaotlondirilmasidir.

Informasiya texnologiyalar1 auditorlarinin osas maqsodi miiossisa vo toskilatlarda
moveud ganunvericiliys no doracods riayost olundugunu, biznesin iimumi magsodouy-
gunluq soviyyasini, vo daimi bas vers bilocok IT risklorinin dncodon askarlanib miiva-
fiq strukturlarin molumatlandiriimasidir. Miiasir dovriimiizds IT auditlori toskilatlarda
tokco fiziki nozarati deyil, hom do informasiya tohliikasizliyini ohato edir, iimumi biz-
nes vo maliyys nozaratini hoyata kecirir.

Auditin yaranmasi vo miiasir bazar iqtisadiyyatindaki rolu.

Audit latinca ““audirie”, ingilis dilindo torciimods iso audit (esitmok, anlamaq,
arasdirmaq) soziindon olmusdur. Bizim dildo monasi iso bir isin qaydalara uygunlu-
gunu yoxlamagq, toftis etmok demakdir. Daxili audit faaliyyat gostoran hor hansi bir sir-
kotin vo ya togkilatin foaliyyotino nozarot etmokdon, yoxlamagdan ibarot bir mexa-
nizmdir.

Miiasir bazar iqtisadiyyati giinii-giindon inkisaf etdikcs, iqtisadiyyat rogomsallas-
diqca auditin predmetinds do bir sira doyisikliklor olmus, auditin ohats dairasi da ol-
duqgca genislonmisdir. Belo ki, son 30 ildo iqtisadiyyatin rogomsallagmasi, ticarot vo
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xidmoat sektorlarinin oldugca yiiksok siiratlo iralilomasi miiassisa vo toskilatlarda ugot
isinin rogomsallagmasi, sonod dovriyyasinin elektronlagsmasina sobab olmusdur. Belo
ki, diinya 6lkolorinds oldugu kimi, 6lkomizde foaliyyot gostoron oksor sirkotlords ucot
vo maliyys islorinin 95 faizi sonadlor iizorindo deyil, kompiiterlordo, bulud texnologi-
yalarinda hoyata kecirilir. Rogomsallagmanin, interneto ¢ixisin son 30 ildo tokco 6zol
sektoru deyil, dovlot idars vo togkilatlarinin da faaliyystlorinds ciddi doyisikliklora so-
bob olmusdur. Miioyyan dovlst 6danislorinda, vergi nozarstinds sosial va ictimai sor-
gularin kegirilmosindo rogomsallagsma vo interneto ¢ixis oldugca boyiikk 6nom kosb
etmisdir. Lakin biitliin bu rogomsallagma internetdo ¢ixis soffafliginin tomin edilmasi
mogsadi ilo aparilan audit va toftisin do 1sini miioyyan qadar ¢atinlogdirmisdir. Mohz
bu rogomsallagma, sonad dovriyyosinin vo maliyyo hesabatlarinin elektronlagdirilmasi
auditin yeni novii olan informasiya texnologiyalari auditinin yaranmasina sabob ol-
musdur.

Informasiya texnologiyalari, auditin yaranmasi va inkisafi.

Miiasir sirkot vo toskilatlarda omoliyyatlar getdikco daha ¢ox elektoronlas-dirildi-
gindan, informasiya ilo olaqoli nozarot va proseslorin islonmosine nazarati mohz IT
auditorlar hoyata kegirirlor. IT auditorlarin asas mogsadlori asagidakilardir:

— sirkot molumatlarinin tohliikosizliyini tomin edon sistemli proseslorin qiymot-
londirilmasi;

— sirkatlorin informasiya aktivlori ticlin movcud olan risklorin minimuma endi-
rilmosi tiglin miixtolif tokliflorin irali siiriilmaosi;

— informasiya sistemlorindo proseslorin mévcud ganunlara, daxili qorarlara vo
standartlara uygunlugunu yoxlamag;

— sirkotlordo IT bélmolori arasinda mdvcud kommunikasiya vaziyyatinin dyro-
nilmasi.

IT auditinin bir sira ndvlori vardir ki, bu névlors osason asagidaki 5 ndvii adi et-
mok olar:

— sistemlor vo totbiglori-Miiassiso vo toskilatlarin foaliyyotindoki osas sistem-
lorin va tatbiglorin no gadar etibarli vo somarali olmasini yoxlamaq va bu etibarliliq
haqqinda aidiyysti orqanlara (sirkot daxili rohbarliyo) molumat vermok;

— informasiya emal vasitalori - Biitiin proseslorin diizgiin islodiyini yoxlamag;

— sistemlorin inkisafi - Inkisafda olan sistemlorin toskilatin standartlarina uygun
olaraq y1gildigini tasdiglomok;

— IT vo miiessiso arxitekturasimn idaro edilmosi-IT menecerlorinin strukturlas-
dirtlmas1 vo somarali sakilds isloyib-islomadiyini yoxlamag;

— telekommunikasiya - miiossiso va toskilatlarda soboko ilo bagli IT tohliikosiz-
lik masalalarini aragdirir.

Biitiin bunlara nozor yetirdiyimiz zaman mdvcud rogomsallasan iqtisadiyyat so-
raitindo hor bir miiossisa va taskilatin daxili auditi godar, IT audito do ehtiyact oldugu-
nu gora bilorik vo bu tolob hor giin daha da artmaqdadir. Biitiin bu kimi ehtiyaclarin
yaranmasinin asas sobablarindon biri do giindslik kibertohliikasizlik hallarinin daha da
genis viisot almasi olmusdur.

Diinya 6lkalorinin milyardliq sirkstlorinin son bir ne¢o ildoki faaliyystinds nozor
yetirdiyimiz zaman bir sira iri sirkotlorin mohz IT audit isinin diizgiin toskil edilmo-
mosi sobabindon milyonlarla dollar vosait itirdikorini gors bilorik. “Ernest and young”
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sirkatinin 2019-cu ildo bir sira sirkotlor arasinda apardigi arasdirmadan da molum ol-
musdur ki, IT audit isinin diizgiin qurulmamasi sobabindon ABS sirkotlorin doyan zi-
yanin miqdari 15-28 milyon dollar hocminds olmusdur [3].

Miiasir bazar iqtisadiyyati inkisaf etmok, ugur oldo etmok istoyon har bir togkilati
texnoloji yeniliklori toqib etmayo, rogomsallasmaga stimullasdirir. Inkisaf etmok isto-
yan har bir togkilat, s6zsiiz ki, informasiya texnologiyalarina sarmays qoymalidir. La-
kin informasiya texnologiyalarinin toskilatlarda genis totbiqi, ucotun internet vo proq-
ram tominat1 tizorindon aparilmasi bu prosesloro nozaroti do miioyyon qodor ¢otinlos-
dirmisdir. Bu nozarati iso hoyata kegirmok mohz IT auditinin osas vozifosidir. IT audit-
larin nozarat etmali oldugu sahalordon biri do miiassiso va togkilatlarda sistem istifads-
cilorinin solahiyyetlorinin miioyyenlosdirilmosidir. Belo ki, mdvcud soraitdo IT auditi
sistema giris icazasi olan har bir istifado¢ini hansi molumatlari (datalari) olds etdiyini,
no moagsadlo emal etdiyini daim nozarstdo saxlamalidir vo bunun {izorindo daimi ola-
rag monitoringi hayata kegirmolidir [4].

IT auditorlar torofindon isin gedisindo qarsilasdigimiz hor hansi bir risk zamani
qarsisinda osas 4 sual ¢ixir. Bu suallar asagidakilardir:

1) Bu xota burda ola bilormi?

2) Neca?

3) Bu riski agkarlamagq ticlin mévcud tohliikasizlik todbirlori bizs kifayot edirmi?

4) Bu gatismazliqlarin aradan galdirilmasi tadbirlarini neca inkisaf etdira bilorik?

Bu suallar miiasir dovriimiizde audit foaliyystinin 9sas maqsadinin tokca har
hansi bir ndgsanin askarlanmasindan ibarat deyil, eyni zamanda bas vermis nogsan-
larin yaranmasi ti¢lin sistemdo olan bosluglar, bu ¢atismazliqlarin aradan galdirilmasi
yollarinin da toklif edilmasini 6ziinds oks etdirir.

Miiossiso va toskilatlarda IT tohliikasizliyi sobobindon doymis zorarlorin azaldil-
mast maqgsadi ilo goriilmiis todbirlorin illor lizro nisbat grafiki asagida oks olunmusdur.

QOrafik Nel.
IT auditinin qarsilasdig: tohdidlorinin novlari
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Informasiya texnologiyalar1 auditinin tonzimlonmoasi mogsadi ilo bir sira audit
standartlar1t mévcuddur. Bunlardan bozilori asagidakilardir:

ISO 27000 informasiya tohliikasizliyi masalalori {i¢iindiir [3].

ISO 27001, oktyabr 2005-ci ildo nosr olunmusdur, yaradilma mogsedi "Infor-
masiya Tohliikosizliyi Idaroetmo Sisteminin yaradilmasi vo hoyata kegirilmosi, omoliy-
yat1, monitoringi, saxlanmasi vo yaxsilagdirilmasi ti¢iin bir model tomin etmokdir".

ISO 27002, iSO 17799 standartinin yenidon adlandirilmasidir, “Yaradilmus toli-
matlar vo togkilat daxilindo informasiya tohliikosizliyinin idaro edilmosi, hoyata kegi-
rilmasi, saxlanmasi va inkisaf etdirilmasi {iclin imumi prinsiplordir.”

ISO 27003 halo toklif marholasindadir, mogsadi Informasiya Tohliikesizliyi Ida-
roetma Sisteminin hayata kecirilmasinda rohbarlik vo komaklik etmakdaon ibaratdir.

ISO 27005 informasiya tohliikasizliyi risklorinin idars edilmasi standartidir.

ISO 27006 rosmi ad1 ilo “Informasiya texnologiyalar1 - Tohliikesizlik metodlari.
Informasiya tohliikasizliyinin idaro edilmosi sistemlorinin auditi vo sertifikatlagdiril-
masini tomin edon togkilatlar ti¢iin toloblor”

Yuxarida gostorilmis standartlar arasinda on c¢ox tanman iki standartdir: ISO
27001 vo ISO 27002. Digor ISO 17021, BS7799-3, I1SO 24760, 1SO 13335 vo
BS25999 kimi standartlarda bu standartlarla yaxindan slagolidir.

Qloballagdan bazar iqtisadiyyati, rogomsallasan maliyyo sistemlori miiossiso vo
toskilatlarda da maliyya nozarati isinin daha da tokmillosdirilmosini zoruri etmisdir.
Informasiya texnologiyalari auditinin son 10 ildoki 6lkamizdoki inkisaf dinamikasina
nozor yetirdiyimiz zaman bir sira Olkoloro nisboton bizim 6lkodo bu inkisafin asta
getdiyini gora bilorik. Lakin bu inkisaf tempinin siirotlondirilmasi ti¢lin 6lkomizds do
bir sira addimlar atilmalidir. IT auditinin isinin tonzimlonmosi moagsadi ilo ganunveri-
cilikdoki bosluglar aradan qaldirilmalidir. Bu sahado inkisaf etmis bir sira 6lkolorin
(Yaponiya, Koreya, ABS, Kanada, Almaniya) tocriibalori dyranilmali vo 6lkamizds da
totbiq olunmalidir. Olkomizds faaliyyat gdstoron iri miiossiso vo toskilatlarda IT audi-
tinin tonzimlonmosi istigamotindo tapsiriglar verilmolidir. IT auditinin dlkomizdo do
genis totbiq olunmasi istiamotindo bir sira stimullasdirict addimlar atilmalidir.
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