Qurbanov Farhad Imran oglu, miisllim,
Bak: Biznes Universiteti,
Email: f.qurbanov@yahoo.com

MALIYYO SISTEMLORINO KIBERHUCUMLAR VO
KiBERTOHLUKOSIZLIYIN TOMIN EDIiLMOSI

Kibertohliikasizlik kibermokani toskil edon informasiya texnologiyalar1 sistem-
lorini tohdidlordon qorumagq, oradaki molumatlarin moxfiliyini, biitovliyiinii vo olga-
tanligimi tomin etmoak, hiicumlar1 vo Kiber vaziyyatlori miioyyan etmok, bu tasbitlor
ticiin tadbirlor gérmok va sonra Kibertohliikasizlik hiicumundan avval sistemlords rast
galinan problemlori aradan qaldirmaq {igiindiir (2016-2019 Milli Kibertohliikasizlik
Strategiyasi, 2018).

Tiirkiyo Climhuriyystinin 2013-2014-cii illor ti¢iin Milli Kibertohliikasizlik Stra-
tegiyasi Foaliyyat Planinin 11-ci maddasindo, kibertahliikasizlik risklari ilo bagli insti-
tusional vo soxsi molumatliliq soviyyasinin lazimi saviyyoados oldo edilmadiyi vurgu-
lanmisdir. Milli kibertohliikasizliyin tomin edilmasi baximindan, prinsiplarin 4-cii
maddasinda geyd olunur ki, fardlor, qurumlar, comiyyat vo dévlet HS-nin tomin edil-
moasinda hiiquqi va sosial 6hdaliklarini yerina yetirmalidir (Yeniman Yildirim vo Ada-
I, 2017).

Tiirkiys Climhuriyyatinin 2016-2019 Milli Kibertohliikasizlik Strategiyas: Foa-
liyyat Planinda on mithiim risklor bunlardir:

a) sosial sobokalordon asililiqg;

b) kiber mokanda qurumlarin mévgelari;

c) kibercasusluq faaliyyatlori vo mogsadyonlii hiicumlar;

¢) kibertohliikasizlik kadr, bilik, bacariq va tocriibo;

d) qurumlar arasinda koordinasiyanin olmamasi;

e) kibermokanda miixtalif ol¢iilordo foaliyyat gostoron sektorlarin iqtisadi prob-
lemlari (2016-2019 Milli Kibertohliikosizlik Strategiyasi, 2018).

Pesokar hakerlor vo ya haker qruplar torafindon maliyys sistemlorino korporativ
Vo ya fordi internet saytlarina, kompiiterlor vo internetlo zaror vermok maqgsadi ilo edi-
lon hiicumlara “Kiber Hiicumlar” deyilir .

Amerika Birlogsmis Statlar1 Milli Tadqiqat Surasinin 2009-cu ildo apardig: aras-
dirmada kiberhiicumlar "sobakalori, kompiiter sistemlarini vo ya malumatlari vo onlara
daxil edilmis vo ya onlar1 dasiyan proqramlari pozmaq, aldatmaq, algaltmaq vo ya
mohv etmok ti¢iin gasdan harokatlor" kimi miiayyan edilir (Singer & Friedman, 2015).

Bu giin kiberhiicumlar kibertohliikasizliya tohliika toratsa do, hom toskilati, hom
do fordi olaraq bu tohdidlori basa diismok vo onlardan xobardar olmaq bdyiik ohamiy-
yat kasb edir. ©gar qurumlar va fardlor galacak real tohliikalori dark etsalor va hadof-
lonmis hiicumlarin sisul vo isullarinin daha genis sahads necos oldugunu gorsaloar, bu,
tohliikolors qars1 qoruyucu olacaq (Miller, 2016).

Bu sahado on genis yayilmis olan aldadici proqram tominatinin iki novii var,
sifralayicilar va bloklayicilar.

1. Bu tohliikali programla o, kompiiterdoki moalumatlar1 bloklayir va sanadlari
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yenidan qurasdirmaq ti¢iin har dofo insanlardan pul istayir. Bu asasan Windows va
Android cihazlarini hadof alir.

2. Bu giin on ¢ox yayilmis va an tohliiksli Kiber Hiicum proqrami « WannaCRY»
bir ¢ox bdyiik qurumlarin maliyya sistemlarina yayilib. Bu program “qurd” adli virus
vasitasilo kompiiterlara sizir. Bu zararli program asasan namalum mansali programlar,
forma saytlari, e-pogt, saxta oyunlar, disklar vasitasilo otiiriiliir. "WannaCry" toskilat-
larin sistemlarina si1zdig1 anda zoif masinlari miiayyan edir vo 6ziino yoluxur.

Qorunmagq tigiin:

— daxil olan e-pogtun kimdan galdiyina vo onun hoagigiliyina tam amin olmaq
lazimdir;

— namolum soxslordon vo ya qurumlardan gondorilon e-pogtlardaki kegidloro
kliklonmamali vo daxil olan fayllar kompiitera endirilmomolidir;

— elektron pogt vo ya digor media vasitasilo tagdim edilon veb sohifa kegidlo-
rindan istifada edilmamalidir;

— daxil olmagq istadiyiniz veb-sohifalorin iinvanlari brauzerin iinvan satrindo ya-
zilmalidir.

Bu aragdirmanin osas mogsadi qurumlarin kibertohliikosizlik iizro soylorini miioy-
yan etmoak, onlarin molumatliliq saviyyslorini 6l¢gmoak, kiberhiicumlarin sabab oldugu
Kibertohliikasizlik risklarinin qurumlara tasirini giymatlondirmak va na etmali oldugu-
na dair tokliflor vermokdir. Bu giin informasiya-kommunikasiya texnologiyalarinin
stiratli inkisafi vo internetdon genis istifads ilo tohliikasizlik kibertahliikasizliyin risk-
lori do artmigdir. Bu soboblo qurumlarda kibertahliikasizliyin tomin edilmasi, maarif-
londirmanin artirilmasi va lazimi tadbirlarin goriilmasinin vacibliyi vurgulanmisdir.

Bu arasdirma g¢orgivasindo diinyanin bazi Olkalorinde miixtalif tohliikasizlik
qurumlari tarafindon hazirlanan kibertohliikasizlik anketlori arasdirildi. Kibertohliike-
sizlik va kiberhiicumlarla bagli qurumlara sorgu totbiq edilib. Sorgu kibertohliikasizlik
Vo timumilikdo hiicumlarla bagli goriilocok todbirlori askar etmok xarakteri dasiyir.
Anketlordon olds edilon molumatlar adadi vo faizlo giymotlondirilmis vo sorh edil-
misdir. Bu baxis naticasinda kiber tohdidlor vo bununla bagli goriilon islor, tohliiko-
sizlik risklari, tohliikasizlik zaifliklori tohlil edilmis, goriilocok todbirlor vo maariflon-
dirma ilo bagl tokliflor verilmisdir.

2016-c1 il Kibertohliikosizliyi Pozuntular1 Sorgusuna gora:

1) miisssisalorin 69%-i Kibertohliikasizliyin yiiksok soviyyali menecerlor {igiin
yiiksok prioritet oldugunu deyir, lakin yalniz 51%-i kiber risklora qars1 tadbir goriir;

2) 29%-i rosmi olaraq kibertohliikasizlik siyasatlorini qurub;

3) 10%-i isa deya bilorik kiber hiicumlarin idara edilmasinin rosmi planina sa-
hibdir.

2015-ci ilda iri sirkatlorin 65%-i kibertohliikosizliyin pozulmasi vo hiicumlarina
moruz qalib. Bu sirkatlorin 25%-i on az1 ayda bir dofo pozuntu ils tizlasib.

2016-c1 ilda sirkatlorin kibertahliikasizliyina dair an bdyiik pozuntularin vo hii-
cumlari 68%-i viruslar, casus programlar va zororli programlar, 32%-i iso miiossisalor
Vo ya sirkatlor daxilindaki insanlar torafindon toradilib.

Sirkatlorin 51%-i hékumatin totbiq etdiyi Kibertahliikasizlik tadbirlorinin 10 ad-
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dimimin ancaq 5 maddasini hayata kegirir. Sirkatlorin 48%-i hokumatin Kibertahliiko-
sizlik mévzusuna uygun texniki todbirlordan istifads etdiyi halda, 13%-i tochizatgilar
ticin miioyyan etdiklori kibertohliikasizlik standartlarina malikdir. Sirkatlorin 25%-i
orta Ol¢iill, 34%-i iri sirkatlordir (Kibertohliikosizliyin pozulmasi sorgusu, 2016).

Diinyaca moshur maliyys sirkatlorindon olan PwC-nin “Informasiya Tohliikosiz-
liyinin Qlobal Vaziyyati Sorgu 2017 Qlobal Informasiya Tohliikasizliyi Sorgusu 10
000-dan ¢ox istiraker ilo Sonaye sektorlariin genis spektrini ohato edib. Sorguda isti-
rak edon toskilatlarin 48%-nin goliri 500 milyon dollardir. Bu sorguya osason, sir-
katlorin diqgat yetirdiyi asas masalo, Mobil vo IoT daha ¢ox nazarat tolob edan yeni
qaydalara uygunlasdiqca artan hiicum sathi naticasinds yaranan miirakkabliyin kaskin
artmasidir. Aydin olan odur ki, tohliikesizlik programlari, iscilorin tolimi, on son siya-
satlor vo nozaratlor kimi osas masalolor hazirliga vo dayaniqliga dair togkilati 6hdoaliya
yonaldilmoalidir (The Global State of Information Security Survey, 2017).

Totbiq edilon sorgularin iimumi naticalorine gors;

1. Qurumlarin toxminan 50%-nin imumi informasiya tohliikasizliyi strategiya-
sinin olmadig vo boylik bir hiicum zamani hazirlanmis bir kommunikasiya strategiyasi
Va ya planinin olmadig1 goriiniir.

2. Oksor toskilatlar Kiber hiicumlarla miibarizs {igiin lazim olan potensial tosirli
todbirlori yaxsi basa diissalor do, toskilatlarin yarisinin insidentls {izlosdiyini nazara
alsag, gobul edilmis tadbirlarin kifayast gadar giiclii olmadigini va ya bir problemin ol-
dugunu giiman etmoak olar.

3. Toskilatlarda on ¢ox artan kiber risk tohdidlori saxta, yalan¢1 vo ya virus kom-
paniyali hiicumlar, fising, IP vo ya molumatlar1 ogurlamaq vo maliyys molumatlarini
alo kecirmoak ti¢iin olan kiberhiicumlardir.
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