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Malumatlarin saratli artimi mixtslif senayelar Uglun ciddi problemlar yaradir va
hamcinin giymatli imkanlar gatirir. $Sebaka boyuk verilonlori(Network big data)
kibermakanda “insanlarin, masinlarin va obyektlarin® qarigsmasi naticesinda yaranan ve
internetde moévcud olan bdyiik verilonlore aiddir[1]. Sebeke bdyiik verilonleri,
miqyasindan va murakkabliyinden asili olmayaraq, movcud komputerlarin iglonmasini
cotinlesdirir. Sabaka bdyuk verilanlari ilo bagh arasdirmalar boylk shamiyyat kasb edir.
Hazirda olageli tadgigatlar asasen (¢ aspekts, yoani sebeka bdylk malumatlarinin
tomizlenmasi, saxlanmasi ve tehliline yonelib. $Sabaka bdoyuk verilonlari tez-tez
alagealerin  monitoringi, numuna ve acar sOz axtarigi, malumat muhandisliyi ve s.
sahalorda istifada olunur. Yaxin galacekda bu texnologiya muixtslif senayelerds ingilab
edacek, insanlarin daha semarali emal ve tatbigi Gg¢ln dayarli malumat alde etmasini
asanlasdiracaq[2].

informasiyalasdirma prosesinin davamli derinlesmasi ve siiratle inkisaf edan
sobake texnologiyasi ile gabaka tehlukasizliyi sahasinin  konnotasiyasi getdikce
genislonir ve tadricon ¢oxgath UgOlguli sebeksa arxitekturasinin tahlukasizliyine
darinlesir. Komputer sabakasinin tahlukasizliyinin asas xususiyyatleri slgatanhq, tamliq,
maxfilik, idare oluna bilenlik ve etibarlihqdir[3]. Tahllkasizliyin gorunmasi ndqteyi-
nazarinden komputer sabakasinin tahllkasizliyi konsepsiyasi Ug¢ hissadan ibaratdir:
sobake platformasinin amaliyyat tehlukasizliyi, fiziki tahlikasizlik ve tehlikesizliyin idare
edilmesi. Fiziki tahlukasizlik temaldir ve sabaka platformasinin amaliyyat tehlikesizliyine
va tehlikasizliyin idare olunmasina z amansat verilir. Birlikde onlar nisbaten tam sabaka
tohlikesizlik muihafize sistemini tagkil edirlor. $ebakaya midaxile micarrad bir
anlayisdir. Sebakeya muidaxile sabaka resurslarina misyyan ziyan vura bilsr. Bu
zararlar asasan uU¢ aspektda aks olunur: biri sebaka resurslarinin butévidylnt pozmagq,
digeri sebaka resurslarinin algatanligini pozmaq, udglnclsu isa sabakeni resurslarin
maxfiliyini mahv etmoak ve bu taxribatlar sabake tshllkssizliyi problemlerine sabab ola
biler. $ebakaya muidaxile noqteyi-nazarinden gebaka mudaxilesi maskalanma
hlicumlari, xidmatin redd edilmasi hicumlari, tsehlikasizlik saviyyasinin ylksaldiimasi
hicumlari ve midaxileya cahd edilan hiicumlara bdlina biler.

Askarlama sabakada goérine bilen ve ya artiq gorunan sabake muidaxilesi davranisini
askar etmak ve belsliklo, mudaxile davranigina cavab vermak Ucgln istifade olunur.
Sebake muidafie Usullari baximindan muidaxilenin  askarlanmasi aktiv mudafia
texnologiyasidir. Sebekadaki kommunikasiyalari, hostlari, jurnallari ve s.-nin tahlili ve
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askarlanmasi ile sebaka malumatlari ve davranigi midaxile davraniglarini agkar etmak
va muldaxile davraniglarina cavab vermek ucgun tahlil edilir, sebaka resurslari mahv
edilir, sabaka hiucumlarinin garsisini effektiv sakilde alir. Mudaxilanin askarlanmasi
tokco goebokadan kenar davranislari hadafe almir, ham do sabaka daxilindaki sabaka
davraniglarini askarlayir. Mudaxilenin agkarlanmasinin asas prinsipi sebaka mudaxilesi
davranisinin sebaka sistemindaki normal sebaksa davranisindan fargli oldugunu giman
etmakdir, belalikle, mudaxilanin askarlanmasi sistemi, sabake qeydlarini ve audit
geydlarini tehlil etmakle hayata kecirilo bilar. Hicumun askarlanmasi sistemi asagidaki
funksiyalarit temin etmalidir: Birincisi, mudaxilenin askarlanmasi sistemi sistem
administratoruna gebeke sistemindaki muxtalif aparat ve program teminati
dayisikliklarini, amaliyyat prosedurlarini, rabite dayisikliklerini vo s. anlamagda komak
eda biler. Hicumun agkarlanmasi sistemi, hamginin, sistem intruziyasinin askarlanmasi
sistemini do inkisaf etdirmalidir. ikincisi, seboks miidaxilesinin askarlanmasi sistemi
sada ve istifadesi asan idarsetme Usulu ilo sebokeni izleyir ve idara edir. Seboka
administratoru  sebeka  sisteminin  tehllkssizliyini artirmaq uUg¢lin  muadaxilenin
agkarlanmasi sistemi vasitesilo gsabaka tsahlikasizliyinin muxtalif konfiqurasiyalarini
hayata kegirs biler. Ugilincii miidaxile askarlama sistemi siiratli cavab saviyyssine malik
olmalidir. Midaxile agkar edildikda, o, sistem jurnalinda zararli davranigi vaxtinda qeyd
eda ve muvafig sebake baglantisini silmak ve administratora hayacan signali vermak
kimi zararli davranisa musbat cavab vera biler[4]. $Sabakaya mudaxilonin agkarlanmasi
hostlar arasinda gebaka xottinde Oturtlen malumatlari tahlil etmakle iglayir. Sebaka
vasitasile real vaxt rejiminde malumat axinina nazarat etmek va tehlil etmak Ugln
adston "Promiscuous Mode" rejiminda isloyan sabake kartindan istifade edir. Onun
tohlil modulu adsten hicum davraniglarini muayyan etmak Ugun nimuna uygunlugu ve
statistik tahlil kimi Usullardan istifade edir. Sebake sirkatlori, hOkumat ve digar aidiyyati
idaraler Ugun onlar komputer sabakasinin monitoringi texnologiyasini davamli olaraq
tokmillosdirmali ve sabake monitoringinin bu intellektual texnologiyasi vasitasile
sobokani hartorafli idara etmsalidirlor. Komputer geboakalari Ugln bazi sahsler insan
monitoringi ile tam ahata oluna bilmaz, bu zaman siz intellektual texnologiyanin daqiq
monitoring xususiyyatlerinden istifade eda bilarsiniz. Virus midaxilesi verilonler bazasi
qurulmasi, monitoring modelinin qurulmasi va anormal monitoring texnologiyalari
sobaka monitoring texnologiyalaridir. MUmkin gadear geyri-ganuni mudaxilanin garsisini
almaq ugun sistem programlarinin hazirlanmasi, istismari ve tatbigi zamani monitoring
texnologiyasindan istifade oluna biler. Bundan elave, malumat 6tirilmazden awval
malumati yeniden kodlayin ki, ale kegiran mealumatin haqigi mazmununu ala bilmasin.
Maelumat sifrelema texnologiyasi mealumatlarin tehlikasiz oturdlmasine zemanst veran
kompulter sabakalarinde asas tshllkasizlik texnologiyasidir. Hal-hazirda, asimmetrik
acar sifrelemasi an c¢ox istifade edilon sifralome Usuludur va onun tehllkasizliyi
simmetrik sifrelomadon daha yuksakdir. O, bir-biri ila alagali bir cut agardan istifade edir,
onlardan biri ictimai, digari ise 6zaldir. Hazirda nisbatan tahlikasiz asimmetrik sifreloma
algoritmlerine asasan RSA, DSA, PKCS ve PGP daxildir [5]. Bezi sebaka nimunasi
tohlilinin kdmayi ils istifadagilar komputer sabakalarinin tehlikssizlik mudafiasini hayata
kegirmaya va onlari qeyri-qanuni mudaxilalarin zererliliyi ve sabake tehlikasizliyi
tadbirlerinin vacibliyi barede xeberdar olmaga tesviq edilir. istifadeci adlari ve
tohlUkesizlik parollarint  teyin ederkan istifadagilore daha yuksak tahlukasizlik
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seviyyaelarinin birlesmasindan istifade etmaya icaza verilir. Masalan, kreking catinliyini
artirmaq Ugun simvollar, harflor va regemlar qarisdirila biler. Ferqgli saytlar Ggun eyni
paroldan istifade etmamak lazimdir. Eyni zamanda, onun tsahlikasizliyini artirmaqg Ugun
muntazam parol dayisikliyi etmak lazimdir. Digar tarafden, her bir istifadagi 6z giris
hiquglarina malik olmaq Ugun onlarin gsebaka margrutlagdiricilari mimkin gader 0z
giris hiiquglari ile mehdudlasdiriimaldir. istifadegilor sexsi mexfi melumatlari ehtiva
edon bezi program teminati ve vebsaytlara daxil olmaq Uclin ictimai WIFi tetbiq
etmamalidirlor.
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