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KIBER TOHLUKOSIZLIK VO KIBERHUCUMLARA QARSI MUBARIZODO
DOVLOTLORIN DAVRANISLARI

Acar sozlar: kiber tohliikasizlik, kiber hiicum, kiber tahdid, kibermokan, milli
tohliikasizlik

Son doévrlar texnologiyalarmin siiratlo inkisafi hom do Kibertahliikasizlik problemini
daha ¢ox genislondirir. Masalonin getdikco miirokkabliyi onunla miibarizoni do
cotinlogdirir. Bu istigamotds effektiv addimlarin atilmasi ti¢lin ilk 6nco onun konseptual
olaraq dyranilmosini zoruri edir. Magalados osas diggst kibertohliikasizliklo bagh anlayislara
yonoaldilmis, bu anlayislarin mahiyyati izah olunmus Vo ona yanasmalar gostorilmisdir. Isdo
bir ¢ox miitoxassislorin informasiya tohliikasizliyi vo kibertohliikasizlik siyasati ilo bagl
fikirlorins istinad olunmus va tohlillor aparilmigdir. Beynalxalq tohliikasizliyin tomini tigiin
dovlatlorin  kiberhiicumlara garst miibarizads davramiglarinin  miihiim toraflori geyd
olunmusdur. Xiisusilo do, beynalxalg smokdasligin, birgs faaliyystin, beynslxalq hiiquqa
riayat olunmanin vacibliyi masalasine diggot gostorilmisdir.

3.H.3axapsee

KHUBEPBE3OITACHOCTDB U HIOBEJAEHHUE I'OCYJAPCTB
B BOPBBE C KUBEPATAKAMM

Knrouesvle cnosa:  xubepbesonachocms,  Kubepamaxa, — Kubepyeposa,
Kubepnpocmpancmeo, HayuoHaIbHas 6e30naACHOCHb

CrpeMutenbHOE pa3BUTHE HOBEWIINMX TEXHOJIOTHH TAKXKE PACIIMPSET MpodiieMy
kubepOe3zonacHocTH. Bo3pacraromiast closKHOCTB POOJIEMBI 3aTpyaHseT ee perrenue. s
TOrO 4YTOOBI MpeNnpHHATh 3(QPEKTHBHBIE MIaTd B 3TOM HAMpPABICHUH, HEOOXOAUMO
CHayala W3y4UTh €ro KOHLENTyalbHO. B craThe OCHOBHOE BHUMAaHHE YCINSETCS
TIOHATHUSIM, CBSI3aHHBIM C KHOEpOE30I1acHOCTHIO0, Pa3bsCHICTCS CYIIHOCTD ATUX MOHATHI U
MOKa3aHbl MOAXOMBl K Hel. B pabore ObUIM MPUBENCHBI M MPOAHATU3UPOBAHBI MHEHHS
MHOTHX OJKCIEPTOB OTHOCHTEIFHO HWH(OPMAIMOHHOW OE30MacHOCTH W TIOJUTHKH
kubepoOesonacHocTH. OTMEYEHB! BaXKHBIE acHEKThl MOBEACHHS TOCYIAapCTB B OOpwbe c
kubOeparakamMu Juisi  o0ecriedeHHss MEXKIyHapoJHOW Oe3omacHocTH. B wactHoCTH,
BHHMaHUE OBbUIO YIENCHO BAXXHOCTH MEXKIYHAPOJHOIO COTPYIHHYECTBA, COBMECTHBIX
JEHCTBHI 1 COOIOICHUSI HOPM MEXKIYHapOIHOTO IIpaBa.
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The rapid development of recent technologies also expands the problem of cyber
security. The increasing complexity of the issue makes it difficult to deal with it. In order to
take effective steps in this direction, it is first necessary to study it conceptually. In the
article, the main focus is on concepts related to cyber security, the essence of these
concepts is explained and approaches to it are shown. In the work, the opinions of many
experts regarding information security and cyber security policy were referred to and
analyzed. Important aspects of states' behavior in the fight against cyber-attacks for
ensuring international security have been mentioned. In particular, attention was paid to the
importance of international cooperation, joint action, and compliance with international
law.

Giris

Son illords comiyyatin demok olar ki, biitiin sahoslorino niifuz edon
informasiya-kommunikasiya texnologiyalart bir sira hadisalorin vo proseslorin
sobobkarma cevrilib. IT texnologiyalarinin inkisaf saviyyasi daha cox dévlatin
beynolxalg  alomdoki  rolunu  mioyyan edir.  Comiyyatin  global
informasiyalagdirilmast XXI osrdo bosor sivilizasiyasinin inkisafinda stiinliik
toskil edon tendensiyalardan biridir.

Bununla belo bu fenomenin bir monfi torofi do var. Goriindiiyii kimi,
informasiya texnologiyalarmin hayatin biitiin sahalorino calb edilmasi comiyyati
on miasir texnologiyalardan asili voziyysto salir. Kritik infrastrukturun
tohliikasizliyi hazirda onun informasiya vo telekommunikasiya komponentinin
islomosinin etibarliligindan birbasa asilidir. Bundan olave aydindir ki, miiasir
informasiya texnologiyalar1 bir sira xiisusiyyatlorino vo istiinliiklorino goéro
cinayat, terror vo harbi magsadlor {igiin istifado oluna bilmasi hazirki milli va
beynolxalg tohliikasizliyo yeni cagirislar sirasinda global vo milli soviyyado
kibertohliikasizliyin tomin edilmasi problemini 6n plana gixarir.

Isin kifayat godor aktual olmasim bu ciir togdim etmok olar: birincisi,
informasiya texnologiyalar1 sahosindo koklii doyisikliklor vo  prioritetlorin
kibermakana dogru doyismasi, sosial, igtisadi va siyasi moagsadlora gatmaq tigiin
kompiiter texnologiyalar1 vo internetdon foal sokilds istifado olunmasi. ikincisi,
istirak¢ilarin  diinyamin  istonilon  yerindon miixtolif Glkalorin  informasiya
sistemlorini  tohdid etmok imkanmma malik oldugu kibermokanin transmilli
xarakteri, noticods onlarla miibarizo aparmaq tglin yiiksok somorali beynolxalq
omokdash@a ehtiyacin olmasi. Ucgiinciisii, kibercinayotkarlig, kiberterrorizm vo
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kiberekstremizmin miqyasinin genislonmasi, hamginin kibermokandan harbi
moqsadlar tigiin istifads tohliikasinin genislonmasi.

Mogaloda asas moagsad texnoloji inkisafin kiber tohliikasizliys tasirini
oyronmok, kiberhiicumlarin qarsisinin  alinmasinda  dovlstlorin - moasuliyyatli
davraniglarini miisyyan etmokdan ibaratdir. Todqiqatin obyekti kibertohliikssizlik
V5 onun tamin olunmast sistemidir. Predmeti texnoloji inkisafin kibertohliikasizliya
tosirlori, kibertahliikasizliyin pozulmasi va dovlatlorin kibermokanda mosuliyyatli
davraniglariin miisyyan edilmasidir. Bu magsads nail olmagq iigiin isdo asagidaki
vazifalorin halli garstya qoyulmusdur: Kibertohliikasizlik anlayislaria yanagmalar
miioyyan etmok; Rogomsal infrastrukturun diversifikasiyasinin kibertohliikasizliyin
vaziyyatino  tosirinin - giymotlondirilmasi;  Beynolxalq  kibertohliikasizlik
kontekstindo  kiberhiicumlara qars1 miibarizodo dovlatlorin  kibermokanda
mosuliyyatli  davraniginin  tonzimlonmosi  mexanizmlorini  miisyyan etmok.
Movzunun genisliyi vo daha dorindon aragdirma tolob etmasini nazors alaraq,
mogalonin hacmins uygun olaraq qoyulan problemin miisyyan moagamlarina yer
ayrilmigdir. Galacakda har bir dovlstin timsalinda problemi ham nazari, ham do
praktik baximdan artafli todqiqini hoyata kegirmok magdodomiivafiq olardi.

Todgigatin  metodoloji osasimn1  miiasir politologiyada istifado olunan
imummaoantigi Vo nozari metodlar taskil edir. Kibermoakanda tohliikasizlik sahasinda
tonzimlayici va hiiquqi aspektlori miisyyan etmok va tohlil etmok tigiin institusional
yanasmadan istifado edilmisdir. Sistemli yanasma miiasir dovlatlorin
Kibertohliikasizlik siyasatini bir-biri ilo oslagali elementlordon ibarst vahid sokildos
togdim etmoys imkan vermigdir. Xisusilo beynolxalq tohliikasizlik kontekstindo
kibertohliikasizliyin tomin edilmosinds dovlstlorin movgelorindoki forglori vo
yaxmlagma moqgamlarimi miioyyan etmok iiclin miigayisoli yanasmadan istifado
edilmisdir. Tarixi tohlil miasir dovlatlorin Kkibertohliikosizliyin tomin edilmasina
yanagsmalarmin tokamiiliinii, kibertohliikalorin va kibertohdidlarin xarakterini tasvir
etmoys imkan yaratmigdir. Tosviri metoddan kibertohliikalorin vo Kibertohdidlorin
Mozmununu askar etmak {i¢iin istifado olunmusdur.

Mogalodo  kibertohliikasizlik — strategiyasinin - beynalxalqg — comiyyatin
moqsadlarina zidd olmadigi, global saviyyads kibertahliikasizlik problemlari ilo
miibarizoni dostoklodiyi analiz edilmisdir.

1. "Kibertohliikosizlik” anlayislar vo onlara yanasmalar. informasiya-
kommunikasiya texnologiyalarmin siiratli inkisafi diinyan1 miixtolif saholordo
ohamiyyatli dorocads doyigsmokdadir. Robot texnologiyasinin vo siini intellektin
hoyatimiza daxil olmasi, dovlotlorin idarsetma sisteminds 6ziino genis yer almasi
miisbat mogamlarla borabar, hom do ciddi problemlori garsiya qoyur. Basqa sozlo,
informasiya texnologiyalarinin siiratli inkisafi, telekommunikasiya sistemlarinin
imkanlarmin artmasi kibermokanda yeni cagirislarin vo tohdidlorin yaranmasina
sobab olur. Hazirda biz 6zal korporativ, elacs do ictimai maraqlarin genis spektrino
tosir edon informasiya tohliikasizliyi insidentlorinin sayinda orta illik shamiyyatli
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artim1 geyd edo bilorik. Movcud vaziyyst informasiya tohliikasizliyi sisteminda
Kibertohliikasizliyin ohomiyyatinin artmasmi noazords tutur. Kibertohliikasizlik
sahasing aid olan “kibermokan”, “kibertohliika”, “kiber tohdid” “kiberhiicum” kimi
osas terminlor bir ¢ox cohotdon “informasiya tohliikesizliyi”, “informasiya
mokan1”, “informasiya tohliikasi” terminlorina banzayir. Hoatta bir ¢ox hallarda
“kibertohliikasizlik” termini elmi odobiyyatda az rast golindiyindon, adston,
“kibertohliikasizlik™ avazine, monaca ona yaxin olan “informasiya tohliikosizliyi”
termini istifado edilir. Lakin “informasiya tohliikesizliyi” daha genis anlayisdir,
“kibertohliikasizlik” onun torkib hissasi olaraq yalniz kibermiihitdo olan
informasiyan1 ohato edir. Basqa soOzlo, ‘kibertohlilke” termini “informasiya
tohliikasizliyi tohdidi” anlayis1 ilo sinonim olmagla informasiya tohliikasizliyi
kontekstinda istifads olunur. Belo yanagma ilo “kibertohliikasizlik” vo “informasiya
tohliikasizliyi” anlayislari arasindaki olageni nozoro almaq vacibdir, istonilon
Kibertohliiko informasiya tohliikssizliyino tohdid olacag, lakin informasiya
tohliikasizliyina har bir tohliiko kibertohliiko olmayacag.

Digor  torofdon  6lkelorin milli  tohliikasizlik  strategiyalarinda
“kibertohliikasizlik” terminino Vo digor osas terminloro verilon toriflor do xeyli
farglonir, hotta beynalxalq soviyyada do kibertohliikasizliyin razilagdirilmig tam
dolgun torifi do movcud deyil. Demali, notico etibarilo Kibertohliikasizlik
strategiyalarmim islonilmasine yanasmalar da bu baximdan miixtalifdir [5]. Bunu
nozoro alarag, mogalonin bu bdlmasinds “kibertohliikasizlik” anlayisina
yanagmalar analiz edilir vo burdan irali galon diger anlayislarin mahiyyati vo
mazmunu izah olunur.

Qorbdilli adobiyyatda iss bu terminin birmoenali torifi yoxdur. Ingilis dilindo
“kiber” sozii ilo baslayan ¢oxlu terminloro rast gelmok miimkiindiir:
Kibertohliikasizlik, kiberfoza, kiberhiicum, kibertohdid, kibersilah, kibermiiharibo,
kibermiihafizo va s. Belo ki, “kiber* sozii “kibernetika” soziindon téroma olmagla
yunan dilindo “kibernetes” soziindon yaramb, monasi siikangi, idara edon
demokadir.

Moanboalars istinad etsok, belo gorar galorik ki, bu termin ilk dafa gadim
yunan filosofu Platon torafindon islodilib. X1X asrds bu s6z A.Amper torafindon
va ondan sonra bazi Avropa miialliflori torafindon islodilmisdir. “Kibernetika”
termini  1948-ci ildo amerikan alimi N.Vinerin “Kibernetika” kitab1 ¢ap
olunduqdan sonra genis yayillmaga basladi. Viner metodoloji ortaqligi osas
gotiirarok kommunikasiya va idareetmoys aid miixtalif elmlarin bir ad altinda
birlogdirilmasi {iglin “kibernetika” terminini islotmisdi. “Kibermokan” konsepti
iso ilk dofo 1980-ci illorin ovvallorinds elmi fantastika romanlart ilo taninan
Uilyam Gibson torofindon istifado edilmisdir [4]. Birlosmis Kralligin
kibertohliikosizlik ~ strategiyast  sonadindo  kibermokan  -“informasiyanin
saxlanmasina, togkilino Vo miibadilosine imkan veron infrastruktur vo sonaye
sistemlorini, o ciimlodon kompiiterlor, internet vo digor sistemlori dostoklayan
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rogomsal va interaktiv slagolor sobokoasi kimi basa diisiiliir” [3].

Miiasir toriflora gora, kibernetika canli orqanizmlor vo texniki qurgular da
daxil olmaqla miirokkob sistemlords idaroetmo vo kommunikasiya proseslorini
oyronir [10]. Beynolxalq Telekommunikasiya ittifaqu [11] kibertohliikesizliyi —
“kiber miihitin aktivlorini qorumaq tgiin istifado edilo bilon alatlor, siyasatlor,
tohliikasizlik konsepsiyalari, tohliikasizlik tolimatlari, risklorin idars edilmasi ilo
bagli yanasmalar, todbirlor, gabaqcil tocriibolor, tominatlar vo texnologiyalar
toplusu” kimi miioyyan edir.

Daha sonra internet texnologiyalarinin inkisafi ilo “kiber* asasl yeni sdzlor
yaranmaga basladi vo hazirda bu sozlorde “kiber sozii “Internet vo virtual realliga
aid olan” monasida isladilir. “Kibertohliikasizlik” kiberfazada informasiyanin
konfidensialliginin, tamhigimin vo alyetonliyinin tomin edilmasi kimi miisyyan
edilir [6].

Kibertohliikasizlik kibermokanda tomin edilon tohliikosizlik kimi diistiniilo
bilor. Kibermokan fiziki avadanliq torafindon yaradilan vo yerlosdirilon saho olsa
da, konkret saho deyil. Kibermokan tokcs internetlo mévcud olan mokan deyil,
internetos vo ya miixtalif sabakalora qosulmayan kompiiterlor da kibermokan yarada
bilor. Kibermokan da birdon ¢ox miicarrad fenomendan ibarat ola bilor. Program
tominati, informasiya va sobakalor niimuno kimi gostarilo bilor [1].

Kibertahliikasiz anlayiglarindan biri do “kiberhiicum”dur. Kiberhiicumlar
asason insan torafinden téradilon horokatlordir. Istifade olunan alotlor vo hodof
noqtalor virtual miihit vo molumatlardan ibarot olsa da, hiicumlarin naticalori
insanlara tosir edir vo onlarin magsadlari insanlarin yaratdigir hadoflora asaslanr.
Kiberhiicumlar klassik hakerlor, muzdlu hakerlor, daxili qiivvalor vo milli dovlstlor
torafindon hoyata kegirilo bilor. Kiberhiicumlar molumati ogurlamagq, doyisdirmok
Va ya mohv etmok tigiin moalumatlari ehtiva edon virtual sobokalora qarsi edils bilar.
Bu hiicumlar cihazlarin va ya onlarda olan molumatlarin maxfiliyini, biitovlityiinii
Vv dlgatanligimi mohv etmak tigiin kompiiterdon kompiiters hoyata kegirilir [7].

Kiberhiicumun vurdugu zoror ii¢ dorocadir. Ilk ndvboda kiberhiicum
kompiiter sistemlori Vo ya sobakolari, verilonlor, program tominati vo ya sistemlori
hodoaf alir. Ona gora do kiberhiicum bilavasits kiber aloma ziyan vurur. Ancaq kiber
miihitdoki hiicum birbasa kompiiter sistemlaring tosir etsa do, sistemds meydana
golon zoror istifado olundugu xidmotlors vo nohayst, kompiiter sistemlarinin bu
xidmotdon faydalanan soxslora tosir edir. Noticodo kiberhiicumlar domino effekti
yaradir va tokco kompiiter sistemlarina deyil, hom do kompiiter sisteminin togdim
etdiyi xidmotlars va olagadar xidmotlordon faydalanan soxslora zarar verir [8, s.53-
53].

Umumilikde  “kibertshliikosizlik”, “kibertohlilke” vo “kibertohdid”
terminlori  kibermokanin komponentlorinin tohliikasizliyi kontekstinds istifado
oluna bilar. Masalan, bir ¢ox tadgigat¢ilar vo miitoxassislor harbi magsadlor {iglin
avtomatlagdirilmig idaraetma sistemlarinin Kibertohliikasizliyi dedikds, saxlanilan,
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emal edilon vo horbi avtomatlasdirilmis idaroetmoa sistemlorino  Gtiirtilon
molumatlarin informasiya-texniki xarakterli tohliikolordon gorunmanin vaziyyati
basa diisiiliir. “Kibertohliika” termini malumat va ya avtomatlagdirilmis idaraetmo
sisteminin, onun obyektlorinin vo ya is miihitinin vaziyyatine malumat va texniki
tosirlori  miioyyan edon, yolverilmaz zororo vo ya idaroetmonin qgeyri-
miimkiinliiytine sobob ola bilocak sartlor vo amillarin mocmusu kimi izah edilir. Bu
ciir yanagsma kibermokanim biitiin komponentlorinin kibertohliikasizliyini nazars
almaq ti¢lin istifado edils bilor [9, s.30].

Beloliklo, elmi ictimaiyystdo “kibermokan”, ‘kibertohliikasizlik”,
“kibertohliike” Vo “kibertohdid” ve “kiberhiicum” terminlorinin vahid torifi
olmadigindan, bu terminlarin torifina baxilan yanagmalardan hor hansi birini ayrica
geyd etmak miimkiin deyil. Amma daha konkret va yigcam sokilds bu anlayiglarin
mahiyyatini oks etdiracok asagidaki formullardan istifado etmok olar. Kibermakan
— praktiki olarag geyri-mahdud migdarda malumati 6ziinds birlagdiran bir-biri ilo
olagali kompiiterlor sobokasi torafindon yaradilmis mokandir; Kibertohliikasizlik —
tohliika va tohdidlarin minimuma endirildiyi kibermokanin vaziyyatinin arzuolunan
moqsadi; Kibertohliikko — siyasi, sosial vo ya digar magsadlora nail olmaq {igiin
virtual mokana geyri-gqanuni zorarli niifuzetmo Yyolu ilo Kibertohliikasizliyin
pozulmasinin real miimkiinliiyii ilo xarakterizo olunan sartlor vo amillor macmusu;
kibertohdid — miioyyan soraitdo Kibertohliikonin yaranmasina sobob ola bilacok
sortlor vo amillorin mocmusudur. Kiberhiicum — gizli malumatlara giris aldo etmoak,
onu doyisdirmok, mahv etmak, istifadagilordon vosait oldo etmok, togkilat vo ya
sirkotlorin normal faaliyystini pozmaqg mogsadilo hayata kegirilir.

Umumilikde iso kibertohliikesizlik dedikdo, sistemlorin, sobokolorin vo
program tominatlarinin rogomsal hiicumlardan, tohliikalordan, tohdidlordon
gorunmasi tigiin todbirlorin hoyata kegirilmasi, sistemin sabitliyinin, dayamqliginin
Vo tohliikasizliyinin tomin olunmasi vo bas vero bilocok hadisolorin aradan
qaldiriimasidir.

2. Kiberhiicumlara qarst  miibarizodo  dovlstlorin - davranislart.

Qloballagsmanin vo informasiya texnologiyalarmin, internetin durmadan
inkisafi vo dovlat idaragiliyi, bank, nagliyyat vo digar saholori ohats edir. Texnoloji
mohsullari kémayi ila har giin daha ¢ox malumat va sonadlor verilonlor bazalarina
kociiriliir, orada saxlanilir, tohlil edilir va istifads olunur. Oslinds bu molumatlar
lazim goldikds asanligla bir yerdon basqa yers kogiiriilir. Buna uygun olaraq,
inkisaf edon informasiya texnologiyalar1 ¢or¢ivasindo Glkalor torafindan
Vatondaslara toklif olunan bir ¢ox Xidmatlor internet tizorindon hoyata kegirilir. Bu
sistemlor enerji nogli va rabito kimi mithiim infrastruktur sektorlarinda, eloco do
dovlat qurumlarinda genis istifads olunur. Bu sistemlar ham gostarilon xidmatlorin
keyfiyyating, hom do miivafiq qurumun/taskilatin daha samorali faaliyystins tohfa
VErir.

Amma unutmagq olmaz ki, geyd olunan saholorin inkisafi vo daha
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somarali, effektiv foaliyyati liglin miitloq halda totbiq edilon innovativ yeniliklar,
smart texnologiyalar basqa bir toraofdon kibercinayotkarligin meydana golmasino
va glinden-giine artmasina sabab olur. Cilinki qurum va togkilatlarin masuliyyati
altinda olan malumatlarin tam tohliikasizliklo gorunmasi zaruridir va geyd olunan
sistemlarin tohliikasizliyinin tomin edilmasi milli tohliikssizlik baximindan boyiik
ohomiyyat kosb edir. Bu ciir sistemlorin tohliikasizliyi tomin edilmadikds iso
zororli programlar, fising, hodoflonmis hiicumlar vo s. kimi tohdidlor milli
tohliikasizlik risklarina, insan talofati, ictimai asayisin pozulmasina va s. hallarin
bas vermasina gatirib ¢ixara bilar.

Goriinon odur ki, geyd olunan masalalorin halli hazirki dovrde dovlstlorin
milli tohliikesizliyi qarsisinda miithiim prioritet istiqamat kimi dayanir vo milli
tohliikasizlik  sisteminin  tokmillosdirilmasini, kibermiidafio  todbirlorinin
genislondirilmasini vacib edir. Habelo kibertohliikasizliyin: kiberhiicumun,
kibertohdidin garsisinin  alinmasi vo tohliikasizliyin tomin olunmasi {iglin
preventiv tadbirlorin goriilmasini aktuallagdir.

Mohz bu sobobdon 2007-ci ilde Estoniya, 2008-ci ilde Giirciistan va 2010-
cu ildo Irana gqarst dovlet torofindon maliyyolosdirildiyi iddia edilen
kiberhiicumlar, kibertohliikasizliyin milli vo beynolxalq tohliikasizlik mosalosing
cevrilmosindo miihiim rol oynamis oldu. Simali Atlantika Miigavilosi Togkilati
(NATO) Estoniyadaki hiicumdan dorhal sonra Estoniyanin paytaxti Tallinds va
2016-c1 ildo Varsava Sammitindo kibermokanda Miikkommoal Kiber Miidafio
Morkozi yaratdi.

Beloliklo, NATO kiberhiicumlar1 da yaxsi ohato edon kibermiidafio
strategiyast hazirlayarkon tizv dovlotlor kiberhiicumla miibarizo apara bilocok
bolmolor yaratmaga basladilar. Hazirda 100-don ¢ox dovlst 6z kiber imkanlarini
miloyyon etmis vo 50-don ¢oxu 6z milli kiberstrategiyalarini
miioyyanlogdirmisdir [2, 5.16-17].

Kiberdiplomatiya kibermokanin militarizasiyasindan geri qalsa da, son
illords global kibernormalarin gabulu {igiin bir ¢ox beynalxalq tasabbiislorls ¢ixis
etmigdir. Kiber normalarin yaranmasi vo kibermokanla bagli beynolxalqg
rejimlorin  formalasmasi beynolxalq hiiququn kiber mokanda dovlatin
davraniglaria rohborlik etmoli oldugunu agiq sokildo gostormis oldu. Birlogmis
Millstlor Togkilatinin (BMT) torksilah vo beynolxalq tohliikasizlik masalalari ilo
maosgul olan Birinci Komitoasi bu miizakiralor ii¢iin ilkin vo vacib forumlardan
biri olmusdur. 1999-cu ildon bari Birinci Komits nozdinds aparilan danisiqlarda
BMT-ya iizv dovletlor beynalxalq hiiququn kibermokana totbiqi, siilh dovriindo
dovlotlorin mosuliyystli davranis normalarint miioyyon etmislor. Danisiqlar
zamani kiber hadisolor naticesindo yaranan miinaqiso riskini azaltmaga komok
etmok {iglin etimadin mdhkomlondirilmosi todbirlori vo inkisaf etmokdo olan
olkalarin kiberhlicumlara effektiv cavab vermasi ti¢lin potensialin giiclondirilmasi
iizorindo qurulmus beynolxalq cor¢ivo otrafinda getdikco daha ¢ox birlosmoyin
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vacibliyi qorara alinmigdir.

Heg siibhosiz ki, dovlatlorin kibertohliikosizliklo bagli narahatlig1 vo buna
uygun preventiv todbirlor gérmak istoklori vo atdiglari addimlar tosadiifi deyil.
Ciinki Kiberhiicumlar hadof aldiglar1 qrupa vo istifado etdiklori tisullara goro
terror foaliyyatlori ilo yanasi, maddi hiicumlarin da mévzusu ola bilir. Oslindo
bozi terror toskilatlarmin vo ya miitogokkil cinayotkar toskilatlarin dovlstin
miioyyan vahidlorine kiberhiicumlar hoyata kegirmasi, kiberhiicumlarin getdikco
klassik terror foaliyyatini avozlomasi hadisalori bag verir.

Klassik terror foaliyyatlorinden forqli olaraq, kiberhiicumlarda istirak edon
fordlorin vo qruplarin kimliyi moxfidir vo kibermokanda askarlanmasi ¢atindir.
Hom kibercinayatlor, ham do kibercinayatlordon daha agir olan kiberhiicumlar
kiberhlicumun bagladigi vo tosirlondiyi yers, hiicumu hoyata kegiron vo
hiicumdan tasirlonan insanlara gore beynoslxalq ictimaiyyatlo six baghdir.

Bu sabobdon qlobal miqyasda kibertohliikasizliyin yaradilmast iiclin
lazimi tadbirlor beynolxalq hiiququn ohato dairssino diigiir. Amerika Birlogmis
Statlar1, Avstraliya, Cin, Kuba, Macaristan, Iran, italiya, Mali, Hollandiya, Qatar,
Rusiya Federasiyasi, Boyiik Britaniya kimi dovlotlor vo Avropa ittifaqi kimi
beynalxalq toskilatlar kiber foaliyyot baximindan giicdon istifadonin qadagan
edilmosini lazim bilirlor. Bunun oks effektloro sobob olacaglarindan ehtiyat
edirlor. Ovozinda kibercinayotkarligin kiberhiicum soviyyesine ¢atdigi hallarda
kibertohliikasizliyin tomin edilmasi magsadilo kiberhiicumlarin  qarsisinin
alinmas1 vo kiberterrorizmlo miibarizo mogsodi ilo beynolxalq siilh vo
tohliikasizliyin tomin edilmasi iiciin beynslxalq hiiququn totbiq etdiyi timumi
gayda vo mexanizmlorin hoyata kegirilmosini daha dogru hesab edirlor. Habelo,
problemin qarsisinin alinmasinda miiasir texnologiyalardan diizglin vo samorali
istifadoasinin effektivliyina do inanirlar.

Amma bu o demok deyil ki, kiberhiicumlara qarsi miibarizodo giicdon
istifado he¢ bir halda miimkiin deyil. Kiberhiicum giic totbiqi qadagasi
corgivasinds olarsa va hatta silahli hiicuma sobob olarsa, beynslxalq ictimaiyyatin
silahli hiicuma qars1 gorocayi todbirlor do doyisir. Kiberhiicumun hiiquqi
mahiyyatino uygun olaraq kiberhiicum klassik monada hiicumun shato dairasing
diiso bilor. Bu halda hiicuma moruz qalan dovlot oks todbirlor gora bilocok va
dovlatin masuliyyati ilo bagh qaydalara uygun olaraq doymis ziyan 6danils bilor.

Kiberhiicumun silahli hiicum soviyyasina ¢atmasi halinda kiberhiicuma
moruz galan dovlatin 6ziiniimiidafis hiiququ yaranacaq. Klassik éziintimiidafiods
oldugu kimi, kiberhiicuma qars1 6ztiniimiidafis hiiququ zaruri, tamkinli v tocili
olmalidir. Burada on mihiim mosolo, fikrimizco, motadilliklo baghdir.
Beynalxalq hiiquqda boazi miolliflor kiberhiicuma qars1 istifado oluna bilacok
Oztinimiidafioni  kibermokanda mohdudlagdirmagin  daha mogsadouygun
oldugunu iddia edirlor. Naticads, kiberhiicumlara qars1 istifado edilon
Oztiniimiidafis hiiququ, istor kibermokanda, istarss do fiziki miihitda, son noticads
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Olgtlmoalidir.

Hesab edirom ki, giicdon istifadonin gadagan edilmasinin aksina olaraq,
beynalxalq siilh va tohliikasizliyin qorunmasi {igiin bu gadaganin yegana istisnasi
olan 6ziiniimiidafis hiiququnun miimkiin qadar dar ¢argivada sorh edilmoasi gox
vacibdir. Bu baximdan, fikrimizco, miivafiq yanagma tokco maddi diinyada deyil,
hom do kiber alomds kegorli olmalidir. Oslinds kiber diinyada 6ziiniimiidafis
hiiququndan istifado daha da mohdudlasdiriimalidir, ¢linki hiicumun silahl
hiicuma kegib-kegmadiyini miioyyan etmoak ¢ox ¢atindir vo hiicumun monbayini
miayyan edib hor hansi dovlsts aid etmak ¢ox ¢atindir. Odur ki, 6zlinimiidafia
hiiququnun hoyata kegirilmasi {iglin kiberhiicum dévlat vo ya qgeyri-dévlst qrupu
Vo ya dovlstlo mohkom olagalari olan saxslar torafindon hoyata kegirilmalidir.
Aydmdir ki, 6ziinimiidafio hiiququ dovlat tarafindan dastoklonmayan gruplar va
terror toskilatlar1 torafindon hayata kegirilon kiberhiicumlara qarsi miibarizodo
istifads edilo bilmaz. Hazirk1 dovrds bu terrorgular igiin genis imkanlar aga bilar.
Neca ki, terrorgular asason kiberhiicumlardan istifads etmoklo dovlatlori tohdid
edir vo ya ciddi aktlar toradirlor.

Bu halda an effektiv yol, dovlatlorlorin birgs foaliyysti, problemls sistemli
yanasmasi va beynolxalq hiiquq norma va prinsiplarinin {istiin tutulmasi vacibdir.
Osason do problemo BMT sistemi g¢orgivasindo hall variantinin tapilmasi
miitlagqdir. Amma masoalays tokca boyiik olan dovlatlorin tohliikasizlik maraqlari
cargivasinda deyil, biitiin dovlatlorin maraglari ¢argivasinds baxilmasi miitloqdir.
Oks toqdirdo hotta boyiik dovlstlorin belo  kiberhiicumlardan tam olaraq
gorunmasindan danismaq olmaz. Basqa sozls, kiberhiicumun heg¢ bir dovlatlo
olagolondirilmasi miimkiin olmasa belo, kiber miihitdo beynslxalq siilhii tohdid
edon vo ya pozan bir faaliyystin vo ya kiberhiicum vaziyystinin BMT
Tohliikasizlik Surasi torofindon askarlanmasi miimkiin ola bilor. Kiberhiicumun
qarsisin1 almaq ti¢lin lazimi todbirlor gérmoayan va amoakdasliq etmayan, hoatta bu
ciir amillordan digor dovlatlora qars1 miibariza vasitosi kimi istifadays cohd edon
dovlat liglin bu vaziyyat beynalxalq 6hdsliyin pozulmasi anlamina galir va bu
vaziyyat hamin dovlatin beynalxalg mosuliyyatini ortaya gixarir.

Belalikls, kibertohliikasizliyin tomini, kiberhiicumlardan miidafio daha
cox dovlatlorin birgs faaliyyati, qarsilqili omokdasligt, saylorin birlogdirilmasi va
beynalxalq hiiquga hormat prinsiplarindon asilidir.

Natica

Kibertohliikssizlik  kiberfozada informasiyanin  konfidensialliginin,
tamlhigiin vo olyetonliyinin tomin edilmosi kimi miioyyon edilir. Kompiiterlors
Vo oxsar sobokalora vo ya sistemlora qarsi aqressiv foaliyyst vo kritik kiber
sistemlori, aktivlori vo funksiyalart pozmaq vo ya tamamilo mohv etmok
kiberhicumlarin osas hadofloridir. Ayriligda fordin, qrupun kiberhiicumlarin
hodofi olsalar da, amma miiasir diinyamizda asas hadof kimi dévlastin 6zii daha
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¢ox giindoma gatirir. Clinki hazirki miinaqiso Vo miiharibalori hibrid miiharibalor
kimi xarakterizo etmis olsaq, bu vasito getdikca daha ¢ox istifads edilir.

Nozaro alsag ki, kibermakan hazirki dovrde dovlst idaragiliyini, bank,
maliyys, nogliyyat vo digor bir ¢ox vacib saholori ohato edir, demali,
kiberhiicumlarin, kibertahdidlorin olmasi gagilmazdir. Onu da nozars alaq ki, bu
giin dovlatlorin  bir-birino gars1 istifado etdiklori kiberhiicumlar va ya
kibertohliikasizliyin pozulmasina yonolik addimlar sonraki dévrds onlarin 6zlori
tictin ciddi problems gevrilir. Yoni bu vaziyyat bir ¢ox hallarda tigiincii tarafin vo
ya terror¢u qruplarin, kibercinayatkarlarin olindo bir vasitoys ¢evrilmoklo
dovlatlorin milli  tohliikasizliyino tohdid yaradir. Ciinki kibertohliikasizliyin
etibarli tomin edilmasi dovlstin tokbasina imkanlari xaricindadir, bu problemin
holli biitlin maraqli toroflorin — dovlstin, 6zal sektorun vo vatondaslarin
torofdashgmi vo omokdashigini tolob edir. Basqa s6zls, movcud realliq:
informasiya comiyyatinin, informasiya-kommunikasiya texnologiyalarinin stiratli
inkigafi Kibertahliikasizliyin tomin edilmasi istigamatinds effektiv naticalorin aldo
edilmasi ticiin beynalxalg amakdasligin darinlasdirilmasini va garsiliglt yardimin
artirllmasin1 vacib edir. Bunun t¢lin mithiim olan istiqgamatlordon biri do
dovlatlorin tohliikesizlik doktrinalarini, strategiyalarini va ganunvericilik aktlarimi
hazirlayarkon kibertohliikasizliyin tomin edilmasi mexanizmloarini birge nozadon
kecirmolori dogru olardi. Habelo kiberhiicumlara qarst miibarizodo miiasir
texnoloji imkanlardan istifado vacibdir. Bu istigamstdo yeni innovativ
texnologiyanin tatbiqi liglin todqiqatlarin, aragdirmalarin aparilmasi zaruridir.
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