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Moaqalads informasiya texnologiyalaninin siiratla inkisaf etdiyi bir dévrds bu
texnologiyalardan ehtiyatsiz istifado zamani yarana bilacak tohlikkalardon va bu
tohlikado insan amilindon bohs olunur. Molumdur ki, miiasir informasiya
texnologiyalarindan ehtiyatsiz istifade ayri-ayn insanlarin ragamsal tahliikasizliyinin
deyil, biitovlikda informasiya tahliikasizliyi sisteminin pozulmast kimi g¢ox ciddi
fasadlara gotirib ¢ixara bilor. Bu isa rogamsal tshdidlorden miihafiza probleminin
global problema gevrildiyinin bariz niimunasidir. Bu problemlars kompiiterlarin,
kompiiter sistemlarinin va gabakalorinin igina qeyri-qanuni miidaxils, onlarin siradan
¢ixartlmasi, kompiiter informasiyasinin ogurlanmasi, menimsanilmasi, alo kegirilmasi,
yayilmasi, mahv edilmasi va s. kimi tahliikali yeni sosial tozahiirlari aid etmok olar.

Informasiya tohliikasizliyi problemlorini arasdiran ekspertlorin genaatina gors
informasiya tohliikasizliyinds asas faktorlardan biri, balks da an asasi insan faktorudur.
Belo ki, informasiya tohliikasizliyi tohdidlorini va konfidensial malumatlarin
sizdirilmasini arasdiran ekspert-analitik morkazlorin galdiyi- naticalora gors, oksar
hallarda bu tahdidlar istifadagilarin ya bilsrokdan, ya da ki, sshlankarliglart ucbatindan
bas verir. Hal-hazirda informasiya miihafizesinin tomini mosalsleri artiq birinci
doaracali masslaya gevrilmisdir.

A.IT1.Opyoicanues, 3.A.Camedosa

HEOCTOPOXHOE UCIT0JIb30BAHUE HH®OPMALIMOHHBIX
TEXHOJIOTWI NI YEJOBEYECKHUHA ®AKTOP KAK CAMOE
CJABOE 3BEHO CUCTEMbI UH®OPMAIIMOHHOM
BE30OIIACHOCTH

Knrouessie cnosa: ungpopmayuonnvie 6e3onackocmu, 3auuma uRGopmayuu,
KOHudenyuansnas ungopmayus, KubepbesonacHocmsy, yugposole yzposel

B crarthe 06CYKIAI0TCA ONACHOCTH, KOTOpblE MOTYT BO3HHKRYTE B pe3ynbTare
HEOCTOPOXHOTO MCTIOJIL30BAHUS 3THX TEXHONOrWH B TepHox OypHOTO pa3BHTHA
MHGDOPMALMOHHBIX TEXHONOTHMH, ¥ ueloBeueckWid (akrop B 3TOH OMAacHOCTH.
W3BECTHO, YTO HEOCTOPOKHOE MCTIONb30BAHHE COBPEMEHHBIX HMH(OPMAUMOHHBIX
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TEXHONOIHH, MOXKET NPUBECTH K OYeHb CEPLE3HLIM TOCTEACTBHAM, TAaKMM Kak
HApYHICHWE CHCTEMBI 3aLIMTHI HHAOPMALUWK B LENOM, a He UM(poBoii GezonacHocTH
OTAEMLHBIX UL 3TO HarsAIHBIA NPUMEP TOTO, YTO NpobNeMa 3aIMTH OT UMPPOBBIX
YTpo3 npespatHinack B rnobansHyio npobiemy. 3y npobiembl BKMOHaOT B cebe
ONAaCHLIC HOBBIE COUHANTbHBIC MPOABIEHUSA, TAKHE KaK HE3aKOHHOE BMEIUATENNLCTBO B
PaboTy KOMMNBIOTEPOB, KOMITHIOTEPHBIX CHCTEM M CETeH, X YHUYTOXKEHWe, KpaXxcy,
HE3aKOHHOE  MPHCBOCHHE, KOHQMCKALMIO, pacrpoCTpaHEHHe, YHHUTOXEHHE
KOMITLIOTEpHOH HH(OpMaLHH M T 1.

o wmHenuto cneumanucros, u3ywalowmx npoGNEMB  MHPOPMALMOHHOM
0e30MacHOCTH, ONHMM W3 OCHOBHBIX (haKTOPOB WH(OPMALMOHHOMN 6e3onacHocTH,
MOXATYH, CAMBIM BaXHBIM, SBIAETCA YenoBedeckmii paktop. ITo naHHBIM 3KCnEpTHO-
AHAINTUYECKHX LEHTPOB, UCCNIEAYIOMMX YIpo3bl HHPOPMALMOHHON G€30MacHOCTH W
YTeukH KOHQUACHUMATLHON WH(pOpMauWK, B GONBUIMHCTBE CTYYacB 3TH YTpo3bl
BO3HHKAIOT MO0 yMBILLIEHHO, GO MO XanaTHOCTH Monb30BaTeNeil. B HacTosmee
BpEMs BONPOCH HHPOPMAUMOHHOH GE3011aCHOCTH CTAITH NPHOPHTETHBIMH.

A.P.Orujaliyev, Z.A.Samadova

INACCURATE USE OF INFORMATION TECHNOLOGY OR A HUMAN
FACTOR AS THE WEAKEST ELEMENT OF THE INFORMATION
SECURITY SYSTEM

Keywords:  information  security, information protection, confidential
information, cyber security, digital threats

The article deals with the dangers that can arise as a result of the careless use
of these technologies during the period of rapid development of information
technology, and the human factor in this danger. It is known that the careless use of
modern information technologies can lead to very serious consequences, such as a
violation of the information protection system as a whole, and not the digital security
of individuals. This is a clear example of the fact that the problem of protecting against
digital threats has become a global problem. These problems include dangerous new
social manifestations such as illegal interference with computers, computer systems
and networks, their destruction, theft, misappropriation, confiscation, distribution,
destruction of computer information, etc.

According to experts studying information security problems, one of the main
factors of information security, perhaps the most important, is the human factor.
According to data from expert and analytical centers investigating threats to
information security and leaks of confidential information, in most cases these threats
arise either intentionally or through user negligence. Currently, information security
issues have become a priority.

Insan hoyatinin ayrilmaz bir hissasina cevrilmis internetdon istifado ilo
basariyyat ardicil suratds raqamsal diinyada iralilomekdadir. Miixtalif informasiya

moanbalarinin verdiyi malumatlara géra 2020-ci ilda diinya shalisinin tagriban 60%-

40

INFORMASIYA TEXNOLOGIYALARINDAN EHTIYATSIZ ISTIFADO VO YA INSAN AMILI ..

i (4.66 milyard insan) internet istifadagisidir. Bu ohalinin oksar hissasini, yani 4,2
milyardimt  sosial goboke istifadsgilori  togkil edir. Diinya  shalisinin
informatlagdirma yolu ilo aktiv irslilomasi bagoriyyat qarsisinda bir tarafdon yeni,
¢ox giiclii imkanlar acdifr halda, digor torofdon, yeni-yeni namolum risklor
dogurur. Bels ki, internet istifadagilarinin artmasi ssbabindan istar adi cinayatkarlar
torafindan, istarss do miitogokkil kiberqruplar torafinden edilon ragamsal
tahdidlorin do miqyast geniglonmakdadir. Indi demak olar elo bir miiossiso vo
toskilat va ya ayrica bir internet istifadagisi yoxdur ki, onun badniyyatlilar iigiin bu
va ya digar saviyyado maraq kasb edon miixtalif xarakterli informasiyasi olmasmn.
Bura hor seydsn avval, kommersiya molumatlari, miiassisenin intellektual
miilkiyyati haqqinda informasiya, konfidensial molumatlar, ayri-ayn insan}ar
haqqinda 6zl molumatlar daxildir. Sirr deyildir ki, miiasir informasiya
texnologiyalarindan  ehtiyatsiz  istifado  aynm-aynn  insanlann  rogomsal
tohliikasizliyinin deyil, biitovliikds informasiya tahliikasizliyi sisteminin pozulmasi
kimi ¢ox ciddi fasadlara gatirib ¢1xara bilar. Bu iso ragamsal tohdidlordsn miihafiza
probleminin global problems gevrildiyinin bariz niimunasidir. _
Molumdur ki, istsnilon miasir sirkotin miivaffaqiyysti va onun ciddi
raqabat goraitinda inkisafi informasiya texnologiyalanindan istifads saviyyasindan
va demoli, informasiya tahliikasizliyinin tomini daracasindan asilidir. Ekspertlorin
gonastind gors, hazirda informasiya tohliikasizliyi bazarinda dayarl;';ri.n kar@inal
giymatlondirilmasi bas verir. ©gar avvallar informasiya tohliikasizliyinin taminati
mosalalaring axirinci olmasa da, birinci doracadan uzaq bir masals kimi baxilirdisa,
indi informasiya miihafizasinin tomini masalalori artiq birinci daracali me§slaya
cevrilmigdir. Bels ki, agar avvallar informasiya miihafizasi {izro insidentlarin ba.s
verdiyi zaman todbirlor gériiliirdiiss, indi har bir tagkilat va miiassisa biitiin giicii il
bu insidentlordon gagmaga ¢alisir. Bu zaman bir sira masalolerin, o cpmls@gn
informasiya sistemlorinin tohliikasizliyi tizra goriilon tadbir]srin. gffektlvhymn
giymotlandirilmasi tigiin etibarli va effektiv monitoring sisteml.anmg qurulmast,
informasiyanin icazasiz istifadodon qorunmasi sahasinda hiiquqi tominatin, elaga
do informasiya sobokalorine icazssiz miidaxilanin garsisini almag ti¢lin operativ
reaksiya verilmasi mexanizm va vasitalorin hazirlanmas kimi halli o q?dar da asan
olmayan masalalorin halli tolsb olunur. Bu mosalalerin lazimi saviyyads halli
2019-cu ildan davam edan COVID-19 pandemiyasi soraitinds xiisusilo aktuallagdi.
Belo ki, COVID-19 nainki insan saglamhg tigiin tohlikke yaratdi, elscg da i.star
ayri-ayn istifadagi olsun, istarso do sirkatlar iigiin kibertahliika sahasinds I‘]Sklel:l do
artirdi. Toassiif ki, bu risklarin aradan galdinilmast istigamatindo gériilon tadbxr?a{
he¢ do homigo lazimi saviyyads samara vermir. Bunu idom%iya tohliikasizliyi
iizra beynoalxalq sirkat ekspertlorinin galdiyi qanaatler do gdstarir. o
Misal iigiin, informasiya tohliikasizliyi sahasinda beyn:?lxalq ekspf':.rt kl.ml
taninan Eset sirkotinin verdiyi molumata gérs, pandemiya goraitinda 62.[inut.acm?a
kecon internet istifadagilori kibertohdidlorlo qargilasmuslar. Belo ki, sirkatin
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apardift sorfuda istirak edon respondentlorin 36%-i Beynolxalg Sohiyya
Taskilaunin adi ila koronavirusla bagl fising hiicumlarina maruz qaldiglannu,
22%-1 isa ziyankar programlarla, o ciimladan freyan v viruslarla qarsilagdiglarini
bildirmiglor. Bundan bagqa, respondentlorin 11%-i finlldaggilarin sextortion tipli
hicumlarina da moruz qalmiglar. Belo ki, badniyyatlilor 6z qurbanlarini
inandirmaga cahsmuslar ki, onlarin kompiiterlarina veb-kameralara girisi tsmin
edon ziyankar program quragdinlmugdir. Internet istifadogisinin saxsi hayat ila
bagh 6zal videolan, eloca da veb-kameralanm izladiklorini va misyyan zaman
arzinds onlara aid ald> etdiklori intim materiallan sobakads yaymagqla hadaloyan
daladuzlar bunun bag vermamasi miiqabilinds 6z qurbanlarindan pul talob etmislor.
Sirkatin molumatina géra tokco Rusiya Federasiyasi iizra har 10 nafordan biri
6ziiniitacrid goraitinda santajdan zoror ¢okmisdir. Eset sadalanan kibertshdidlorin
daha ¢ox yayildigr sahalari do miiayyanlogdirmisdir. Bu zaman 6nda gedan sosial
sobokalar (68%), messencerlar (25%), saxta tibbi saytlar (23%), saxta internet-
magazalar va apteklar (24%) olmusdur.

Beynolxalg  standartlara uyfun olaraq tohdidlorin  aktualliginin
qiymoatlondirilmasi risklorin identifikasiyasi mearhalalorindon biridir. Tahdidin
aktualligy isa, 6z novbasinds informasiya sistemlorinin miihafize samaraliliyinin
gostaricisidir. Miihafiza sistemlarinin somarsliliyi istifads olunmus ehtiyatlarin —
zaman, giic va vasitalarin informasiya miihafizaliliyi saviyyasine nisbati ila tayin
olunur [1]. Kompiiter sistemlarinin tahliikasizliyinin tomini tizra diinya miqyash
“Doktor Veb” sirkatinin do 2020-ci il iigiin internet-tshdidlori analiz edorak
antivirus aktivliyi iizro malumatina gors, internet istifadagilarinin kiitlovi sakilds an
¢ox qarsilagdiglari tohdid kompiiter va smartfonlarin normal isina manea yaradan
reklam slavalarini, miixtalif ziyanverici programlart va digar ziyankar elementlari
istifada¢i qurgularina qurasdiran troyan-dropperlar olmusdur. Baxmayaraq ki, bu
tohdid osason Windows O9S-nin idarssi altinda isloyan qurgular iigiin tohliiks
manbayi olmusdur, bununla bels, macOc idarasi altinda isloyan kompiiterlor da bu
risk zonasinda olmusdur. Bu zaman oksar hallarda tohdid altinda o istifadagilor
olmugdur ki, onlar kompiiterlards quragdirilmus tohliikasizlik elementlarinin isini
dayandirmis va ya bu sistemlarlo bagli alavalori etibarsiz manbalardan yiiklomislor.
Bels istifadagilar islorini asanlagdirmaq namino, daha daqiq desak, sistemoa daha tez
daxil olmaq, 6z funksiyalarimi daha tez yerino yetirmok iigiin zoruri olan
autentifikasiya prosedurasindan kegmadan sistems girdiklarina géra tohdid altinda
olmuslar. “Doktor Veb”in molumatina gora, Android ©S bazasinda isloyan mobil
qurgu istifadagilori reklam, casus vo bank troyan programlan, elaca do ziyankar
programlari asasan Google Play kataloqu vasitasils kégiiriib istifadagi qurgularina
yiiklayan xiisusi yiikloma programlarinin tohdidi altinda olmuslar. Check Point
sirkatinin  tadqgiqatgilarinin  Global Threat Index hesabatina ssason moalum
olmugdur ki, 2021-ci ilin yanvar ay1 orzindo an aktiv internet-tohdid Emotet
ziyankar programi olmusdur. Méveud olmus on bahali vo dagidici ziyankar
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programlardan biri olan Emotet 2014-cii ildon bari daim tokmillagdirilmis vo onun
zorarsizlogdirilmasi yalmz hiiqug-miihafiza orqanlarinin birga sayi naticasindo
miimkiin olmugdur. Bu zaman o da qeyd edilir ki, bu troya programmnmn har bir
versiyasinin aradan qaldinlmasi 1 min dollara basa golmisdir. Miitoxassislorin
rayina gora, zorarsizlogdirilon hor bir ziyankar programin yerino yenilori
goalmoakdadir.

Informasiya tohliikasizliyi problemlorini aragdiran ekspertlarin gonastino
gora, informasiya tohliikasizliyinds asas faktorlardan biri, bolks da an asasi insan
faktorudur. Bela ki, informasiya tohliikasizliyi tohdidlorini va konfidensial
molumatlann  sizdinlmasini  aragdiran  ekspert-analitik morkazlorin  galdiyi
naticalora gora, aksar hallarda bu tahdidlar istifadagilorin ya bilarakdan, ya da ki,
sohlonkarliglan ucbatindan bas verir. Toassiif ki, belo vaziyyst istifadagilorin
“ragamsal” madoniyyatinin  asafi soviyyali olmasindan vo informasiya
miihafizosinin  texniki vasitalorina  kifayat qodor diggat etmomolarindan
qaynaglanir. Istisna deyildir ki, intemetds bu va ya digar soxs haqqinda na gador
cox informasiya tapmaq olarsa, bir o gadar onun igiin miixtalif tohdidlorla
garsilasmaq imkanlan da artar, basqa s6zlo, daloduzluq va ya fordi malumatlann
ogurlanmasi bas verar. Bels hallarin bas vermamasi tiglin 6z soxsi malumatlarini
kiminla vo naya gora boliismak fikrinda olan har bir istifadagi diggatli olmalidir ki,
bu molumatlar sonradan onun &ziino qarsi istifads edilmosin. Biitiin bunlar
informasiya texnologiyalarindan ehtiyatsiz istifads probleminin kaskin bir gakilda
moéveudlugunu gostarir. Masalo ondadir ki, Informasiya texnologiyalarnn ilkin
inkisaf morhalolorinde  informasiya  tohliikasizliyine  tohdidlor  xaricdon
gozlanilirdisa, sonralar artiq tohliike menbalarinin oksor hallarda miisssisonin,
togkilatin bilavasito hassas informasiyasin etibar etdiyi 6z amaokdaslarinin olmasi
askarlandi. Bagqa sozlo desok, noinki miiassisonin konfidensial informasiyasini,
elaca do 6ziinomoxsus 6zal informasiyanin da qorunmasim tomin etmali olan
amokdas va ya adi internet istifadagisinin bu masalays barmaqarasi baxigt sor.@a
informasiya tohliikasizliyins edilan tohdidlarin real tohliikalora ¢evrilmasina gotirib
gIxarir. o

Informasiya tohliikasizliyi iizra ekspertlors gors informasiya tohliikasizliyi
sferas1 hala ki, biitiin tagkilat va miiossisolori birlogdirs bilacak gararlarn olmadig
bir sahadir. Bu, har seydan avval, ayri-ayr tagkilat vo miiassisalorda bir—birind;;q
forgli milasir taloblors cavab vermayan programlarla islayan vo ‘demali, fargli
tohliikasizlik qorarlan da talob edon avtomatlasdiriimig sistemlarin olrpasmdan
qaynaglanir. Belo hisso-hisss avtomatlagdiniimus sferada boyiik sayda r‘nah'lyystca 0
godor do sada olmayan miixtalif masalslerin, o ciimladan, miiassisen snadaq
¢ixara bilon antivirus tohdidlori ilo bagh, fordi verilonlarin em_aln;amam zaruri
taloblara riayat olunmasi il bagh masalslarin, elaca da konfidensial informasiyanin
istor daxildan, istorsa do xaricdon miihafizasi kimi kifayat qadaf miirokkab
masalslorin praktiki halli talob olunur. Bu problemlarin halli istigamatinda garstya
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¢ixan an birinci suah belo ifads etmok olar: imumiyyatla, har bir internet
istifadagisinin, elaca da sirkstin informasiya tohliikasizliyini tam sokilds tomin eda
bilon mithafizs sistemi miimkiindiirmii? Praktik ndqteyi-nozordan miihafizs olunan
sistem, sistemin tohliikasizliyini poza bilon, he¢ bir bosluga malik olmayan
sistemdir. Malumdur ki, istanilon programda sshvlar vardir. Lakin heg da istonilon
sohv bosluq deyildir, yani heg do biitiin sohvlar sistema hiicum imkam yaratmur,
xiisusan do badniyyatliys sistema girmok imkam vermir. Bununla bels, nazara
alsaq ki, mahiyyatca heg kimin bilmadiyi, heg bir tohliikasizlik sisteminin garsisini
ala bilmadiyi “sifinnci giin” (ing. zero day) boslugu deyilan bir bogluq da vardir ki,
el bu boslug mahz badniyyatlilor tarafindan istifads oluna bilar [2]. Biitiin bunlar
he¢ do o demok deyildir ki, miihafizo olunan tohliikssizlik sistemloari
yaradilmamalidir. IT tohliikssizlik sferasinda diinyada moashur Check Point
Software Technologies sirkotinin ekspertlorinin mévgeyina goro qizgin
kibersilahlanma asrinds yasadigimiz iigiin kiberhiicumlanin say1 va miirakkablik
saviyyalori do artacaqdir. Bundan basqa, hazirki dévrds toskilatlar an miiasir
tohliikasizlik mohsullan ilo tomin olunsalar da, kompiiter va ig¢i stansiyalarin
sindinlma riski onsuz da galacaq va tamam aradan qaldinlan olmayacaqdir. Boyiik
va ya kigik olmasindan asili olmayaragq, tagkilatlar torsfindan kibercinayatkarlar
gabaqlamaq va potensial hiicumlarin qargisim almagq iigiin qabaglayici tadbirlarin
toskili zaruridir. Mahz edilon hiicumlarin avvalcadan agkarlanmasi va avtomatik
bloklanmasi zorordsymonin qargisim ala bilor. Informasiya tohliikasizliyi
insidentlorinin tadqiqi ilo masgul olan bazi miitoxassislorin royino goéra iss,
informasiya tohliikasizliyi infrastrukturuna tesir eds bilacok biitiin tohdidlari
avvalcadon miiayyanlogdirmok ¢ox miirokkabdir. Hamiss miioyyen sortlor
kombinasiyasi olacaqdir ki, onlart avvalcadon infrastrukturda nszars almaq
miimkiin olmayacaq. Bels ki, real informasiya tohliikasizliyinds faaliyyat coxsaxali
olduguna gora, bazon “basgicallondirici” elo hallar miimkiindiir ki, bu
vaziyyatlorda diizgiin cavabin tapilmasi iigiin tohliikasizlik sistemlarinin
reallagdirdig tadbirlar kifayat etmasin. Basqa sozlo desak, biitvliikds tam gokildo
miihafizo olunan informasiya sistemlorinin yaradilmasi ii¢iin universal resept
toklifi yoxdur. Bu, har seydan avval informasiya tohliikssizliyi infrastrukturlarinin
fordiliyi ilo baghidir. Bu zaman informasiya tohliikasizliyi iizrs, daha daqiq desak,
informasiya tohliikasizliyina tohdidlarin aktualligimin giymatlandirilmasi tigiin istor
har bir kompiiter istifadagisinin, istarsa da biitovliikds sirkatin garsisinda duran sual
diinyavi trendlarin nazors alimb-alinmamasi sualidir. Mévcud diinyavi trendlor
isa bunlardir: Monitoring, magsin tolimi vo davranis analizi (ing. UEBA-user and
entity behavior andlitics) [3]. Yalmz miiossisa daxilinde va biitévliikds soboko
daxilinds zaruri monitoringlar aparmagla, eloca do siini intellekt elementlarindon
istifado ilo inkisafetdirici magin talimi va UEBA-min kémayilo informasiya
tohliikasizliyi tohdidlarini vaxtinda agkarlamaq vo onlara garsi lazimi tadbirlor
gormoak olar. Sirkatds bas vermis insidentlorin tohgigat vaxtinin va bu tohgiqata
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calb olunmus amokdaslarin sayim azaltmagla keyfiyyatlo arasdinlmasi, eloca da
galacakda bas vera bilacak insidentlarin prognozlasdinimasi va ya idars olunmasi
maqsadini dagiyan davrams analizi (UEBA) bir adaptiv alqoritm kimi hazirda
miixtalif informasiya tohliikasizlik sistemlarinds siirstlo totbiq edilmokdadir.
Sadaladigimiz bu trendlar eladir ki, onlar inkisaf edan texnologiyalar kimi istasak
da, istomasak da, tatbiq olunmalidir. Biitév miiassis, sirkat perimetri {izra apanlan
monitoring, elaca da situasiyaya adaptasiya oluna bilon magin talimi real rejimda
giriglara nazarat edir, smakdagin is yerinds 6ziinii bilavasits neca aparmasini analiz
edir, pozucunu avtomatik bloka salmaga imkan verir. Biitiin soboka tizra bels
analiz biitovliikda sistemds istor istifadsgi torafindon, istarss da serverlords bas
veran miimkiin sapmalarin vaxtinda agkar edilmasina imkan vera bilor. Bu zaman
siini intellekt sferasina daxil olan kompiiter gorma gabiliyyati asasinda informasiya
miihafizasi vasitalorini do unutmaq olmaz. Belo ki, bels vasitaler real zaman
daxilindo veb-kamera vasitssilo obyekti tanimagla tohliikasizlik siyasatinin
pozulmast faktim fiksa eda bilir, misal ti¢lin sistema giri§ icazasi olmayan goxsin
{iziinii, sistem ohatasinda olan smartfonu, ekranin gaklini ¢oka bilon qurgunu, IP-
kamerant va s. askar edo bilir. Informasiya miihafizs sistemlorinin biitiin
siniflorinda tatbiq olunan bu diinyavi trendlora arxaymnlasmaq dogru olmazdi.
Unutmaq olmaz ki, badniyyatlilor do bog dayanmurlar va daim 6z hiicum alst va
texnologiyalarini tokmillagdirirlor. Ona gors da garsiya olduqca aktual olan bels bir
sual ¢ixir: Ayri-ayn internet istifadagisi ndqteyi-nazarindan 6z tohliikasizliyini
neca tamin etmoli? Inkarolunmaz faktdir ki, an yaxst miihafizs — timumiyyatlo,
yoluxma imkanina yol vermomokdir. Lakin geyd etdiyimiz kimi, iptemet
istifadagilorinin he¢ do hamisimin raqamsal savadlihg tolob olunan saviyyada
olmur. Ona goro do informasiya tohliikesizliyi sferasinda faaliyyat gostoran
ekspertlorin tovsiyalorine amal etmok oldugca vacibdir. Belo tovsiyslardan
asagidakilan sadalamagq olar:

1. Ev daxilindo sobakays neca birlogdirilmasindon asili olmayaraq qosulmus
istonilon kompiiteri kifayst qodor tohliikasiz i yeri hesab etmok olmaz.
Miitoxassislorin ironiya ilo dediklori kimi, yegano an tohlikasiz kompﬁtf:r
seyfda saxlanilan, istonilon informasiya menbayindan, o ciimladan elektrik
gida manbayindan slagasi kasilmis kompiiter hesab olunur; ‘

2. Miintozom olaraq sizo moxsus verilonlorin va xiisusilo an vacib fayll'fmn
chtiyat suraotlorini  yaratmali; ©ger miimkiindiirsa avtomatik ehtiyat
surat¢ixarmani qogmali;

3. Potensial tohdidlori tanimaga cahisin. Yoluxmanin an gox yayildig: tisullar hala
ki, spam va fisinq elektron maktublardir;

4. Moalum programlar yalniz rosmi saytlardan yiiklsmali;

5.  Siibhali internet-resurslara daxil olmamaly; .

6. Namolum monbalordan géndorilon maktublan agmamali, xiisusilo bu
moktublarda linklar (adatan ziyankar saytlara aparan) varsa,
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7. llkin kibergigiyena qaydalarina amol edin vo giibholi moktublar haqqinda
alagadar kibertohliikasizlik xidmatina (CERT) xabar verin;

8. Istor fordi, istorss da korporativ sistem goraitinds i zamam fayllara girisa
mohdudiyyst qoyun. Korporativ sistemlords miivaffagiyyatli hiicumun
ziyamimi minimallagdirmaq iigiin har bir istifadagiys lazim olan fayllarla
islomak imkam yaratmali. Bu, hor seydon avval hiicumun daxili sabakays
yayilmasinin qarsisint ala bilor. Belo ki, bir istifadagi sisteminds hiicumun
naticalorinin aradan qaldinilmasi problemli olsa da, saboka hiicumunun Ziyani
az olar;

9. Miintazom suratds siqnatura asasinda antivirus va digar miihafiza vasitalorini
yenilomali. Yenilonmani markazlogdirilmis sokilda, yani insan amilini istisna
etmak ligiin istifada¢i olmadan apariimasim tsmin edin;

10. Android OS idarasi alunda isloyan qurgularda Google Play-dan istifada
zamam tohliikasizlik tadbiri olarag bu programin Google Play Protect
imkanindan istifada etmok maslohatdir. Belo ki, bu program alavasi Play
Market vasitasils yiiklonan biitiin alavalari avvalcadan yoxlayir, qurgunu kanar
manbalardan ola bilon potensial tahliikali slavslarin olub-olmadig1 iizrs skan
edir, moveud tahdid haqqinda istifadagini xobardar edir va molum tahliikali
alavani sistemdan yox edir;

11. Is yerini zarurat oldugu taqdirds tork edarkon kompiiteri bloklamag (yaxud da
sondiirmak) t6vsiys olunur. Bu amilin unudulmasi verilanlarin sizmast tigiin
miiayyan risk yaradir. Belo hallarda informasiyaya girisi istanilon adam, hatta
tosadiifi bir saxs ds alds eda bilar;

12. Yalmz daim yenilogon lisenziyali program taminatindan istifads etmoli.
Qonast namina pulsuz siibhali program taminatindan istifads etmomali.
Unutmamali ki, pirat program tominatinda aksar hallarda heg bir xabardarliq
edilmayan va badniyyatlilars informasiyan: ogurlamaga imkan veran ziyankar
kodlar (viruslar) yerloasdirilir;

13. Zoruri informasiya olan flog-kart, disk, hotta noutbuklarn itirilmosi
konfidensial informasiyanin sizma manbayi olmast unudulmamahdir. Onu da
yaddan ¢ixartmaq olmaz ki, qurgunun 6ziiniin itirilmasinden dayan zarar bu
qurgunun igindoki informasiya sizmasindan dsys bilen ziyanin yaninda
shomiyyatsiz ola bilar;

14. Flag-kartlarin ziyankar kodlarin yoluxma monbayi olmast sabsbindan onlardan
istifado zamani diqqgatli olmali. Bundan basqa, flog-kartlardan fayllarin
tohliikali tomizlanmasinin istifadaginin qaflatda saxlaniimasi olmasi da yaddan
¢ixariimamalidir. Belo ki, bu flag-kartlar alo kegiran badniyyatli hatta sads
barpa programlarinin kémayils “yox edilmis” fayllar1 alda eds bilar;

15. Korporativ noutbukun gorunmayan agiq sobokays va ya kiberhiicumlardan
kifayat qadar miihafiza sistemina malik olmayan ev sobokasins birlagdirilmasi
badniyyatlinin ofis informasiya sistemins va ya taskilatin informasiya
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tohliikasizliyi infrastrukturuna niifuz etmossina komok eds bilor. Bu, onunla
baghdir ki, statistikaya gors agiq va ev routerlorinin 45%-i ziyankar kodlarla
yoluxmus va ya etibardan salinmis qurgulardan ibaratdir;

16. Iri hocmli fayllarin, xiisusils fayllar arxivinin miibadilo edilmasindo ehtiyathi
olmali. Bels ki, 20-50 Mbayt hocmli informasiyanin e-mail il géndarilmasi
mahdudiyyat sobobindon miimkiin olmadig: iigiin istifadagilor alternativ
yollardan, misal {i¢iin qorunmayan ag1q fayl-miibadilasi serverlorindan istifads
edirlar. Belo miibadils birbaga informasiya sizmasi manbayi oldugu kimi alava
miirakkabliklor da yaradir. Informasiya tahliikasizliyi xidmati bu miibadilaya
nazarat imkanma malik ola bilmadiyi tigiin bu tohdidin reallasma ssenarisi
onun naticasi noqteyi-nazarinca olduqgca gox agir, bohranl ola bilar.

Natica olaraq onu demak lazimdir ki, istonilon tahliikasizlik sistemi yalniz
xabordarliq eds va sads amoliyyatlarda mshdudiyyatlor qoya bilor. Onun
naticasinin tadqiqini aparmaq isa insan isidir. Els bir vahid ssenari yoxdur ki, onun
komayila bir ne¢a tohliikkasizlik komponentini segib miihafizo olunan ssmarali
soboka qurmaq miimkiin olsun. Basqa sozlo desok, artiq kohno sistemlarla
miihafizo miimkiin deyildir. Yalmz informasiya tohliikkasizliyi tizrs diinyavi
trendloro asaslanmaqgla informasiya tohliikasizliyi probleminds nailiyyatlor slds
etmak olar. Informasiya tohliikasizliyi problemlorinin halli zamani sosial
miihandisliyi ds yaddan ¢ixartmaq olmaz. Belo ki, ondan sirkati gorumaq olduqca
miirokkabdir. Taassiif ki, sosial miihandislik istonilan masin talimi sistemindan da
¢ox siiratls inkisaf edir. Sosial miihandislik bazasinda daladuzluq hazxrda‘ gox
siiratlo yayllmagdadir. Onun kémayils istanilen texniki miihafizo olunan slrksp
sindirmagq olar. Daha daqiq desak, informasiya tehliikasizliyinda onsuz da an zaif
bond mohz insan qalacaqdur.
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