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RABITO KANALININ KVANT KRiPTOQRAFIYASINDAN ISTIFADO
EDOROK QORUNMASI IMKANLARI

Agar sozlar: Kvant kriptografiyast, kvant hiicumu, kvant rabita Xatlori, foton

Tadgigatin magsadi kvant avadanliglarina vo timumilikds sistema malum olan
miimkiin hiicumlar1 aydinlasdirmaqdir. Burada osas digget kvant hiicumlarina
yonoldilmisdir. Kvant hesablamalarinda informasiya tohliikesizliyino qars1 gizlonon
asas tohdidlor gostorilmisdir. Magalods kvant kriptoqrafiyasindan istifads edorak rabits
kanalinin qorunmasi imkanlarina baxilmig, malumatlarin 6tiiriilmasinin digar tisullarina
nisboton istlinlikklori, hamg¢inin kvant avadanliginin is prinsipi, sindirilmasit vo
miihafizasi nozordon kegirilmisdir. Kvant kriptoqrafiyasinda istifade olunan osas
protokollar vo onlarin is sxemlori, kvant kriptografiyasinin inkisafinin osas
istigamatlori, kvant rabito kanallar1 vo agarlarin miibadilosi protokolu barods genis
tadgigatlar sorh edilmisdir. Homginin, magalods molumatlarin gorunmasinin yeni
tisuluna - stenograma - kvant kriptografiyasinin tokmillogdirilmis versiyasina
toxunulmusdur. Bu tip informasiya miihafizosinin is iisulu teqdim olunmus,
kriptografiyanin kvant kriptoqrafiyast ilo miiqayisodo informasiyani daha yaxsi
miihafizo etmays imkan vermasi asaslandirilaraq strafli sokilds arasdirilmis va tohlil
edilmisdir.

3.H.3axapvsaes

BO3MOKHOCTHU BE3OITACHOCTHU KAHAJIA CBA3U
C UCITIOJIb30BAHUEM KBAHTOBOM KPUTITOI'PA®UN

Knioueevie cnoea: Kesaumogoti xpunmoepaguu, keanmosviii  amax,
K6AHMOBble TUHUL C8513U, (POMOH

Lenp wuccnemoBaHus pa3oOpaThCsi B U3BECTHBIX B HACTOAIIEE BpEMs
BO3MOXKHBIX aTakaX Ha KBAaHTOBOE OOOpYJOBaHHME M cuUCTeMy B 1ienioM. OCHOBHOE
BHUMaHHUE yIEIseTCS KBAaHTOBOMY XakWHIy. [loka3aHbl OCHOBHBIC YIPO3blI JIJIst
nH(OPMAITMOHHON 0€30MMacHOCTH, KOTOPhIE KPOIOTCS B KBAHTOBBIX BBIYHCICHHAX. B
cTatbe OYJeT paccMOTpEHa BO3MOXHOCTh 3alllMThI KaHajda CBS3M TPH TTOMOIIH
KBaHTOBOH kpumnrTorpaduu. VX mpemmMyinectBa HajJ JPYrUMH CIIOCOOaMHU Tiepenavn
JIAHHBIX, & TaKkkKe OyJeT pacCMOTPEH MPUHIMI paboThl, B3JIOM M 3alllUTa KBAHTOBOT'O
obOopynoBaHus. PaccMOTpeHBI OCHOBHBIC MPOTOKOIBI, HCIOJIB3YeMble B KBAaHTOBOWM

32


mailto:zaur6622@mail.ru

RABITO KANALININ KVANT KRIPTOQRAFIYASINDAN ...

Kpunrorpa@u W WX CXEMBl paboTHl. bt 0003peHBI OCHOBHBIC HaIpPaBICHHS
pa3BUTHS KBaHTOBOH KpHIITOrpaduu: KBAHTOBBIC KaHAJBI CBA3U M MPOTOKONI OOMeHa
KiouamMu. Takke JaHHAs CTaThsi KOCHETCS HOBOTO CHoco0a 3aluThl JaHHBIX-
cTeHorpaduu- yJIydlieHHON BEpCUU KBAHTOBOHM kpumnrtorpaduu. Bynmer mpejpcraicH
MeToJT paboThl TaHHOTO BUAA 3aIIUTHI WHGOPMAINH, a TaKKe 00OCHOBAHHO MOYEMY
JaHHBIA BUJ KpUOTOrpaduu MO3BOJSET Jy4YIle 3allUINaTh HHOOPMAIIUIO, HEXEIU
KBaHTOBAsl KPUITOTpaQusl.

Z.N.Zakaryayev

COMMUNICATION CHANNEL SECURITY POSSIBILITIES
USING QUANTUM CRYPTOGRAPHY

Keywords: Quantum cryptography, quantum hacking, quantum communication
lines, photon.

The purpose of the study is to understand the currently known possible attacks
on guantum equipment and the system as a whole. The focus is on quantum hacking.
The main threats to information security, which lie in quantum computing, are shown.
The article will consider the possibility of protecting the communication channel using
guantum cryptography. Their advantages over other methods of data transfer, and the
principle of work, hacking, and protection of quantum equipment will also be
considered. The main protocols used in quantum cryptography and their operation
schemes are considered. The main directions of the development of quantum
cryptography were reviewed: quantum communication channels and a key exchange
protocol. Also, this article will touch upon a new method of data protection - shorthand
- an improved version of quantum cryptography. The method of operation of this type
of information protection will be presented, as well as justified why this type of
cryptography allows better protection of information than quantum cryptography.

Giris

Hal-hazirda insanlarin ¢oxu iiz-iizo gériisdon ¢ox messencerlordo séhbot
etmoyi dstiin tuturlar. Belo bir zaman miiddstinds molumatlart miimkiin
sindirmalardan qoruya bilon vo konardan on kigik miidaxilo olmadan belo
kommunikasiya xotti ilo molumat 6tiiro bilon yaxsi kriptografiya sistemina
malik olmaq vacibdir. Bu kriptoqrafiya tisulu ilo yalniz adi istifadagilordon
molumat 6tiirmak ti¢iin deyil, hom do bir 6lkonin vo ya mosalon, bir bankin
moxfi molumatlarini Gtiirmays Xidmoat edon rabito kanallarimi tomin etmok
vacibdir. Bu giino Qodor yalmiz bir ne¢o kriptografiya metodu belo bir
tohliikasizlik saviyyasi ilo dyiina bilor. Onlardan biri kvant kriptografiyasidir.
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Yaradilma tarixi

1983-cii ildo Stiven Vizner hokumat torafindon buraxilan dovlst kvant
oskinaslarinin yaradilmasi texnologiyasini toklif etmisdir. Texnologiyanin
mahiyyati ondan ibaratdir Ki, har bir askinasda fotonlu talslor var vs onlarin har
biri iki forgli baziss goro miisyyon sokildo qiitblosir. Birnci bazisdo "carpaz
formal1" qiitblosma nazards tutulurdu, yani foton miiayyan bir vertikaldan 0 va
ya 90 doaraca bucaq altinda qiitblaso bilardi, ikincisi bazisds isa diaqonal olaraq,
yani 45 va 135 daraca bucaglarla qiitblaga bilar [2].

Vizner eyni zamanda moxfi rabito kanallarinin yaradilmasi iigiin do
oxsar mexanizmdon istifado oluna bilacayini toklif etmisdir. Moagalossinin
doarcindoan comi bir il sonra elm adamlar1 Jil Brassar vo Carls Bennet kvant
rabitosi {iglin ilk protokolu isloyib hazirladilar ki, onlar bu protokolu 6z
adlarmin ilk horflori vo texnologiyanin yaradildig: illo - BB84 adlandirdilar.
Hal-hazirda mohz bu protokol miiasir kvant rabito sobokalorinds genis istifado
olunur [1].

Bu protokol asasan asagidaki prinsip tizra iglayir: Alisa bir-birino paralel
iki bazisdon birinds polyarizasiya olunmus Bob fotonlarini saquli vo ya
diaqonal gokildo gondorir. Bob, bu fotonlar1 gabul edoarak polyarizasiyani dlgiir,
bazis se¢imi tosadiifi olaraq bas verir va yol boyu 6l¢gma naticalarini vo bazislori
yazir. Sonra, homsohbatlor istifado olunan bazalari agiq kanal tizarindon
doyisdirirlor vo miixtolif bazalarda alinan molumatlar atilir. Sonda yalniz
bazislorin tst-listo diisdiiyii olglilor galir. Kvant agarlarinin paylanmasinin bu
texnologiyas1 “acar slizmosi” adlanir [3].

Acarlarin paylanmasi iizra kvant protokolunun is prinsipi

Hal-hazirda modvcud olan biitiin agiq agar alqoritmlori eyni sokildo
isloyir. Masalon, RSA alqoritmi gondorilon mesajin mozmununu desifro edo
bilocoyi a¢iq agardan istifado edir. Bu alqoritmlor oasas amillora vo diskret
logarifmo pargalanmanin miirokkabliyino asaslanir [4].

Bu ciir sistemlora olduqca effektiv sokildo hiicumlar edils bilor vo bu
barads daha sonra strafli miizakirs edilocokdir. Sonra gizli acarlar1 asas gotiiran
sifrlomo alqoritmlori kémoya golir. Bu alqoritm DES sifrolomo algoritmini
(Data Encryption Standard - IBM torafindon hazirlanmis simmetrik sifrlomo
ticlin alqoritm) 6ziinds oks etdirir. Kodlu mesajlarin 6tiirtilmasindon avval har
iki torof acarlar1 miibadilo etmolidir, bu acarlarin yalniz dialoqun istirakg¢isina
molum olmasi vacibdir, oks halda slags etibarsiz olacaqdir [5].

Aydindir ki, bu voziyyotds tohliikasiz agar miibadilasi 6n plana ¢ixir. O
zaman, acarin Oziiniin strati vo tohliikasizliyi baximindan xiisusilo alverisli
olmayan tisullar istifado olunur.

Verilanlarin kvant étiirma sistemlarinin asas protokollar:

BB84 protokolu

BB84 protokoluna asason, gizli acar asagidaki tisullarla yaradilir:
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1. Alice fotonlarin miivafiq polyarizasiyasindan istifado edorok bu
molumati kodlagdirir, tosadiifi bit ardicilligi yaradir vo tosadiifi secilmis
bazislorin ardicilligindan (¢arpaz vo ya iistogal) istifado edorok onlari Boba
oturur.

2. Bob tosadiifi secilmis bazisdon istifado edorak har bir gobul edilmis
fotonun vaziyyatini 6lgiir.

3. Har bir foton Gigliin Bob, 6lgmonin naticasini gizli saxlayaraq, fotonun
voziyyatini hanst bazisdo Olgdiiylinii  a¢iq kanal vasitosilo  Alisani
molumatlandirir.

4. Alice Boba ac¢iq kanal iizorindon hansi 6lgmolorin diizgiin hesab
edilmali oldugunu deyir. Bunlar 6tiirmo Vo 6lgma bazislorinin eyni oldugu
hallardir.

5. Uygun bazislorlo 6lgma naticasi bitlora ¢evrilir, ondan acar amalo
golir [2; 4].

BB92 protokolu

BB92 protokolu 0 vo 1-lori tomsil etmok tiglin iki fargli istigamatdo
polyarizasiya olunmus fotonlardan istifads edir.

+450 istigamoti boyunca qiitblosmis fotonlar vahid bit hagqinda, 0°
istigamoti boyunca polyarizasiya olunmus fotonlar sifir bit haqqinda malumat
dasiyir.

1. Alice borabar ehtimall1 iki geyri-ortogonal vaziyystdon birinds foton
gondorir.

2. Bob ilkin vaziyystloro ortogonal olan alt fozalardan birino
proyeksiyadan istifado edarok fotonlarin vaziyyatini dl¢iir. Elocados altfozalar da
borabar segilir. ©gar Alica 1 vaziyyatinds bir fotonu géndarirsa va Bob isa bu
vaziyyata ortogonal olan alt fozaya proyeksiya etmoklo onun voziyyatini
Olclirso, o zaman yiiz faiz ehtimalla fotonu geydo almayacaq. Ogor o, basqa
altfoza segorss, o zaman miioyyon bir ehtimalla sifir voziyystini alacaq va
Alisanin fotonu hans1 vaziyystda gondardiyini bilacak.

3. Bob aciq kanal vasitosilo Aliso hansi 6lgmolordo miisbat natico
aldigin deyir.

4. Biitiin digor verilonlor atilir, galanlar1 isa Vvaziyystlordon birinin
vahido, digarinin iss sifira uygun oldugu bitlorin ardicilligi kimi sorh olunur.

5. Otiirmo kanalinda dinlamonin yoxlanilmasi [2; 3].

EPR Protokolu

1. Ug geyri-ortogonal vaziyyat secilir ki, digar voziyyatlorin har birina
proyeksiyada vaziyyatlordan birinds buraxilan fotonun askarlanmasi ehtimallari
barabar olsun. Demali, polyarizasiyadan istifads edilarss, bu vaziyyatlor 0, /3,
27/3 bucaq altinda polyarizasiya olunmus olacaqdir.

2. Is1g monbayi bu ii¢ voziyyatdon birinde eyni doracada ehtimal olunan
bir-birino bagh foton ciitlori yaradir.
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3. Alisa vo Bob daxil olan fotonlar1 eyni vaxtda vo miistaqil dlgiirlor.
Hor kos ixtiyari vo borabor sokilds, ehtimal ki, proyeksiyada fotonu 6lgmaya
calisacaq voziyyati segir.

4. Alisa fotonun agkarlanmasmi “1”, yoxlugunu iso “0” olaraq yazir.
Bob bunun sksini edir.

5. Aciq kanal vasitasilo fotonun golisini hans1 bazada 6l¢diiklarini bir-
birlarina xabar verirlor. Bazislorin {ist-iisto diisdiiyii 6l¢malordon bir agar amalo
golir. Qalan 6lgmalardan kanalda dinlomani askar etmok {igiin istifado olunan
komokei agar formalasir.

Goldenberg-Waydman protokolu

Goldenberg-Waydman protokolunda istifadagilor Alisa vo Bob olago
qurmaq uglin mivafiq olaragq "0" vo "1" bitlorini kodlayan iki ortogonal
vaziyyatdan istifads edirlor. Qoldenberg-Vaydman protokolunda iki vaziyyatin
hor biri iki a vo b lokallagdirilmis normallasdirilmis dalga paketinin
superpozisiyasidir ki, onu gondoron Alisa miixtalif uzunluglu iki kanal
vasitasilo malumati alici Bob-a gondorir. Naticodo, Bob dalga paketloring
miixtolif zaman anlarinda malik olur.

Kvant sistemina tohriflori tokca casus deyil, ham do adi manealarin edo
bildiyi nazars alaraq, sohvlari etibarli sokilds askar etmok ti¢iin bir yol lazimdir.
1991-ci ildo Carlz Bennet kvant kanali ilo otiiriilon molumatlarda tohriflori
agkar etmok tiglin bir alqoritm hazirladi. Yoxlamaq {i¢iin biitiin otiiriilon
molumatlar eyni bloklara boéliiniir, sonra molumati gondoron vo gobul edon
miixtalif yollarla bu bloklarin paritetini hesablayir vo noticalori miigayiso
edirlor. Hesab edilir ki, acardaki xatalarin soviyyasi 11 faizdon azdirsa, o zaman
rabito xattinin tohliikasizliyino zomanat vermok olar [1; 3; 4].

Praktiki tadbiqlar

1989-cu ildo Bennett vo Brassard 6z konsepsiyalarini sinaqdan kegirmok
liglin IBM sirkotinin Arasdirma morkazinds qurgu tikdilor. Bu qurgu, bir
ucunda Alisanin G&tiiriicii aparati, digorindo iso Bobun gobuledici aparati
yerloson kvant kanali idi. Qurgular 1,5 x 0,5 X 0,5 m 06lgiids is1q kegirmoyan
korpusda toxminon 1 m uzunlugunda optik skamyada yerlosdirilmisdi. Sistem
ganuni istifadagilarin vo tocaviizkarin proqram niimayandsliklorinin yiiklondiyi
kompiiterdon istifado etmokls idars olunurdu.

Qurgunun komayi ilo asagidakilart aydinlagdirmaq miimkiin oldu:

- kvant malumatlarinin gobulu va &tiiriilmasi, hatta hava kanali vasitasilo do
tamamilo miimkiindiir;

- gobuledici ilo otiiriicti arasindaki mosafonin artirilmasi zamani asas problem
foton qiitblogmasinin saxlanilmasidir;

- Otlirmo sirrinin tohliikasizliyi Otiiriilma ti¢lin istifado olunan isigin yanib-
sonmasinin  intensivliyindon  asilidir:  zoif  yanib-sénmolor  tutulmalar
¢atinlogdirir, lakin ganuni alicida sahvlorin artmasina sabab olur, yanib-s6nma
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intensivliyinin artmasi isa ilkin tok fotonu iki yers bolmoklo malumati tutmaga
imkan verir.

2001-ci ilds vahid fotonlarin buraxilmasina imkan veran lazer isiq diodu
hazirlanmisdir. Bu, qiitblogsmis fotonlar1 daha boyiikk mosafoys Gtiirmoys Vo
Otlirmo siiratini artirmaga imkan vermisdir. Tocriibo zamani1 yeni isiq diodunun
ixtiragilart olan Endryu Silds vo onun TREL vo Kembric Universitetindoki
homkarlar1  6tiirilmo  zamani1  fotonlarin  yaridan ¢oxunun itirilmasine
baxmayaraq, acar1 75 kbit/s siiratlo 6tlirmays nail ola bilmislar.

2003-cii ilda kvant kriptoqrafiyasi sahasinds todqiqatlara Toshiba sirkati
do gosuldu. Sirkst 2013-cii ilin oktyabrinda ilk sistemi toqdim etdi vo 2014-cii
ildo 34 giin orzindo standart optik lif {izorindon kvant agarlarinin stabil
otiriilmasine nail olmaq miimkiin oldu. Tokrarlayici olmadan fotonlarin
otiiriilmo masafaesi maksimum 100 km idi. Kanaldaki itkilorin vo maneslorin
Saviyyasi xarici tasirlor naticasinds doyiso bildiyindon qurgunun isinin uzun
miiddat yoxlanilmasi vacib idi [1; 2; 4].

Kvant kriptoqrafiyasinin miimkiin sindirilma variantlar

Kvant kriptografiyasinin imkanlart oksar hallarda malumati olo kegiran
torofi problemsiz olaraq askarlamaga imkan verir, lakin buna baxmayaraq,
indiki toraqqi siiratinds har il bunun iigiin daha ¢ox say tolob olunur. Cadvaldo
nozordan kegirilon hiicumlar i¢arisinds sellivari fotodetektorlarin “kor edilmosi”
tisulu ilo hiicum daha ¢ox maraq dogurur. Burada alo kegiran torof tamamilo
diggatdon konarda qalir ki, bu da kvant kriptoqrafiyasinin miioyyan ¢atigmazligi
- Gtliron vo gobul edon toroflorin identifikasiyasinin asagi dogigliyi ilo baglidir.
Bu problem kanal vasitasilo vo avtomatik olaraq onlarin biometrik sokillorinin
kigik niimunasinin komayi ilo hall edilo bilor [1].

Cadval:

Kvant kriptografiyasimin sindirilmast ii¢iin hiicum noviari

1. Koherent
Eva bir sira kubitlorlo

qgarsiligh  alagodon istifads 29 Simmetrik

edir. hiicumlar \
|. Fotonlarin 2. Qeyri- koherent ksgﬁt °
vaziyyating Onlar malumatin silinmasini | 2.1. Tutucu-
. . . klonlagdirilmast
olan hoyata kecirmok tiglin har bir | retranslyator rosesindan
hiicumlar kubitlo (agarmn biti haqqinda P

istifado  etmoklo

molumat  dasiyan  foton) hiicumlar

qarsilight slagenin bas verdiyi
tocaviizkarin bela bir
harakatini nozardo tuturlar.
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3. Kombina edilmis
hiicumlar

1. is1q boliisdiiriiciisiiniin komayi ilo hiicum
Verilmis hiicumun hoyata kegirilmosi kvant sxemlorindo multi

Il. Kvant faton stialanma monbalorindan istifade etmoakls bas verir.
sisteminin

avadanh@ina 2. Giiclii impulsla hiicum

olan Klassik monada “Troya ati” hiicumlarina bonzoyir. Osas asarin
hiicumlar bitlorini idaro etmok vo miivafiq molumatlar1 oldo etmok iigiin

sistem zoifliklorindon, nasazliglardan vo ya sistemin voziyystinin
skan edilmasindon istifads edir.

Hiicumun asas sxemlarinin kubitlarin vaziyyatina tasirinin tahlili

Tutucu-retranslyator strategiyasi

Bu strategiya kvant rabito kanalinda molumati tutmagin on sads Vo
miimkiin yollarindan biridir. Eva har bir kubitin voziyyatini Bob kimi miioyyan
edir, lakin Boba 6z vaziyyatino gors (diizgiin va ya yanlis) miioyyan daracads
ehtimalla mévcudlugu geyds alinmayan basqa bir kubit gondarir.

Cinayatkar kubitlorin retranslyasiyasi taktikasindan istifads edir.

Simmetrik hiicum

Hiicumun bu varianti qarsisina har kubit ticiin miivafiq niimunalarin
qarsiligh oalagesi vasitasilo hiicumu magsad qoyur. Qarsiligl tasirdon sonra
kubit daha uzaga - Bob stansiyasinda qobul edon torafo gondorilir vo voziyyot
Alisanin kvant yaddasinda saxlanilir. Istifado olunan garsiliqli olage rabito
kanalina  ohomiyyatli  dorocado  tohriflor  gotirmomolidir.  Tocaviizkar
niimunalorin  vaziyyatini Olgiir vo adoaton, strategiyanin bu sokildo hayata
kegirilmasi ila sahvin saviyyasi a¢arin uzunlugunun 15% -ni toskil edir.

Koherent hiicumlar

Bu hiicumlarin hoyata kegirilmasi simmetrik olan hiicumlara banzoyir.
Yegana forqg ondan ibarastdir ki, Eva bir kubit molumatdan deyil, biitiin
ardicilligdan niimunslor gétiiriir. Bu halda, boyilik hacmli bir niimuns saxlanilir,
lakin yalniz Alisa vo Bob arasinda molumatlarin uygunlasdirilmasi prosesindan
sonra tohlil edilir. Informasiyanin koherent iisulla ¢ixarilmasi zamani sahvlorin
daracasi agar uzunlugunun 11%-ni taskil edir [2].

Kvant sisteminin avadanhgina hiicumlar

Siia boliiciisii vasitasilo hiicum

Eva biitiin impulslart iki hissaya bdlorak onlarin har birini tarkibinds 0,
1 vo 2 fotonlu impulslar1 ayird eds bilon foton sayma cihazlarindan istifado
edorak iki asasdan birinds tohlil edir. Bu taktika ¢ox sayda paralel birlosmis tok
foton saygacindan istifads etmoklo hoyata kegirils bilor.
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“Troya at1” hiicumlar:

“Troya at1” tipli hiicumlar optik multipleksor vasitasilo iki oOtiirticii
stansiyaya (ya Alisaya, ya da Boba) dogru impulsun skan edilmasi yolu ilo
hayata kegirilir. Impuls sistemin elementlorindon aks olunur vo tocaviizkara geri
oOtiiriiliir vo dekodlasdirma sxemina daxil olur.

Eva ¢ox hossas dedektoetmo metodundan istifado edir. Impuls iki
hissaya boliiniir: asas va dayag. Bu sxem sinxron dedektoetmo {igiin lazimdir.
Signalin skan edilonlos sinxron golisi ti¢iin dayaq signalinin gecikmasi lazimdir.
Bu oks olunacaq va tacaviizkarin qabul etdiyi malumati tayin edacok impulsin
parametrloridir. Multipleksorun funksiyasi 6tiiriilon fotonlar: tahrif etmomokdir.

Saxta vaziyyatlarlo hiicumlar

Mbohz bu hiicum névii rusiyali miitoxassis Vadim Makarovun rahbarlik
etdiyi norvegli todqiqatgilardan ibarat artiq adi g¢okilon komanda torafindon
hoyata kegcirilib. Nozarot 1-10 mVt vo 780 nm dalga uzunlugunun isiq
impulslar1 sayasinds hoyata kegirilo bilar.

Impulslarla hiicum fotodiodlar1 golon fotonlara qarsi qeyri-hossas
edocok. Eva goriinmoz galarag molumati toplamaq vo signali tokrar Gtlirmok
igtidarindadir. Hakerlor yalniz toxminan 70 kHz tezliyi olan parazit impulslar
vers bilirlor [3; 5].

Informasiyanin miihafizasina yeni yanasma

Bildiyimiz kimi, ol¢atmaz hesab edilon Kriptografiya sistemi son
zamanlar yeni texnologiyalarin inkisafi ilo olagodar olaraq getdikco daha az
miihavizo olunan bir sistema ¢evrilir. Ancaq yena do imid var ki, malumati
kimsanin olo kegiracayindon qorxmadan Gtiirmok miimkiin olacaq. Bu {imid
stenoqrafiyadir.

Stenografiya, verilonlorin  Gtiiriilmasi  faktinin  gizlodildiyi  sifrlomo
tsuludur. Bu tisul miasir rabito tohliikasizliyi sistemlorinds istifado olunan
kriptografik alqoritmlorin  m&vcud sistemlorini  tamamlayir. Bu, kompiiter
texnologiyasinin inkisafi sayasinde miimkiin olmusdur. Kvant kompiiterlarinin
meydana ¢ixmast ilo Kkubit soviyyssindo kvant rabito kanali ilo &tiiriilon
informasiyaya konteynerlori daxil etmak miimkiindiir. Bu halda kubitlor semantik
mona qazanir. Biz tokco Bobdan Alisaya molumat otiirmiiriik, lakin biz kvant
kanalinda informasiya axinina lazimi (gizli) konteyneri daxil edirik [1].

Natica
Kvant kriptografiyasin1 hoyata keciron qurgunun komayi ilo kvant
molumatlarinin gobulu vo 6tiiriilmasi hatta hava kanali vasitasilo do miimkiin
olur. Bu zaman qgobuledici ilo &tiiriicii arasindaki masafonin artirilmasi osas
foton qiitblogsmosinin saxlanilmasi problemi meydana ¢ixir. Bu sistemlords
otlirma sirrinin  tohliikesizliyi otiiriilmo ii¢lin istifado olunan isigin yanib-
sonmasinin intensivliyindon asili olur. Belo Ki, zoaif yanib-sonmolor gobulu
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cotinlogdirir, qobulda sshvlorin artmasina sobob olur. Yanib-s6nma
intensivliyinin artmasi iso vahid fotonu iki yers bolmoklo molumati tahrifsiz
goabul etmoaya imkan verir.

Kriptografiya sistemi son zamanlar yeni texnologiyalarin inkisafi ilo
olagodar olaraq getdikco daha az miihavizo olunan bir sistema ¢evrilmokdadir.
Ancaq stenografiya sayssindo molumatin tohliikasiz Otiirtilmasi perspektiviori
daha inandiricidir.

Kvant kriptografiyasi hazirda informasiyanin on boyiik miihafizasini
tomin etso do, belo miihafizo metodunun istifadssi bahali avadanliq vo
molumatlarin uzaq mosafoys gondorilmasinin miimkiinsiizlityii sobobindan
nainki alverigsizdir, hom do malumatlarin tam miihafizasini tomin etmir.
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