on on ilds ragamsal transformasiyanin siiroatli inkisafi ils

maliyys texnologiyalar: (fintech) sahasinds asash dayisiklik-
lar bas verdi. Bu doyisikliklorin 6niinds ise elektron pulgabi (mo-
bil ciizdan texnologiyalari) dayanir. Artiq bir ¢cox 6lkada plastik
kartlar arxa plana kecir, insanlar telefonlar, agilli saatlar, hatta
barmagq izlari ilo 6danis etmoyi iistiin tuturlar. Elektron pulgab:-
larin siiratls populyarlagmasi texnoloji yeniliklorls yanasi, ham dos
sosial vardislarin ve iqtisadi modellarin dayismasins gatirib cixa-
rir. Maraqlidir, elektron pulgabi nadir va necs islayir? Elektron
pulgab1 - smartfon vo diger raqomsal cihazlarda istifads edilan,
O0donis moalumatlarimin (kredit/debet kartlari, kuponlar vo bilet
molumatlari) rogeamsal formatda saxlanildig: texnologiyadir. " Ap-
ple Pay”, "Google Pay”, "Samsung Wallet” kimi xidmotlor artiq
genis istifadaci bazasina sahibdir. Bu texnologiyalar Near Field
Communication (NFC), QR kod, Bluetooth vo mobil internet vasi-
tosilo igloyir, real vaxtda 6denis imkan1 yaradir.

Soziigedoan yeniliklorin tetbiq
olunmasinin bir nec¢e asas soboabi
var: birincisi, elektron pulgabi
ononoavi lisullardan ferqli olaraq
insanlara daha cox »lgcatanliliq
imkani teqdim edir. Smartfonla-
rin kiitlovi yayilmasi ve mobil
internetin siirstlonmosi bu tex-
nologiyalarin istifadesini daha
da genislandirir. ITkinci miihiim
sobsb iss pandemiya ils slaqgsli
idi. COVID-19 do6vriinde temas-
s1z Odeniglers kec¢id mobil ciiz-
danlara olan maragi daha da ar-
tirdi. Tesadiifi deyil ki, mohz
postpandemiya dovriinde elek-
tron pulgabilardan istifade di-
namik gokilde artdi. Diger mii-
hiim sebsb ise fiziki kartin
ogurlanmasi riskinden farqli
olaraq, mobil ciizdanlarin bio-
metrik dogrulama ils daha toh-
liikkesiz olmasidir. Elektron pul-
qabilar inkisaf etmokds olan 6l-
kolorde bank hesabi olmayan
milyonlarla insan iiciin maliyys
sistemins giris qapis1 rolunu oy-
nayir.

Bu texnoloji yenilikler 6zii ile
birlikde iqtisadi ve sosial tesir-
lor do gotirir. Belo ki, mobil
ciizdanlarin geniglanmesi bank
sektorunu yenidon formalagdi-
rir. 9noansvi bank xidmsatlari ro-

qgqemsal transformasiyaya daha
istiinliik verirlsr. “Fintech”
startaplarinin bu sahesye daxil
olmas1 bazarda reqabeti artirir
vo istifadeacilor iiciin daha slve-
risli gortlar yaradir. Kicik va or-
ta sahibkarliq subyektlori do so-
zigedan texnologiya sayssindes
daha genis miisteri bazasina ci-
x1s olde edirler. Sosial baxim-
dan iss bu texnologiyalar maliy-
yo daxilolmalarinda seffafligi
artirir ve "kolgs iqtisadiyya-
t1"nin qarsisini almaga yardim
edir. Eyni zamanda qadinlar,
goncler ve uzaq yerlerds yasa-
yan insanlar ii¢clin maliyye xid-
motlarine cixisda berabearliyi
togviq edir.

Azoarbaycanda da bu sahads
mithiim irslileyisler oldo olu-
nub. Olkemizde "Milli Odenis
Sisteminin Inkisafi Strategiya-
s1” c¢ercivesinds ragemsal 6ds-
niglorin hecmi ilden-ile artir.
Mobil banke¢iliq ve elektron 6de-
nis platformalari genislonir.
Doévletin "reqemsal transforma-
siya” cagiris1 vo elektron hoku-
moat tosebbiisleri bu texnologiya-
larin menimsenilmesini siiret-
londirir. Biz ds garti sorgu yolu
ilo miixtelif yas qruplarindan
olan votendaslarin bu texnologi-

yaya miinasibatini O6yrenmays
caligdig. Onlarin cavablari bels
bir menzersni ortaya qoydu ki,
elektron pulgabi artiq texnoloji
secimdean c¢ox, hayat torzins cev-
rilib. Paytaxt sakini Nigar Sul-
tanova dedi: "9vvsllar ¢cantam-
da bir nece bank karti, hatta be-
zi ceklori belo saxlayirdim. Indi
ise "Apple Pay” vasitesile ham
goxsi, hom de is kartlarimi ida-
ro edirom. Tohliikesizlik baxi-
mindan da rahatam, ciinki tele-
fonum "Face ID" ile qorunur”.
Toqaiid¢ii Elson Mammadov
iss dusunir ki, bankomatdan

pul ¢okib kartla 6demeak daha »l-
veriglidir: "Mobil telefona eti-
barim yoxdur. Amma navalarim
deyir ki, cox rahatdir. Ola bil-
sin, gelacokds buna cahd edim”.
Tolobo Laman Voaliyeva elek-
tron pulgabinin xerclsrin idars
olunmasinda effektivliyini geyd
etdi: "Mobil clizdanin sn go6zal
torafi budur ki, xsrclars nazarst
mimkiindiir. Miixtelif bank tet-
bigleri vasitesile harada, ne qe-
dor vo ne iiciin xorcladiyimi go-
riuram. Bu, ails budcesini idars
etmoayi cox asanlasdirir”.
"Azarbaycan Informasiya veo
Kommunikasiya Texnologiya-
lar1 Sona-
yesi Asso-
siasiyas1”
ictimai Bir-
liyinin sodri
Elvin Abba-
sov elektron
- pulqgab1 siste-
: minin necos ca-
lisdigina aydinliq getirdi: "Mo-
bil ciizdan texnologiyalari, xii-
susile "Apple Wallet” vo "Goog-
le Wallet” istifadacilere kart
moalumatlarini tehliikesiz vo ra-
hat gokilds saxlayaraq 6denis et-
moye imkan verir. Bu xidmoet-
lorde kart noémrslori birbasa

saxlanmir, onlarin avezinas, xi-
susi "token"lar (miiveqqati giris
ve ya identifikasiya mslumati)
yaradilir ve onlar yalniz hemin
cihaz ve konkret amsliyyat tigiin
istifade edilir. 9lave olaraq, bu
molumatlar cihazin ic¢indeki
tohliikesiz zonalarda ("Apple“da
"Secure Enclave”, "Android”ds
"TEE") qorunur ve yalmiz bio-
metrik tesdiqle cixisi mimkiin-
diir. "NFC" (temassiz) 6denisle-
ri zamani EMVCo (regsamsal
O0denig sistemlorinin tohliikosiz-
liyini ve wuygunlugunu temin
edon texniki standartlar toplu-

Raqomsal odanis sistemlarinds
elektron pulqabilar:

su) standartlar1 tetbiq olundu-
gundan, odenis prosesi sifralen-
mis ve fiziki kart mslumatlarin-
dan tamamile miistaqil sekilds
hoyata kecirilir.

Elektron pulgabilarinin isti-
fadesinde riskler de moévcud-
dur, butun texniki tadbirlsars
baxmayaraq, kiberhiicum riski
tamamils aradan qalxmir. Bu
hiicumlar osasen istifadeciye
yonelib. Fisinqg (aldadici link-
lor vasitesilo melumat slde et-
mo), zorarli proqram teminat-
lar1 ve Root/Jailbreak (Root
(Android ftc¢iin) ve Jailbreak
(iOS fticiin) - mobil smsliyyat
sistemlorinin istehsal¢1 tore-
finden qoyulmus moahdudiy-
yotlerini aradan qaldirmaq
iciin istifade olunan prosedur-
lardir) edilmis cihazlar bu sis-
temlori zoiflods bilor. 9gor is-
tifadeci SIM kartini itirerse vo
hesabi1 als kecirilarse, kart mo-
lumatlarina da tehliitke yarana
bilar. Bu sabsbdsn, iki faktor-
lu identifikasiya (2FA), cihaz-
larin orijinal veziyyetds sax-
lanmasi ve tanimadiginiz link-
lorden uzaq durmaq on effek-
tiv gorunma yollaridir.

Nozrin ELDARQIZI,
"Respublika".
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