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Yasadigimiz texnoloji cag kiber risklori
va kiber tohdidlori ilo aktualdwr. Pis niy-
yatli hakerlar olaraq bilinon qara sapka
hakerlori vo ya haker qruplart hoku-
moatlor, qurumlar, xastoxanalar va ya
kafelor kimi bir cox quruma va ya taski-

lata zorar vera bilor.

Viruslar, trojan va ya buna ban-
zor zororli kodlarla heyata kegiri-
lan va Umumiyyatla planlasdirilan
bu zererli davraniglara kiber hu-
cumlar deyirik. Son illerdaki kiber
hicumlari arasdirdigimizda pul,
santaj ve ya siyasi sebablarden
ogurlug hadisslarine gader c¢ox
magsadle hayata kegirildiyini gére
bilerik. Kiber hiicumlarin bir mag-
sadi ola bilsa da, hiicumlarin heg
bir magsed olmadan teskil olundu-
gunun da sahidi olurug.

Bas kiber-hiicum nadir?

Kiber-hicum - kiber-insident
yaratmaq Ug¢un informasiya sis-
temlerine qarsi kiber-silahin ve ya
kiber-silah kimi istifads edile bilan
sistemin qgesden istifadasidir.
Kompditerlerde ve komputer seba-
kalerinda hiicum, aktivin icazesiz
istifadesi, dayisdirilmasi, aradan
galdinimasi, mahv edilmasi, ogur-
lanmasi ve ya elde edilmesi Ugun
edilen her hansi bir cahddir. DOv-
latlor arasinda kiber hiicumlar bas
verdikda, bu proses "Kiber miha-
riba” olaraq teyin edilir. Dévlatlera-
rasi cesusluq, gizli sanadlarin
ogurlanmasi ve casusluqg kimi bir
cox sahade kiber hiicumlar son il-
lorde artdi ve dévlatler Ggun bdyuk
maddi ve manavi problemlare so-
bab oldu.

ther-hiicumlarmm
noviari hansilardw?

- Hadef sistemin tehlikasizliyi-
ni kecarok malumatlari kopyala-
maq

- Acig mikrofon/kamera dinle-
mak

- "Network scanning” dediyi-
miz gsaboke axtarigl ile sistema
sizmaq

- Hodef sistemdaki butln istifa-
de edile bilen servisleri siradan ¢i-
xarmagq (Denial of Service)

- Hadaflenan sebakenin butlin
internet servislarini mahv etmak

- Kripto hucumlar ile sifreleri
sindirmaq

- IP gizlstme ve basqa IP-o
kegmok (IP Masquerading)

- |ki sebeke arasina sizaraq
dinlemak ve melumat ogurlamaq
(MITM)

- Aldatmag-Yemlemak (Phis-
hing)

Kiber tohlikesizlik mitexessis-
lori terafindan aparllan arasdirma-
lara gore, kiber tocayiizk
kecirdiklari sistem

200 gun muddatingle agkar edilme-
diklari ortaya cixgh. B' 6zle lazi-

katlorin sabakd T
rukturlari arasdirildiqda, okseriy-
yatinin lazimi goruma sistemine
sahib olmadigini asanligla deys
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bilerik. Tehllkasizliys gealdikds in-
vestisiya avvelce agla geldiyinden
toassuf ki, bir cox qurum ve sirkat
kiber hicumlardan xebardar deyil
vo tehlikasizlik tedbirleri gbérme-
diklari Ggtn bu clr kiber hiicumla-
ra maruz qala bilarler.

Olkemiz kiber hiicumlarin en
cox edildiyi 6lkelor arasindadir.
Diinya ortalamalarina baxdigimiz-
da, kiber hiicumlara mearuz galan
vo ya kiber tehdidlere ev sahibliyi
edan Olkaler arasindadir. ©n ¢ox
maruz qaldigimiz kiber hicumlari
asagidaki kimi sadalamaq olar.

Santaj edanler: Santaj ve ya
hada-qorxu Gsulu ile hicumlar
Umumiyyaetle qurumlara ve ya sir-
katlera garsi hayata kegirilir. Bura-
da maqgsad hadaf sistemin zaif te-
roflerinden istifade etmek ve icin-
deki melumatlari ale kecirmak va
sifraloyorok oxunmaz hala getir-
makdir. Hadaflarine ¢atan kiber te-
cavlzkarlar hicum etdiklari qu-
rumla alage qurur ve oxunmayan
gosterdikleri malumatlarin kilidini
acmagq Ugun pul teleb edirler. Ade-
ten saxta e-pogctla istifadecilere
gonderilan bu tip hiicumda, istifa-
daciye saxta faktura seklinde cat-
dirtlir.

"Phishing” hicumlari; Kimlik
ovu adlanan ”phishing” hicumlari,
gars! terafin tamamile aldatmasina
asaslanan bir Usul olaraq qgarsila-
sir. Bu hicumun meqgsadi hedef
alan sexsin parollarini ve istifadagi
hesablarini tutmaqdir. Kiber-hi-
cum ugurlu olduqda, garsi terefin
parollar tutula bilar, bank hesabla-
r bosaldilir ve korporativ sebeke-
yo lazimi giris alda edila bilar. Ki-
ber toecaviizkarlar mumiyyatle is-
tifadagileri bu banklarin adlarini bir
bankdan ve ya bir qurumdan goén-
derilmis kimi hazirladiglan saxta
e-poctlarla istifade ederak hazirla-
nan saxta saytlara ydnlendirirlor.
Bu tip hicumlarda, istifadacileri
Umumiyyatle istedadli olduglari va
teloye yonaldikleri talaler celb edir.
Hazirlanan saxta saytlar Gmumiy-
yetlo orijinal sayta cox oxsayan bir
istifadaci interfeysi ile galir. Tabii
olaraq, istifadaciler fargi anlamir-
lar va sonunda bir hadiyys oldugu-
nu disUnurler ve telaye dusdrlar.

Diinyada an cox has veran
kiber-hiicum novIri

internet rabite dizaynindaki
zoifliklor, |dareetme atismazligi,

ber hakerlerln tezahurlerl Vo ya Si-
yasi htucumlari butin dinyaya ol-
dugu kimi bir cox quruma tasir et-
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di. Kecen ilin hucumlarini nazer-
dan kegirdiyimiz zaman "GitHub”-
un internet tarixindeki en boyuk ki-
ber-hlicumuna maruz galdigini gé-
ririk. "GitHub” hiicum zamani sa-
niyade 1.35 terabit melumatla gar-
silasdi ve xidmat Umumilikde 10
daqige arzinds alcatmaz hala geti-
rildi. Benzar bir hiicum 2017-ci il-
da ABS-I hadaf almis ve kitlavi bir
kiber-hlicum heayata kegirilmis ve
ABS-a texminen 7 milyard dollar
zarar vermisdi. "Spotify”, "Netflix”,
"WhatsApp”, "Amazon”, *PlaySta-
tion Network”, "The Verge”ve "The
New York Times” kimi maghur veb
saytlar da daxil olmagla bir gox
global sirket bu hicumdan zerar
gordi. Dinyaya baxdigimizda sif-
relema viruslarinin, kiber-hiicum-
larinin 6n plana ¢ixdigini gérarak.

SiA mévzu ile bagh IKT lizre
ekspert Rasad Cafarovun fikirle-
rini dyrenib: “ister sosial sabake-
ler tzearindan kiber daleduzluq, is-
torso de is fealiyyatimizde kiber
hicumlara son zamanlar daha tez-
tez rast galirik. Dasundrem ki, bu
kimi hallar neinki azalacaq, hatta
guni-gindan daha da artacaq. Ci-
x1$ yolu bu kimi hallarla miibarize
aparmag, Onleyici tedbirler gor-
makdir: "Artiq bir neca ildir ki, ar-
dicil olarag 6lkemizda kibertahli-
kesizlikle bagli tedbirler kegiril-
makdadir. Slbatte ki, bu tadbirler
maariflendirma baximindan ¢ox
vacibdir. Olkemizde kibertshlike-
sizliya cavabdeh olan qurumlar
moévcuddur. Qurumlar kiberhi-
cumlara qarsi birge fealiyyet gos-
termalidir. Hotta deyerdim ki, d6v-
latlar birge mibarize aparmalidir.
Kibertahllkesizliyin etibarli temin
edilmasi ucun maraqli tereflerin -
dovletln 6zal sektorun vo veten-

vam edarak hamcinin geyd edib
ki, vetendaslar arasinda maariflen-
dirmaya bdylk ehtiyac var: "Har
bir vetandas kibertahlikasizlikla
bagli yetarince malumatl olmal-
dir. Bunu artig zaman teleb edir.
Har kes fordi melumatlarini nece
qorumalidir, kiber deleduzlar nece
muayyan ede bilar va sair bu kimi
masalalerde ayiq olmalidir. ©n
azindan emalina galan maktublari
analiz etmek, tehlikali gdérunan
fayllardan, saytlardan uzaq dur-
magq, antivirus programlarindan is-
tifade etmok qgisman sizin kiber-
tehlUkesizliyinizi temin ede biler.
Umumilikde ise kibertahliikesizlik-
le vatendas, 6zal qurumlar, dévlat,
hetta doévlstler birge mubarize
aparmalidir. ©ks halda bu sahada
tehlikasiz muhit yaratmag mim-
kin olmayacag. Kibertahllkasizli-
yin temin edilmasi Umumi isdir”.
Mbvzu ils bagli sosioloq Elgin
Bayraml fikirlarini béliisiib: "Ol-

kamizds kiber-hicumlar lap avval-
den yayilib. internetin, sosial se-
bakalerin inkisafi ile bagl bu isler-
le masgul olan xarici xUsusi xid-
mat organlari ve yaxud da firildag-
¢l biznes xarakterli sirkatlar quru-
luslar bundan istifade etmaya cali-
sirlar. Burada iki amil var. Bazi 6I-
kalarin ictimai, siyasi, sosial ahe-
miyyatli nlfuzlu sexslerin ale ke-
¢cirmak, onlari santaj yolu ile pul al-
maq magsadi gudurler. Tabii ki, bu
bir menavi, psixoloji terrordur. in-
san hliquglarina, informasiya gizli-
liyi masalelerine mudaxiladir. Bu
masalenin qarsisi  alinmalidir.
Cunki insanin saxsi elagaleri, ya-
zismalar istanilan motivde olursa
olsun basqalari tersfinden icaze-
siz payla§|la bllmez Bununla bagll
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mplumatsi dan
Onlar fele bjlirlgr ki, §gxs
lafini,| yazfsmalarini,\ v

Re§ad Coforov fikirlerine da-

basga he¢ kim gore bilmez. Onla-
rin muasir informasiya texnologi-
yalarindan, casus programlarindan
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malumatlari yoxdur. Yaxsi olardi
ki, umumiyyatle sosial sebakalor-
de, messengerlords tanis olmayan
insanlarla, xususile de xarici 6lke-
lorden olan acnabilerle mlnasibet
saxlamagq lazim deyil.

Bundan slave glinimiizde ma-
liyye-bank firildaglari da bas verir.
insanlar mieyysn kampaniyalar-
da, sorgularda istirak etmaya sévq
etmakle onlarin lazimi melumatla-
rini elde edirler. Hamin olde olu-
nan malumatlardan mixtslif sirkat-
lor dzlarina sarf etdiyi soakilds isti-
fade edirlor. Ona gére de informa-
siya tahlikasizliyi il bagli camiy-
yatimizds malumat azdir. Bu bare-
de maariflendirmae igleri apariima-
hdir”.

Kiber-hiicumlardan
necad gorunmaliyig?

1. Antivirus isletmak.

Artiqg bir cox antiviruslarda
bank sifralerinin gorunmasindan
tehlikasizlik divarina gader (Fi-
rewall) bir cox funksiyalar var. Bu
sobebden komputerinizde hetta
mobil telefonuzda tahllkasizliyi te-
min etmak Ggun ilk névbade antivi-
ruslardan istifade etmalisiniz.

2. ©maliyyat sisteminin Tahli-
kasizlik Divarini deaktiv etmayin
(Windows Firewall)

Bir cox istifadeci tehlikesizlik
divarini deaktiv edarak amaliyyat
sistemini ele istifade edir. Bu bir
basa cihazinizi kiber tehlukelera
garsl gorunmasiz qoymagqdir. Bu
tehllkesizlik divar arxa planda is-
layan servislori analiz edarak bilin-
mayen servislerin interneta cixigi-
ni gqadagan edir.

3. Modem ve ya Router-inizin
sistemini yeniloayin

Sebeka ile slags quran cihaz-
larin da sistemleri var va bu sis-
temlerin de muayyan aciglar ola
bilir. Masalen "Tp-link” cihazlarda
tapilan son aciq ile sabakaya qo-
sularag komputera miudaxile et-
mak mimkdn idi. Sirket terefinden
yayimlanan yeni sistemle bu aciq
baglandi. Ona gére de modem va
router aldiginizda resmi saytina gi-
rig edarak an sonuncu sistemi yik-
layib qurasdirin. Bu sizin kiber tah-
lUkasizliyini misyyan daracadas te-
min edir.

4. Tehlukali gbrinan saytlar-
dan,tatbiglerden ve fayllardan
uzaq durun.

Oger, yuxarida dediyimiz va-
riantlar istifade etmirsinizse daha
da diqgatli olmag macburiyystin-
dasiniz. Saytlar vasitasile
*adaware” tipli viruslar, fayllardan
virus ve troyanlar, tetbiglardan ise
virus ve soxulcanlar yoluxa bilar.
Ona gore girdiyiniz saytlara daha
diggatli olmalisiniz, hemcinin har
fayh da yUklemek olmaz.

5. Gelen E-mailleri digqgatli
analiz edin.

Son illerde yemlama (Phis-
hing) Usulundan an ¢ox e-mailler-
hdo olugr—Aypple”, "Micro-
imi §|rk ptlorin aqjindan istifa-

lo baxin.
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