Azaorbaycanin informasiya

mokani etibarli qorunur

XXI asr ham do informasiya moka-
ninda ciddi raqabat dovriidiir. Dovlatle-
rin giicii artiq kibermiidafis potensial
ilo olgiiliir. informasiyanin qorunmasi,
rabito sobokalarinin etibarhiligi vo milli
tohliikasizliklo bagh verilon qararlarin
elektron miihitds miidafiasi yeni dovriin
asas sartlorindondir.

Azorbaycan da bu realligi nozoro alaraq
6z milli kibermiidafio galxanini formalas-
dirtb. Bu missiyant hoyata kegiron osas
qurumlardan biri Azarbaycan Respublikasi
Xiisusi Rabito va Informasiya Tohliikosiz-
liyi Dévlot Xidmetidir (XRITDX). Azor-
baycan miistoqilliyini borpa etdikdon sonra
informasiya tohliikosizliyi mosolosi dov-
latciliyin dayaqlarindan biri kimi 6n plana
¢ixdi. 1994-cii ildon etibaron osasi qoyu-
lan xiisusi rabito strukturu tadricon inkisaf
edorok miiasir dovriin c¢agiriglarina cavab
veran méhkam bir xidmata ¢evrildi.

Ulu 6ndor Heydor ©liyev halo 1990-c1
illorin avvallorinds informasiya texnologi-
yalarinin strateji ohomiyyotini dorindon
dork edarak rabits sistemlorinin modernlas-
dirilmasini dovlat siyasotinin prioritetlorin-
don biri elan etmigdi. Onun siyasi irsi bu
giin XRITDX-in faaliyyatinda canli sokilds
yasamagqdadir. Prezident {lham ®Oliyevin
rohbarliyi altinda iso bu saho yeni inkigaf
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morhoalasing godom qoydu. Dovlat basgisi-
nin 2024-cii ildo imzaladig1 soroncamla 26
sentyabr tarixinin qurum omokdaslarinin
peso bayrami giinii elan olunmasi hom do
informasiya tohliikosizliyi sahasino verilon
yiiksok qiymatin tozahiiriidiir.
Azorbaycanin qarsilagsdigi miiharibalor
gostordi ki, miiasir dovrdo silahlarin sasi
ilo yanasi, kiberhiicumlarin gériinmoz zor-
bolari do paralel sokildo bas verir. 2020-ci il
Vatan miiharibesi dovriinds Ermenistan va
onun xaricdoki torofdarlart Azorbaycanin
dovlot qurumlarina, strateji infrastrukturu-
na vo media resurslarina qarsi kiitlovi hii-
cumlar togkil etdi. Bu hiicumlarin mogsadi
dovlat sistemlorini iflic etmak, ictimai roy-
do ¢asgqinliq yaratmaq vo informasiya mii-
haribasinda iistlinliik gazanmagq idi.
XRITDX-in pesokar miidafio todbirlo-
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ri naticosindo homin hiicumlar dof edildi.

Dévlot saytlar: vo elektron xidmatlor sabit
foaliyyatini davam etdirdi, ictimaiyyoto ya-
yilan dezinformasiyanin qarsisi alindi. “Qi-
sas” omoliyyatlar1 zamani da oxsar intensiv
hiicumlarin 7 giin orzinde davam etmosino
baxmayaraq, XRITDX-nin qabaqcil tex-
nologiyalar vo real vaxt monitoringi says-
sindo olkonin informasiya tohliikosizliyi
gorundu.

Azorbaycan son illorde siiratli roqom-
sallasma morholosine godom  qoyub.
Elektron hokumot xidmotlori, roqomsal
igtisadiyyat, onlayn bankciliq vo elektron
ticarot insanlarmn giindelik hayatinin ayril-
maz hissosino ¢evrilib. Bu, votondaslara
rahatliq gotirse do, yeni tohliikelor do dogu-
rur. Mohz buna géro XRITDX yalmz dov-
lot qurumlarinin deyil, imumilikde 6lkenin
roqemsal miihitinin sabitliyini qoruyan osas
institutdur. ©mokdasglar xiisusi rabito kanal-
larinin tohliikesiz iglomoasini tomin etmoklo
yanasi, miiasir kriptoqrafik metodlardan,
qabaqcil soboke miidafio sistemlorinden
vo siini intellekt osasli monitoring texno-
logiyalarindan istifado edirlor. Bununla da
kiberhiicumlarin vaxtinda askarlanmasi vo
qarsisinin alinmasi miimkiin olur.

Kibermiidafio yalniz texnoloji mosalo
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deyil, hom do ictimai siiur mosolosidir. Iste-
nilon votondagin soxsi molumatlarinin qo-
runmas, sifralorin tohliikesizliyi, sosial so-
baokolordoki davranis qaydalar: biitovliikde
dovletin informasiya tohliikesizliyine tosir
gdstorir. XRITDX bu istigamatdo ictimai
maariflondirmays do boylik onom verir. Te-
limlor, maariflondirici kampaniyalar, bey-
nalxalq tocriibe miibadilassi vo genclorin bu
sahoyo calb olunmasi Azerbaycanin kiber
moadoniyyatini formalasdiran osas addim-
lardandir.

Kibertohliikosizlik qlobal xarakter da-
sidig1 ligiin heg bir dovlot tokbagina biitiin
tohdidlorin qarsisini ala bilmoz. Azorbay-
can da bu sahodo beynslxalq omokdasliga
xiisusi ohomiyyat verir. NATO, Avropa It-
tifaqr vo BMT c¢or¢ivesindo kegirilon tod-
birlordo istirak, regional omokdasliq plat-

formalarinda aktiv mdovqeyin tutulmasi,
homginin 2024-cii ildo Bakida toskil edilon
Kiberdiplomatiya Konfrans: bu istiqamot-
do mithiim addimlardir. Bu konfrans Azor-
baycanin yalniz 6z tohliikesizliyini tomin
etmoklo kifayotlonmadiyini, eyni zamanda
beynolxalq dialoq morkozino ¢evrilmok
niyyetinde oldugunu gostarir.

2024-cii ilin noyabrinda Bakida ke¢i-
rilon COP29 konfransi iso Azerbaycanin
informasiya tohliikesizliyi sahesindo im-
kanlarinin real smagi oldu. Minlorlo isti-
rak¢inin qatildigi bu global todbirde rabito
sobokolorinin sabitliyi, molumat bazalari-
nin qorunmast vo kiberhiicumlarin qarsi-
siin alinmasi strateji ohomiyyot dastyirdi.
XRITDX bu prosesdo osas mosuliyyat da-
styan qurum kimi iizorino diigon vozifolori
yiiksok soviyyado icra etdi.

Konfrans zamani “AzStateNet” dov-
lot internet sobokasi vasitasilo biitiin vacib
obyektlorin etibarli baglantisi tomin edildi,
qabagcil sifrolomo sistemlori ilo molumat
bazalar1 qorundu, kiberhiicumlarin qarsisi
iiciin c¢oxpilloli monitoring sistemlori iso
salindi. Bu todbirler naticesinde COP29
he¢ bir tohliikesizlik problemi olmadan
basa catd1 ve Azarbaycanin beynslxalq imi-
cino mithiim miisbat tosir gostordi.

Rogomsal diinya daim doyisir. Siini in-
tellekt, “deepfake” texnologiyalari, kvant
kompiiterlori vo yeni tip kiberhiicum me-
todlar1 yaxin golocayin realliqlaridir. Buna
gdra do XRITDX qarsisinda duran on bo-
yik vezifs daim yenilonmok, texnoloji
toraqqiyo uygunlagmaq vo qabaqcil kadr
potensiali formalagdirmaqdir.

Azorbaycan bu sahado yalniz miidafio
movqeyinds qalmaq niyyastinds deyil, hom
do regional liders ¢evrilmok ii¢iin ardicil
addimlar atir. Bu, 6lkonin milli maraqlari-
n1 qorumagqla yanasi, beynolxalq miqyasda
kibertohliikosizlik izro s6z sahibino ¢evril-
masini tomin edocak.

Bu giin diinyada informasiya mokani
dovlet sorhodlori qoder Onomlidir. Azor-
baycanin giiclii kibermiidafio qalxani olan
XRITDX &lkonin milli maraqglarmi qoru-
yan, rabito xotlorini etibarli saxlayan vo
vatondaslarin informasiya mokaninda toh-
liikosizliyini tomin edon strateji qurumdur.

Omokdaslarin goériinmoz omoyinin ne-
ticesi olaraq Azorbaycan yalniz Oziiniin
daxili tohliikesizliyini mohkemlondirmir,
hom do beynolxalq alomdo etibarli torofdas
imicini giiclondirir.

Xiisusi Rabito vo Informasiya Tohliike-
sizliyi Dovlot Xidmotinin omokdaslarini
peso bayrami miinasibatilo tobrik edir, on-
lara mosul vo sorofli foaliyyetlorinde yeni
ugurlar arzulayiriq.
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